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1 Krav pa installationsplatsen

1]  Krav pa installationsplatsen (1]

Foljande krav pa installationsplatsen maste uppfyllas for kontinuerlig drift pa hojder under 950 m 6ver havet:
« Temperatur: 10 till 35 °C utan direkt solljus pa enheten

» Relativ luftfuktighet: 10 till 80 procent relativ luftfuktighet med maximal daggpunkt pa 29 °C
» Maximal vibration: 0,26 G, vid 5 till 350 Hz
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2 Hardvara — Fujitsu-server | 2.1 Lossa skenhallarens sparr
2| Hardvara — Fujitsu-server
2.1 Lossa skenhallarens sparr

(1) Kuggarm @
(2) Upplasningsverktyg

(3) Krok
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1. Tryck ihop kuggarmens (1) bakre &nde med
upplasningsverktyget (2).

: ‘| v o I3
Spérren lossar. @(@—’\ “ o | ¢

2. Dra ut kroken (3) sa langt det gar.

2.2 Montera skenorna

Skenornas sidor ar markta med dekaler.

(1) Skena

(2) Monteringsskena

(3) Krok

&

/0.00.00% 0900000004

(4) Kuggarm
(5) Lasskruv

EEELLE TLLLEblr

1. Placera den vanstra skenan (1) pa bakre vanstra @i/; ( )

monteringsskenan (2).

Monteringsskenan sitter mellan skenans bada

backar.
2. Tryck ihop skenan. @/

3. Flytta den vanstra skenan utat tills den nar énskat

lage.
De svarta bultarna hakar fast i halen.
4. Tryck kroken (3) bakat tills skenan hakar i.

Kuggarmarna (4) ér sténgda. De svarta bultarna
sluter an tétt mot vinkeln.

5. Kontrollera att skenan sitter sakert.
6. Fixera skenorna med lasskruvarna (5).

Dra at lasskruven med max 1 Nm.

®



2.3 Satta i servern

2 Hardvara — Fujitsu-server | 2.3 Sétta i servern

(1)

Skena

()

Server

@)

Monteringspunkt

(4)

Lasspak

. Draisar skenorna (1).

Skenorna hakar i och kan inte réra sig langre.

Placera servern (2) lutande pa den bakre
monteringspunkten.

Tryck in skenorna i riktning mot serversidorna och
sank servern.

. Kontrollera att alla bultar passar in i

monteringspunkterna (3).

Kontrollera att lasspakarna (4) hakar i.

2.4 Skjuta in servern i racket

(1

Lasmekanism

)

Server

@)

Snabblas

1.
2,

Lossa lasmekanismen (1) pa bada skenorna.
Skjut in servern (2) i racket.

Snabblasen (3) hakar i.

7131
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2 Hardvara - Fujitsu-server | 2.5 Férbereda montering av Security Gateway

2.5 Forbereda montering av Security Gateway

m (1)  Mutter

1. Markera det forsta och det tredje halet i racket

ovanfor servern.

2. Satti muttrarna (1) i de markerade halen.

2.6 Montera Security Gateway

(1)  Skruv

(2) Security Gateway

1. Placera Security Gateway (2) i racket.
2. Dra at skruvarna (1).

Security Gateway &r monterad.
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2 Hardvara - Fujitsu-server | 2.7 Ansluta serverns natdelar

2.7 Ansluta serverns natdelar
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(1) Serverns vanstra natdel (2) Forsta stromkretsen

3) Serverns hogra natdel (4) Andra stromkretsen

(5) Natdel for Security Gateway

1. Anslut serverns vanstra natdel (1) med en C13/C14-kabel till den forsta stromkretsen (2).
2. Anslut serverns hogra natdel (3) med en C13/C14-kabel till den andra stromkretsen (4).

3. Anslut natdelen for Security Gateway (5) med en C13/C14-kabel till den forsta stromkretsen.
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2.8 Ansluta Security Gateway till servern

9.0 0 oo

|OOOOOOOOOOOOOOOOOOOOOOOO

O

(1)

Serverns hanteringsport (2) Port 3 for Security Gateway

@)

Serverns port 1 (4) Port 4 for Security Gateway

®)

WAN-port for Security Gateway

. Anslut serverns hanteringsport (1) och port 3 fér Security Gateway (2) med den rosa RJ45-kabeln.

Anslut serverns port 1 (3) och port 4 for Security Gateway (4) med den grona RJ45-kabeln.
Anslut WAN-porten for Security Gateway (5) till en natverksswitch pa kundsidan med den gula RJ45-kabeln.

Nétverksswitchen tillater anslutning till Internet.

2.9 Idrifttagning av Security Gateway

(1

Stromlampa

)

WAN-port

@)

Internet-LED

(4)

LAN-port 4
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2 Hardvara — Fujitsu-server | 2.9 Idrifttagning av Security Gateway

1. Anslut Security Gateway till stromférsdrjningen.

En anslutning till Windméller & Hélschers datacenter m
uppréttas.

= Stromlampan (1) lyser blatt. Om strémlampan lyser
rott uppstod ett problem under uppstarten eller sa ar
Security Gateway i underhallsldge. Kontakta
Windmédller & Holschers informations- och
diagnoscenter.

= Den grona LED:en pa WAN-porten (2) lyser nar det
finns en anslutning till infrastrukturens natverk. Den
grona LED:en pa WAN-porten blinkar vid datatrafik.
Om den gréna LED:en pa WAN-porten inte lyser
kontrollerar du kabelanslutningen pa den lokala
natverksswitchen. Lat den lokala natverksspecialisten
lasa upp WAN-porten i natverksswitchen om det
behovs.

= Internet-LED:en (3) lyser blatt. Om Internet-LED:en
blinkar finns det ingen internetanslutning. Kontakta
den lokala natverksspecialisten. Kontakta Windmoller
& Holschers informations- och diagnoscenter vid
behov.

= Den grona LED:en pa LAN-port 4 (4) lyser nar det
finns en anslutning till natverket for serverns
infrastruktur. Den grona LED:en pa LAN-port 4
blinkar vid datatrafik. Om den gréna LED:en pa LAN-
porten inte lyser kontrollerar du kabelanslutningen till
servern och drar vid behov ut kontakten och ansluter
den igen. Servern maste vara paslagen och startad
vid denna tidpunkt.

= Nar status-LED:erna lyser efter cirka 60 sekunder
och servern ar paslagen ar processen avslutad.
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2.10 Idrifttagning av servern

(1) Av/pa-knapp
(2) Felindikering

1. Anslut servern till stromférsdrjningen.

Lampan till serverns av/pa-knapp (1) blinkar grént.
Efter 60 sekunder slocknar lampan till av/pa-
knappen.

2. Tryck pa av/pa-knappen for att sla pa servern.

= Strémlampan lyser gront.

= Om felindikeringen (2) lyser eller blinkar orange,
kontakta Windmoller & Holschers informations- och

diagnoscenter.

= LAN-LED:erna till LAN-portarna som ar anslutna till
Security Gateway lyser eller blinkar grént.

= Om LAN-LED:erna inte lyser kontrollerar du
kabelanslutningarna. Kontakta Windmoller &
Holschers informations- och diagnoscenter vid
behov.
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3 Hardvara — Dell-server

3.1 Montera skenorna i racket

(1) Skena
(2) Rack

1. Rikta in den framre &nden pa skenan (1) mot rackets
framsida (2).

Mérkningen "FRONT” pa skenan pekar framat.
2. Placera den bakre édnden av skenan i racket.
Regeln hakas fast.
3. Placera den framre dnden av skenan i racket.

Regeln hakas fast.

4. Utfor processen pa bada sidor.

3.2 Satta i servern

(1) Inre skena

(2) Rack

(3) Stift pa servern

1. Dra ut de inre skenorna (1) ur racket (2).
De inre skenorna hakas fast.

2. Rikta in de bakre stiften pa servern (3) pa bada
sidorna mot de bakre monteringshalen pa skenorna.

Stiften hakas fast i monteringshélen.

3. Rikta in stiften pa servern pa bada sidor mot

skenornas monteringshal.

Stiften hakas fast i monteringshalen.
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3.3 Fixera servern pa skenorna

(1) Server

1. Tryck servern (1) inat.

Serverlasningarna hakas fast pa skenorna.

3.4 Skjuta in servern

(1) Skjutlas
(2) Server

1. Tryck pa skjutlaset (1) pa bada skenorna och skjut in
servern (2) i racket.

Reglarna i skenorna hakas fast.

3.5 Forbereda montering av Security Gateway

(1) Mutter

1. Markera det forsta och det tredje halet i racket
ovanfor servern.

2. Satti muttrarna (1) i de markerade halen.
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3.6 Montera Security Gateway

(1)  Skruv

(2) Security Gateway

1. Placera Security Gateway (2) i racket.

2. Dra at skruvarna (1).

Security Gateway &r monterad.

3.7 Ansluta serverns natdelar

|ODOOOOOOOOOOOOOOOOOOOOOO

(1) Serverns vanstra natdel (2) Forsta stromkretsen

3) Serverns hogra natdel (4) Andra stromkretsen

(5) Natdel for Security Gateway

1. Anslut serverns vanstra natdel (1) med en C13/C14-kabel till den férsta stromkretsen (2).
2. Anslut serverns hogra natdel (3) med en C13/C14-kabel till den andra stromkretsen (4).

3. Anslut natdelen for Security Gateway (5) med en C13/C14-kabel till den foérsta stromkretsen.
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3.8 Ansluta Security Gateway till servern

@)

o)

o)

o)

(o)

(o)

o

(1

o)

o)

o)

L

A

o)

o

(o)

o)

@)

(@)

O]
(1) Serverns hanteringsport (2) Port 3 for Security Gateway
3) Serverns port 1 (4) Port 4 for Security Gateway

®)

WAN-port for Security Gateway

. Anslut serverns hanteringsport (1) och port 3 fér Security Gateway (2) med den rosa RJ45-kabeln.

Anslut serverns port 1 (3) och port 4 for Security Gateway (4) med den grona RJ45-kabeln.
Anslut WAN-porten for Security Gateway (5) till en natverksswitch pa kundsidan med den gula RJ45-kabeln.

Nétverksswitchen tillater anslutning till Internet.

3.9 Idrifttagning av Security Gateway

(1

Stromlampa

)

WAN-port

@)

Internet-LED

(4)

LAN-port 4
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3 Hardvara — Dell-server | 3.9 Idrifttagning av Security Gateway

1. Anslut Security Gateway till stromférsdrjningen.

En anslutning till Windméller & Hélschers datacenter

uppréttas.
= Stromlampan (1) lyser blatt. Om strémlampan lyser

rott uppstod ett problem under uppstarten eller sa ar

Security Gateway i underhallsldge. Kontakta
Windmédller & Holschers informations- och
diagnoscenter.

= Den grona LED:en pa WAN-porten (2) lyser nar det
finns en anslutning till infrastrukturens natverk. Den
grona LED:en pa WAN-porten blinkar vid datatrafik.
Om den gréna LED:en pa WAN-porten inte lyser
kontrollerar du kabelanslutningen pa den lokala
natverksswitchen. Lat den lokala natverksspecialisten
lasa upp WAN-porten i natverksswitchen om det
behovs.

= Internet-LED:en (3) lyser blatt. Om Internet-LED:en
blinkar finns det ingen internetanslutning. Kontakta
den lokala natverksspecialisten. Kontakta Windmoller
& Holschers informations- och diagnoscenter vid
behov.

= Den grona LED:en pa LAN-port 4 (4) lyser nar det
finns en anslutning till natverket for serverns
infrastruktur. Den grona LED:en pa LAN-port 4
blinkar vid datatrafik. Om den gréna LED:en pa LAN-
porten inte lyser kontrollerar du kabelanslutningen till
servern och drar vid behov ut kontakten och ansluter
den igen. Servern maste vara paslagen och startad
vid denna tidpunkt.

= Nar status-LED:erna lyser efter cirka 60 sekunder
och servern ar paslagen ar processen avslutad.
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3.10 Idrifttagning av servern

(1) Av/pa-knapp

1. Anslut servern till stromférsorjningen.

Strémlampan till serverns av/pa-knapp (1) blinkar
grént. Efter 60 sekunder slocknar lampan till av/pa-
knappen.

2. Tryck pa av/pa-knappen for att sla pa servern.

= Stromlampan lyser gront.

= Om stromlampan lyser eller blinkar orange, kontakta
Windmédller & Holschers informations- och
diagnoscenter.

= LAN-LED:erna till LAN-portarna som ar anslutna till
Security Gateway lyser eller blinkar gront.

= Om LAN-LED:erna inte lyser kontrollerar du
kabelanslutningarna. Kontakta Windmoller &
Hdlschers informations- och diagnoscenter vid
behov.
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4 | Virtuell enhet

4.1 Forbereda montering av Security Gateway

(1)  Mutter

1. Markera 2 hal pa bada sidor av racket med ett
avstand péa vardera ett hal. el rl

2. Satti muttrarna (1) i de markerade halen.

4.2 Montera Security Gateway

(1)  Skruv

(2) Security Gateway

1. Dra at skruvarna (1).

Security Gateway (2) &r monterad.
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4.3 Natverkskonfiguration

- ¥

Windméller & Holscher Windmoller & Holscher

.

Internet B Maintanace Server Internet \)}

Customer

Maintanace Server

Docker Registry

Customer

_ _VM Server Customer

Customer VMs E: '

[ |

| ] 27 9 ¢ —
B o=
I | Port Group Ruby

Ruby VM Security Gateway

Security Gateway

(1) Dedikerad port (2) Trunkport

4.4 Ansluta Security Gateway till en dedikerad port

(1)  WAN-port
(2) LAN-port 4

1. Anslut WAN-porten (1) for Security Gateway till
infrastrukturen med den gula RJ45-kabeln.

2. Kontrollera att det finns en internetanslutning.

3. Anslut LAN-port 4 (2) for Security Gateway till
serverns dedikerade granssnitt med den grona RJ45-
kabeln.

Konfigurera en ny portgrupp pa servern.

Installera OVF-mallen pa servern.

Anpassa natverket i den virtuella maskinen.

Sla pa den virtuella maskinen.

© N o a »

Starta om den virtuella maskinen for att ladda
natverksinstallningarna korrekt.
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4.5 Ansluta Security Gateway till en trunkport

(1)  WAN-port
(2) LAN-port 4

1. Anslut WAN-porten (1) for Security Gateway till
infrastrukturen med den gula RJ45-kabeln.

2. Kontrollera att det finns en internetanslutning.

ol

Anslut LAN-port 4 (2) for Security Gateway till
infrastrukturen med den gréna RJ45-kabeln.

Konfigurera VLAN pa trunkledningen till servern.

Konfigurera en ny portgrupp pa servern.

Installera OVF-mallen pa servern.

Anpassa natverket i den virtuella maskinen.

Sla pa den virtuella maskinen.

© © N o a »

Starta om den virtuella maskinen for att ladda
natverksinstallningarna korrekt.

4.6 Idrifttagning av Security Gateway

(1) Stréomlampa

(2) WAN-port
(3) Internet-LED
(4) LAN-pOI’t 4 52| Check Point

1. Anslut Security Gateway till stromférsdrjningen.

En anslutning till Windméller & Hblschers datacenter
uppréttas.

= Strémlampan (1) lyser blatt. Om stréomlampan lyser
rott uppstod ett problem under uppstarten eller sa ar

Security Gateway i underhallslage. Kontakta

Windmoller & Holschers informations- och
diagnoscenter.

= Den grona LED:en pa WAN-porten (2) lyser nar det
finns en anslutning till infrastrukturens natverk. Den
grona LED:en pa WAN-porten blinkar vid datatrafik.
Om den gréna LED:en pa WAN-porten inte lyser
kontrollerar du kabelanslutningen pa den lokala
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4 Virtuell enhet | 4.6 Idrifttagning av Security Gateway

natverksswitchen. Lat den lokala natverksspecialisten
lasa upp WAN-porten i natverksswitchen om det
behdvs.

= Internet-LED:en (3) lyser blatt. Om Internet-LED:en
m blinkar finns det ingen internetanslutning. Kontakta
den lokala natverksspecialisten. Kontakta Windmaéller
& Holschers informations- och diagnoscenter vid
behov.

= Den grona LED:en pa LAN-port 4 (4) lyser nar det
finns en anslutning till natverket for serverns
infrastruktur. Den gréna LED:en pa LAN-port 4
blinkar vid datatrafik. Om den gréna LED:en pa LAN-
porten inte lyser kontrollerar du kabelanslutningen till
servern och drar vid behov ut kontakten och ansluter
den igen. Servern maste vara paslagen och startad
vid denna tidpunkt.

= Nar status-LED:erna lyser efter cirka 60 sekunder
och servern ar paslagen ar processen avslutad.
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5| Ansluta extruderingsanlaggningen

Elektrisk strom

Kontakt med spanningsforande komponenter orsakar livshotande personskador och ev. aven dddsfall. m

¢ Arbeten i anslutningslador eller kopplingsskap far endast utféras av behdriga elektriker.

Natverkskabeln for servicedatorn (1) behdvs for fjarratkomst och ska forbli ansluten.

(1) Servicedator

(2) LAN-port 1 pa huvud-industridatorn

Q0ANANANANARAT
I0a0000I0na0

JAGAENAOANOEGT
O000000B000OBR0X

1. Anslut LAN-port 1 pa huvud-industridatorn (2) till
RUBY-natverket med en natverkskabel.

2. Kontakta Windmoéller & Holschers informations- och
diagnoscenter for att 1agga till anlaggningen till

RUBY-anvandargranssnittet.
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6| Logga in i RUBY

Efter installationen kan RUBY-webbplatsen nas via en RUBY-webbadress i detta format:
https://hostname.domain
1. Ange RUBY-webbadressen i den interna DNS-servern.
Det gar inte att 6ppna webbplatsen via IP-adressen.

m Fér den férsta inloggningen krévs dessa inloggningsuppgifter:

Inloggningsnamn: admin

Lésenord: Oinitial
2. Andra I6senordet efter den forsta inloggningen.

3. Kontakta Windmodller & Holschers informations- och diagnoscenter om du har nagra fragor.
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7 Servicekontakt

7| Servicekontakt

E-post ruby-support@wuh-group.com

Servicelinje +49 (0) 5481 — 14 3333
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8| Teknisk information

8.1 Natverkskrav

Natverkskraven maste vara uppfyllda for att systemet ska fungera.

Internetanslutning Snabb internetanslutning Minst 16 Mbit
Natverksanslutning Snabb Ethernet-anslutning Minst 100 Mbit
m Fjarratkomst Fordefinierad Security Gateway
Security Gateway Port 500 UDP, IPSec-tunnel till Windmoller &
Nodvandiga utgaende portar for Port 4500 Holscher
fiarrunderhall fran Windmodller & Mal: 193.25.209.5
Holscher

Windmoller & Holschers natverk for
IPSec-tunnlar

Port 257 TCP, hantering av RUBY Security
Port 18191 Gateway

Port 18192

Port 18210

Port 18264

Mal: 193.25.209.8

Windmoller & Holschers natverk for
hantering av Security Gateway

Port 5671 TCP, RabbitMQ till molnet for Mobile
Mal: 20.101.86.101 App
Inkommande anslutning till RUBYs Port 443 TCP for HTTPS

internetgranssnitt Certifikatet tillhandahalls av kunden.

Utgaende och inkommande Port 4843 TCP for OPC-UA TLS

maskinforbindelser Maskin-till-maskin-

kommunikationsprotokoll

Port 123 UDP for NTP
8.2 Teknisk information
Ansluta Security Gateway till den For att ansluta Security Gateway till den virtuella enheten behdvs en
virtuella enheten Layer-2-anslutning mellan Security Gateway och den virtuella enheten. Den

virtuella enheten har ett virtuellt natverkskort fér Layer-2-anslutningen.
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Det virtuella natverkskortet ansluter den virtuella enheten till kundnatverket.
Kundnatverket ar anslutet till maskinerna fran Windmoller & Holscher och
den webblasarbaserade atkomsten till RUBY.

Natverket kan konfigureras pa 2 satt.

Variant 1 Anslut Security Gateway till ett ledigt natverksgranssnitt hos varden och

Variant 1 rekommenderas av skapa en ny virtuell switch i den virtuella maskinévervakaren.

Windmoller & Holscher. Tilldela den virtuella switchen till granssnittet som &r anslutet till Security

Gateway som upplank.

Anslut den virtuella enhetens virtuella natverkskort till den virtuella switchen. m
Variant 2 Anslut Security Gateway till en switch i datacentret via VLAN. Tagga den

virtuella switchens anslutna port med ett ledigt VLAN. Namnet pa denna
funktion beror pa den virtuella switchens natverksmodell.

Tagga detta VLAN pa upplanken for den tilldelade virtuella
maskindvervakaren.

Skapa en ny portgrupp i den virtuella maskinévervakaren och tilldela valt
VLAN. Nu kan portgruppen som skapades anslutas till den virtuella
enhetens virtuella natverkskort.
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8.3 Hardvara

W&H RUBY Hardware-Appliance

SERVER

Maintenance-Server DockerRegistry 10 IRMC VM _MGMT

VSwitchO
e o oo

— NIC-0
e o
VM_RUBY
Customer
e m——
T ] e o oO
NIC-1
e o

Internet Internal Ruby Network: 172.16.42.0/28

Customer-Network

LAN-2
LAN-3

LAN with
WAN Access

SecurityGateway

Customer-Infrastructure

Customer-IP for RUBY

Machines

TIPS

Security Gateway doljer de interna RUBY-adresserna bakom kund-IP:t for RUBY. Kunden kan se kund-IP for RUBY.
Datatrafiken pa port 443 ansluts som NAT till det interna RUBY-IP:t.

Det andra natverks-granssnittskortet i den virtuella maskinen kan anvandas om kundens maskinnatverk ar helt isolerat
och darfor inte kan nas fran det vanliga kundnatverket.
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8.4 Virtuell enhet med en dedikerad port

e VM Server
Customer Customer VMs
MaintenanceServer DockerRegistry
Port-Group
default
e o oo

_— J ——————— NIC-0

VM_RUBY
Port-Group
RUBY
[}

__ Seperate

NIC e o

Internal RUBY Network: 172.16.42.0/28

Internet

————
Customer Network -

9 B [

LAN-2

LAN with
WAN Access

Security-Gateway

Customer Infrastructure

Machines Customer-IP for RUBY

TIPS

Security Gateway doljer de interna RUBY-adresserna bakom kund-IP:t for RUBY. Kunden kan se kund-IP for RUBY.
Datatrafiken pa port 443 ansluts som NAT till det interna RUBY-IP:t.
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8.5 Virtuell enhet med en trunkport

e VM Server
Customer CustomerVMs
MaintenanceServer DockerRegistry
PortGroup
Default

=
o

PortGroup

Ruby
e o oo

|
|
|
|
| VM_Ruby
|
|
|
|

Internal Ruby Network: 172.16.42.0/28
Internet

I 3 i

Customer Network

untagged transfer-
T m}.z

LAN with
WAN Access

SecurityGateway

Customer Infrastructure

Machines CustomerlP for Ruby

TIPS

Security Gateway doljer de interna RUBY-adresserna bakom kund-IP:t for RUBY. Kunden kan se kund-IP for RUBY.
Datatrafiken pa port 443 ansluts som NAT till det interna RUBY-IP:t.
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