@ WINDMOLLER & HOLSCHER

VodiC za instalaciju RUBYJA

Kontakt: Windmoller & Holscher SE & Co. KG | 49525 Lengerich | Nemacka | info@wuh-group.com | www.wh.group
2025-04-11 | © Windméller & Holscher SE & Co. KG



-

Skenirajte KR kod da biste otvorili PDE.

Kontaktne i dodatne informacije
Windmoller & Holscher SE & Co. KG
MinsterstralRe 50

49525 Lengerich

Nemacka

info@wuh-group.com

www.wh.group

2025-04-11 | © Windméller & Holscher SE & Co. KG

®



-

Sadrzaj
Sadrzaj
1| Uslovi postavljanja 5
2| Hardverski aparat — Fujitsu server 6
2.1 Otpustanje blokade ArZata SINE .........c.eiie it e e s e e e e e et e e e s asaeeaeesnsseeeeesseeeeaansaeaesanneeens 6
2.2 MONTAZA SINA ...t h e b h et h e h e e b e et h et e ea e a e eaeeeaeeeas 6
2.3 UMEINITE SEIVEI ...ttt h et h e e h e e h e et e s a e e e b e e see e e bt e ebe e sae e beesaeeaeeneas 7
2.4 POQUINIE SEIVET U FEK ... ..ot s sb e s e e b e e s be e e s e e s b e e s sha e e s be e s ebaeeenes 7
2.5 Pripremite Security Gateway Za MONTIFANJE ..........ooiiiiiiiieie et 8
2.6 Montirajte SECUTitY GAEWAY ........ccuiiiiiiiiii ettt b et et b et b et e sa e et et 8
2.7 SPOJIte NAPAJANIE SEIVET@ ......ueiieiiiiiieeie ettt a et a e bt h e b e bt e eh e et e e e bt e e bt e bt e eb e e be e bt e bt et e neennas 9
2.8 Povezite Security GateWay S8 SEIVEIOM.........cccuiiiiiiiriieite ettt sttt ettt sa et e e bt sb e bttt e bt e bt e bt e be e ae e bt et eareeaees 10
2.9 Upotreba SeCUrity GaIEWAYE ........c.ciiiiiiiiiiii ittt b et ea et a e bttt r ettt et 10
2.10 PUSTANJE SEIVEIA U TAA .....oiiiiii ittt ettt e b et e h e e et e e et et e e ab e e e bt e e e be e e e st e e e be e e seneenbeeaebaeeaans 11
3| Hardverski aparat — Dell server 13
3.1 SINE POSIAVIIE U TEK ...t e e e ee ettt e e s e e enee s e s neneens 13
3.2 UMEINITE SEIVET ... .ottt et h et e b e e e s b et et e e be e e st e e s beeeeaaeeaaes 13
3.3 PrICVISHLE SEIVEI NA SINE ...ttt st e b e e b e e st e et e e sen e e e e e e 14
B2 o 4 1= (g T (SIS Y SRR 14
3.5 Pripremite Security Gateway Za MONLIFANJE ........c..iiiiiiiiie et e st e e et e e e st eeeeann e e e e nnnneees 14
3.6 MONtirajte SECUTItY GAEWAY .....c..eeiieiieiiie ettt e et e e et e e e ettt e e e n st e e e e anseeeeeensneeeaannneeeeannnees 15
B I S o Yo )11 (Y g F= T o = =T ST =Y - SR 15
3.8 Povezite Security GatEWay S8 SEIVEIOM........ciiiiiiiiee it e e etiee e e e e e st e e s teeeeaaneeeeeaanseeeeesnseeeeeasseeeeaansneeesanneees 16
3.9 UpOtreba SECUTItY GAEWAYA .........oeeiiiiiie ittt e e st e e et e e s et e e e s st e e e e e anseeeeesnseeeeeanseeeeaannneeeeannneeens 16
B T (O VTS = TSI A=Y = T U T OSSR 17
4| Virtuelni aparat 19
4.1 Priprema Security Gatewaya Za MONTIFANJE ........coiuiiieiiiiie ettt e s e e e s e e e snaeeeeesneeeeeaanneeeeesnneeeeenneees 19
4.2 MoNtirajte SECUIILY GAEWAY ......ccccueiiieiiiiiee e e et e et e e ettt e e et e e e et eeeeasseeeeaannseeeesnsseeeeaanseeeeeansaeaeennnneeeennnnes 19
G T o 01T 0T =T ][I0 (=7 USROS 20
4.4 Povezite Security Gateway sa jednim namensKim POrtOM ..........cooiiiiiiiiiiieeiiiee e e e e 20
4.5 Povezite Security Gateway Sa trunk POMTOM ........oouiiiiiiiiiie et e e e e e e e e e e e e nnaeeeeeannneeeeennees 21
4.6 UpOLreba SECUNLY GAEWAYA .......ccuuiiiiiiiiiieeeiiiii e et e e ettt e e sttt e e e e et e e e e e teeeeeasseeeeaanseeeeessseeeeaanseeeeaanseeaeenssnneesannnes 21
5| Povezivanje linije za ekstrudiranje 23
6| Prijava na RUBY 24
7| Servisni kontakt 25




...

Sadrzaj

8| Tehnicke informacije 26
8.1 ZANTEVI Z8 MIEZU ...ttt h ettt e b et e st e e b e e s b e e e st e e e be e e sib e e s beeaeiae e 26
8.2 TehNICKE INFOMMACIHHE ......eiiieieii ittt bttt h et a e e bttt e bt et e e bt e b e e be e b e enees 26
8.3 HAIAVEISKI STIOJ ...ttt ettt e eh e e e h ettt e et e e e e 27
8.4  Virtuelni aparat sa NAMENSKIM POMOM .........iiiiiiiiiie et e st e e e e e e e s e e e st e e e e snneeeeesanseeeeeennneeens 28
8.5  Virtuelni aparat sa jednim trunK POMOM .. ... ...iiiiiie et e e s e e e e e e et e e e e anne e e e e ennneees 29




-

1 Uslovi postavljanja

1]  Uslovi postavljanja (1]

Pri visinama ispod 950 metara potrebno je obratiti paznju na sledecée uslove postavljanja za stalni rad:
» Temperatura: od 10 do 35 °C bez direktnog suncevog zra¢enja na uredaj

Relativna vlaznost vazduha: 10-80% relativne vlaznosti vazduha sa maksimalnom tackom ro$enja od 29 °C

* Maksimalna vibracija: 0,26 G, pri 5 Hz do 350 Hz
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2| Hardverski aparat — Fujitsu server

2.1 Otpustanje blokade drzaca Sine

(1)  Nazubljena poluga @
(2) Alat za deblokiranje

(3) Kvacica

S)

s @)
|
RS\
3] “‘_t
by
R

O—
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1. Alatom za deblokiranje (2) pritisnite zadnji kraj
nazubljene poluge (1).

: ‘| , > 8
Blokada se otpusta. = > g i) &

2. Kvacicu (3) izvucite do kraja.

2.2 Montaza Sina

Strane Sina oznacene su nalepnicama.

(1) Sina

(2) Montazna Sipka

&

/0.00.00% 0900000004

(3) Kvacica

(4) Nazubljena poluga

(5) Sigurnosni zavrtanj

EEELLE TLLLEblr

1. Pozicionirajte levu Sinu (1) na levu zadnju montaznu
Sipku (2).

MontazZna Sipka nalazi se izmedu dve vilice Sine.

2. Spojite pritiskom $inu. @/
3

. Pomerajte levu Sinu prema spolja do dostizanja

Zeljene pozicije.
Crne Civije uskacu u rupe.
4. Gurnite kvacicu (3) ka nazad dok Sina ne uskodi.

Nazubljene poluge (4) su zatvorene. Crne Civije
naleZu ravno sa uglom.

5. Proverite je li Sina dobro nalegla.
6. Sine pridvrstite sigurnosnim zavrtnjima (5).

Zategnite sigurnosni zavrtanj zateznim momentom od
maks. 1 Nm.

®
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(1)

Sina

()

Server

@)

Montazna tacka

(4)

Poluga za blokiranje

. Razdvajite Sine (1).

Sine ée uskoditi i vie se ne mogu pomeriti.

Postavite server (2) pod nagibom na zadnju
montaznu tacku.

Sine gurnite prema unutra prema bo&nim stranama
servera i spustite server.

. Uverite se da sve Civije odgovaraju montaznim

taCkama (3).

Uverite se da su poluge za blokiranje (4) uskocile na
mesto.

2.4 Pogurnite server u rek

(1

Mehanizam za zaklju¢avanje

()

Server

@)

Brzi zatvarac

1.
2,

Otpustite mehanizam za zaklju€avanje (1) dveju Sina.

Gurnite server (2) u rek.

Brzi zatvaraci (3) kliknut ¢e na mesto.

7130
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2.5 Pripremite Security Gateway za montiranje

(1) Matica

1. U reku iznad servera oznacite prvu i tre¢u rupu.

2. Umetnite matice (1) u oznacene rupe.

BEEON T T e

2.6 Montirajte Security Gateway

(1) Zavrtanj

(2) Security Gateway

1. Stavite Security Gateway (2) u rek.
2. Zategnite zavrtnje (1).

Security Gateway je ugraden.
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2.7 Spojite napajanje servera

T s 3

.
@ 8

(1) Leva jedinica napajanja servera (2) Prvo strujno kolo
3) Desna jedinica napajanja servera (4) Drugo strujno kolo
(5) Jedinica napajanja Security Gatewaya

1. Prikljucite levu jedinicu napajanja servera (1) na prvo strujno kolo (2) pomoc¢u C13/C14-kabla.
2. Povezite desnu jedinicu napajanja servera (3) na drugo strujno kolo (4) pomoc¢u C13/C14-kabla.

3. Povezite jedinicu napajanja Security Gatewaya (5 )na prvo strujno kolo pomoc¢u C13/C14-kabla.
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2.8 Povezite Security Gateway sa serverom

|OOOOOOOOOOOOOOOOOOOOOOOO

9.0 0 oo

D0@ OO0 O 00000000 0O

2]

Bl

AO

(1)

Port za upravljanje serverom

Port 3 Security Gatewaya

@)

Port 1 servera

Port 4 Security Gatewaya

®)

WAN port Security Gatewaya

. Ruzi¢astim RJ45 kablom povezite port za upravljanje serverom (1) sa portom 3 Security Gatewaya (2).

Koristite zeleni RJ45 kabel za povezivanje porta 1 servera (3) i porta 4 Security Gatewaya (4).

Pomocu zutog RJ45 kabla povezite WAN port Security Gatewaya (5) sa mreznim sviéem na strani korisnika.

Mrezni svi¢ omogucava povezivanje na Internet.

2.9 Upotreba Security Gatewaya

(1

LED napajanja

)

WAN port

@)

Internet LED

(4)

1.

=

LAN-Port 4

Povezite Security Gateway sa strujnim napajanjem.

Uspostavijena je veza sa racunarskim centrom firme
Windméller & Hblscher.

LED napajanja (1 )svetli plavo. Ukoliko LED
napajanja svetli crveno, to znaci da je doSlo do
problema prilikom podizanja sistema ili je Security

Check Point

®



e

2 Hardverski aparat — Fujitsu server | 2.10 Pustanje servera u rad

Gateway u rezimu odrZavanja. Obratite se

Informacijskom i dijagnostickom centru firme m
Windmoller & Holscher.

= Zelena LED lampica WAN porta (2) svetli ¢im se
uspostavi veza sa infrastrukturnom mrezom. Zelena
LED lampica na WAN portu treperi tokom protoka
podataka. Ako zelena LED lampica na WAN portu ne
svetli, proverite kablovsku vezu na lokalnom
mreznom svicu. Ako je potrebno, neka lokalni mrezni
specijalist otklju¢a WAN port u mreznom svicu.

= Internet LED (3) svetli plavo. Ako Internet LED
treperi, onda nema veze sa Internetom. Kontaktirajte
lokalnog mreznog specijalista. Ako je potrebno,
kontaktirajte informacioni i dijagnosticki centar
kompanije Windmédller & Holscher.

= Zelena LED dioda LAN porta 4 (4) svetli &im se
uspostavi veza sa mrezom infrastrukture servera.
Zelena LED lampica na LAN portu 4 treperi tokom
protoka podataka. Ako zelena LED lampica na LAN
portu ne svetli, proverite kablovsku vezu sa serverom
i, ako je potrebno, izvadite i ponovo umetnite utikac.
U ovom trenutku server mora biti uklju€en i sistem
podignut.

= Kada statusne LED lampice svetle nakon oko 60
sekundi i kada je server uklju€en, proces je zavrsen.

2.10 Pustanje servera u rad

(1) Dugme za ukljucivanje

(2) Prikaz pogreske

1. Povezite server sa strujnim napajanjem.

LED lampica na dugmetu za uklju¢ivanje (1) servera
treperi zeleno. Nakon 60 sekundi, LED dugme za
uklju¢ivanje ce se ugasiti.
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2. Pritisnite dugme za napajanje da biste ukljucili server.

m = LED napajanja svetli zeleno.

= Ako indikator pogreske (2) svetli narancasto ili
treperi, obratite se informacijskom i dijagnostickom
centru firme Windmoller & Holscher.

= LED svetla LAN-a na LAN portovima koji su povezani
sa Security Gatewayem svetle ili trepere zeleno.

= Ako LED lampice LAN-a ne svetle, proverite
kablovske veze. Ako je potrebno, kontaktirajte
informacioni i dijagnosticki centar kompanije
Windméller & Holscher.
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3| Hardverski aparat — Dell server

3.1 Sine postavite u rek

(1) Sina
(2) Rek

1. Poravnajte prednji kraj Sine (1) sa prednjom stranom
reka (2).

Oznaka ,FRONT" na Sini znaci napred.
2. Stavite zadnji kraj Sine u rek.

Neka reza nalegne na svoje mesto.
3. Stavite prednji kraj Sine u rek.

Neka reza nalegne na svoje mesto.

4. Postupak izvedite na obe strane.

3.2 Umetnite server

(1)  Unutrasnja Sina

(2) Rek

(3) Klin na serveru

1. lzvucite unutrasnje Sine (1) iz reka (2).
Unutra$nje Sine naleZu na svoje mesto.

2. Poravnajte zadnje klinove na serveru (3) sa obe
strane na zadnjim uti¢nim mestima Sina.

Klinovi nalezu u uticna mesta.

3. Poravnajte klinove na serveru sa obe strane na

utiénim mestima Sina.

Klinovi nalezu u uti¢na mesta.
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3.3 Pric¢vrstite server na Sine

(1) Server

1. Pritisnite server (1) prema unutra.

Reze servera nalezu na Sine.

3.4 Umetnite server

(1) Zaklju€avanje klizaca

(2) Server

1. Pritisnite zaklju¢avanje kliza¢a (1) na obe Sine i
gurnite server (2) u rek.

Reze ce naleci u Sine na svoje mesto.

3.5 Pripremite Security Gateway za montiranje

(1) Matica

1. U reku iznad servera oznacite prvu i trecu rupu.

2. Umetnite matice (1) u oznacene rupe.
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3.6 Montirajte Security Gateway

(1) Zavrtanj

(2) Security Gateway

1. Stavite Security Gateway (2) u rek.
2. Zategnite zavrtnje (1).

Security Gateway je ugraden.

3.7 Spojite napajanje servera

|ODOOOOOOOOOOOOOOOOOOOOOO

(1) Leva jedinica napajanja servera (2) Prvo strujno kolo
3) Desna jedinica napajanja servera (4) Drugo strujno kolo
(5) Jedinica napajanja Security Gatewaya

1. Prikljucite levu jedinicu napajanja servera (1) na prvo strujno kolo (2) pomoc¢u C13/C14-kabla.
2. Povezite desnu jedinicu napajanja servera (3) na drugo strujno kolo (4) pomoc¢u C13/C14-kabla.

3. Povezite jedinicu napajanja Security Gatewaya (5 )na prvo strujno kolo pomocéu C13/C14-kabla.
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3.8 Povezite Security Gateway sa serverom

@)

o)

o)

o)

(o)

(o)

o

(1

o)

o)

o)

L

A

o)

o

(o)

o)

@)

(@)

O]
(1) Port za upravljanje serverom (2) Port 3 Security Gatewaya
3) Port 1 servera (4) Port 4 Security Gatewaya

®)

WAN port Security Gatewaya

. Ruzi¢astim RJ45 kablom povezite port za upravljanje serverom (1) sa portom 3 Security Gatewaya (2).

Zelenim RJ45 kablom povezite port 1 servera (3) i port 4 Security Gatewaya (4).
Pomocu zutog RJ45 kabla povezite WAN port Security Gatewaya (5) sa mreznim sviéem na strani korisnika.

Mrezni svi¢ omogucava povezivanje na Internet.

3.9 Upotreba Security Gatewaya

(1

LED napajanja

)

WAN port

@)

Internet LED

(4)

1.

=

LAN-Port 4

Povezite Security Gateway sa strujnim napajanjem.

Uspostavijena je veza sa racunarskim centrom firme
Windméller & Hblscher.

LED napajanja (1 )svetli plavo. Ukoliko LED
napajanja svetli crveno, to znaci da je doSlo do

problema prilikom podizanja sistema ili je Security

®
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Gateway u rezimu odrZavanja. Obratite se
Informacijskom i dijagnostickom centru firme
Windmoller & Holscher.

= Zelena LED lampica WAN porta (2) svetli ¢im se
uspostavi veza sa infrastrukturnom mrezom. Zelena
LED lampica na WAN portu treperi tokom protoka
podataka. Ako zelena LED lampica na WAN portu ne
svetli, proverite kablovsku vezu na lokalnom
mreznom svicu. Ako je potrebno, neka lokalni mrezni
specijalist otklju¢a WAN port u mreznom svicu.

= Internet LED (3) svetli plavo. Ako Internet LED
treperi, onda nema veze sa Internetom. Kontaktirajte
lokalnog mreznog specijalista. Ako je potrebno,
kontaktirajte informacioni i dijagnosticki centar
kompanije Windmédller & Holscher.

= Zelena LED dioda LAN porta 4 (4) svetli ¢im se
uspostavi veza sa mrezom infrastrukture servera.
Zelena LED lampica na LAN portu 4 treperi tokom
protoka podataka. Ako zelena LED lampica na LAN
portu ne svetli, proverite kablovsku vezu sa serverom
i, ako je potrebno, izvadite i ponovo umetnite utikac.
U ovom trenutku server mora biti uklju€en i sistem
podignut.

= Kada statusne LED lampice svetle nakon oko 60
sekundi i kada je server uklju€en, proces je zavrsen.

3.10 Pustanje servera u rad
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(1) Dugme za ukljucivanje

1. Povezite server sa strujnim napajanjem.

LED napajanja na dugmetu za ukljucivanje (1)
servera treperi zeleno. Nakon 60 sekundi, LED
dugme za ukljucivanje ¢e se ugasiti.
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2. Pritisnite dugme za napajanje da biste ukljucili server.

= LED napajanja svetli zeleno.

= Ako LED lampica napajanja svetli ili treperi

narancasto, obratite se Informacijskom i
dijagnosti¢kom centru firme Windmoller & Holscher.

= LED svetla LAN-a na LAN portovima koji su povezani
sa Security Gatewayem svetle ili trepere zeleno.

= Ako LED lampice LAN-a ne svetle, proverite
kablovske veze. Ako je potrebno, kontaktirajte
informacioni i dijagnosticki centar kompanije
Windméller & Holscher.
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4 | Virtuelni aparat

4.1 Priprema Security Gatewaya za montiranje

(1) Matica

1. Oznacite dve rupe sa obje strane reka sa razmakom
od jedne rupe izmedu njih. nl rl

2. Umetnite matice (1) u oznacene rupe. .M

4.2 Montirajte Security Gateway

(1) Zavrtanj

(2) Security Gateway

1. Zategnite zavrtnje (1).

Security Gateway (2) je ugraden.




-

4 Virtuelni aparat | 4.3 Konfiguriranje mreze

4.3 Konfiguriranje mreze

¢ 0

Windméller & Holscher Windmoller & Holscher

.

Internet B Maintanace Server Internet \)}

Customer

Maintanace Server

Docker Registry

Customer

_ _VM Server Customer

Customer VMs E: '

[ |

| ] 27 9 ¢ —
B o=
I | Port Group Ruby

Ruby VM Security Gateway

Security Gateway

(1) Namenski port (2) Trunk port

4.4 Povezite Security Gateway sa jednim namenskim portom

(1) WAN port
(2) LAN-Port 4

1. Koristite Zuti RJ45 kabl za povezivanje WAN porta (1)
Security Gatewaya sa infrastrukturom.

2. Proverite ima li internetske veze.

3. Upotrebite zeleni RJ45 kabl za povezivanje LAN
porta 4 (2) Security Gatewaya sa namenskim
interfejsom servera.

Konfigurirajte novu grupu portova na serveru.

Montirajte OVF Sablon na server.

Postavite mreZu u virtuelnom stroju.

Ukljucite virtuelni stroj.

© N o a »

Za pravilno ucitavanje mreznih podeSavanja ponovno
pokrenite virtuelni stroj.
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4.5 Povezite Security Gateway sa trunk portom

(1) WAN port
(2) LAN-Port 4

1. Koristite Zuti RJ45 kabl za povezivanje WAN porta (1)
Security Gatewaya sa infrastrukturom.

2. Proverite ima li internetske veze.

ol

Upotrebite zeleni RJ45 kabl za povezivanje LAN
porta 4 (2) Security Gatewaya sa infrastrukturom.

Konfigurirajte VLAN na trunk vezi do servera.

Konfigurirajte novu grupu portova na serveru.

Montirajte OVF Sablon na server.

Postavite mrezu u virtuelnom stroju.

Ukljugite virtuelni stroj.

© © N o a »

Za pravilno ucitavanje mreznih podeSavanja ponovno
pokrenite virtuelni stroj.

4.6 Upotreba Security Gatewaya

(1) LED napajanja

(2) WAN port
(3) Internet LED
(4) LAN-Port 4 52| Check Point

1. Povezite Security Gateway sa strujnim napajanjem.

Uspostavijena je veza sa racunarskim centrom firme
Windmoéller & Hélscher.

= LED napajanja (1 )svetli plavo. Ukoliko LED
napajanja svetli crveno, to znaci da je doSlo do
problema prilikom podizanja sistema ili je Security

Gateway u rezimu odrzavanja. Obratite se
Informacijskom i dijagnosti¢kom centru firme
Windmoller & Holscher.

= Zelena LED lampica WAN porta (2) svetli ¢im se
uspostavi veza sa infrastrukturnom mrezom. Zelena
LED lampica na WAN portu treperi tokom protoka
podataka. Ako zelena LED lampica na WAN portu ne
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svetli, proverite kablovsku vezu na lokalnom
mreZnom svicu. Ako je potrebno, neka lokalni mrezni
specijalist otklju¢a WAN port u mreznom svicu.

= Internet LED (3) svetli plavo. Ako Internet LED
m treperi, onda nema veze sa Internetom. Kontaktirajte
lokalnog mreznog specijalista. Ako je potrebno,
kontaktirajte informacioni i dijagnosticki centar
kompanije Windmoller & Holscher.

= Zelena LED dioda LAN porta 4 (4) svetli ¢im se
uspostavi veza sa mrezom infrastrukture servera.
Zelena LED lampica na LAN portu 4 treperi tokom
protoka podataka. Ako zelena LED lampica na LAN
portu ne svetli, proverite kablovsku vezu sa serverom
i, ako je potrebno, izvadite i ponovo umetnite utikac.
U ovom trenutku server mora biti uklju€en i sistem
podignut.

= Kada statusne LED lampice svetle nakon oko 60
sekundi i kada je server uklju€en, proces je zavrsen.
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A OPASNOST

Elektricna struja
Kontakt sa delovima koji provode napon dovodi do povreda opasnih po zivot, pa ¢ak i do smrti. m

¢ Radove na priklju¢noj kutiji ili rasklopnom reku smeju obavljati samo kvalifikovani elektri¢ari.

Potreban je mrezni kabl za servisni PC (1) da daljinski pristup ostane povezan.

(1) Servisni PC

(2) LAN port 1 glavnog industrijskog racunara

T

I0a0000I0na0

JAGACOROADOHE
0000000000

1. LAN port 1 glavnog industrijskog racunara (2)
mreznim kablom povezite sa RUBY mrezom.

2. Za integriranje instalacije u sucelje RUBY
kontaktirajte Informacijski i dijagnosticki centar firme
Windméller & Holscher.
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RUBYJU se moze pristupiti putem URL-a RUBYJA u ovom formatu:
https://hostname.domain
1. Unesite URL RUBYJA u interni DNS server.
Web-mjestu nije moguce pristupiti putem IP adrese.
m Za prvu registraciju potrebni su sljedeci podaci za prijavu:
Korisnicko ime: admin
Lozinka: Oinitial
2. Promenite lozinku nakon prve prijave.

3. Ako imate bilo kakvih pitanja, obratite se informacijskom i dijagnostickom centru firme Windmoller & Hdlscher.
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E-posta ruby-support@wuh-group.com

Hitna servisna sluzba +49 (0) 5481 — 14 3333
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8.1 Zahtevi za mrezu

Zahtevi za mreZu su neophodni za rad sistema.

Pristup internetu Brza internet veza Barem 16 MBita

Mrezna veza Brza Ethernet veza Barem 100 MBita

Daljinski pristup unapred definisano Security Gateway
m Security Gateway Port 500 UDP, IPSec tunel do firme

Potrebni izlazni portovi za daljinsko Port 4500 Windmoller & Holscher

odrzavanje koje provodi firma Cilj: 193.25.209.5

Windmoller & Holscher
Mreza firme Windmoller & Holscher

za IPSec tunel

Port 257 TCP, Upravljanje za RUBY Security
Port 18191 Gateway

Port 18192

Port 18210

Port 18264

Cilj: 193.25.209.8

Mreza firme Windmoller & Holscher
za upravljanje Security Gatewayem

Port 5671 TCP, RabbitMQ u oblaku za mobilnu
Cilj: 20.101.86.101 aplikaciju
Dolazna veza za RUBY internet Port 443 TCP za HTTPS
interfejs Sertifikat ¢e obezbediti klijent.
Izlazne i ulazne masinske veze Port 4843 TCP za OPC-UA TLS

Komunikacioni protokol masina-

masina
Port 123 UDP za NTP
8.2 Tehnic¢ke informacije
Povezite Security Gateway sa Za povezivanje Security Gatewaya sa virtuelnim aparatem potrebna je veza
virtuelnim aparatom 2. levela izmedu Security Gatewaya i virtuelnog aparata. Virtuelni aparat

ima virtuelni mrezni adapter za vezu 2. levela.
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Virtuelni mrezni adapter povezuje virtuelni aparat sa mrezom korisnika.
Mreza kupaca povezana je sa strojevima Windméoller & Holscher i pristupom
pretrazivatem na RUBY.

Postoje dva nacina konfiguriranje mreze.

1. varijanta Povezite Security Gateway sa slobodnim mreznim interfejsom glavnog

1. varijantu preporucuje firma radunara i kreirajte novi virtuelni svi¢ u hipervizoru.

Windmoller & Holscher. Dodelite virtuelni svi¢ suCelju koje je povezano sa bezbedonosnim
pristupnikom kao uzlazna veza.

Povezite virtuelni mrezni adapter virtuelnog aparata sa virtuelnim svi¢em. m

2. varijanta Povezite Security Gateway sa svi¢em u podatkovnom centru putem VLAN-
a. Oznacite povezani port virtuelnog svi¢a slobodnim VLAN-om. Naziv ove
funkcije ovisi 0 mreznom modelu virtuelnog svica.

Oznacite ovaj VLAN na uzlaznoj vezi dodelenog hipervizora.

Stvorite novu grupu portova u hipervizoru i dodelite odabrani VLAN.
Stvorena grupa portova sada se moze povezati sa virtuelnim mreznim
adapterom virtuelnog aparata.

8.3 Hardverski stroj

W&H RUBY Hardware-Appliance
SERVER
i - i —— IRMC
Maintenance-Server DockerRegistry 10 VM_MGMT
VSwitchO
e o o0
— NIC-0
e o
VM_RUBY
Customer
--= e o oo
] NIC-1
e o

Internet Internal Ruby Network: 172.16.42.0/28

Customer-Network

LAN-2
LAN-3

LAN with
WAN Access

SecurityGateway

Customer-Infrastructure

Customer-IP for RUBY

Machines
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SAVET

Security Gateway skriva interne RUBY adrese iza korisnicke IP adrese za RUBY. Korisnik vidi korisni¢ku IP adresu za
RUBY. Podatkovni promet na priklju¢ku 443 preusmjeren je na interni IP RUBYJA.

Drugi adapter mreznog sucelja na virtuelnom stroju mogla bi se koristiti ako je mrezZa korisnikove mas$ine potpuno
izolirana i ne mozZe joj se pristupiti iz normalne korisnicke mreze.

8.4 Virtuelni aparat sa namenskim portom

m W&H VM Server

Customer

Customer VMs

MaintenanceServer DockerRegistry
Port-Group

default

_-— .;J ———— NIC-0

VM_RUBY
— Port-Group
] RUBY
m e o o0
N - S
1 __ Seperate
NIC e o

Internal RUBY Network: 172.16.42.0/28

Internet

Customer Network

LAN-2

LAN with
WAN Access

Security-Gateway

Customer Infrastructure

Machines Customer-IP for RUBY

SAVET

Security Gateway skriva interne RUBY adrese iza korisni¢ke IP adrese za RUBY. Korisnik vidi korisni¢ku IP adresu za
RUBY. Podatkovni promet na priklju¢ku 443 preusmjeren je na interni IP RUBYJA.
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8.5 Virtuelni aparat sa jednim trunk portom

W&H VM Server

Customer CustomerVMs

MaintenanceServer DockerRegistry
PortGroup
Default

PortGroup

Ruby
e o oo

|
|
|
|
| VM_Ruby
|
|
|
|

|

I 3 i

Internal Ruby Network: 172.16.42.0/28
Internet

Customer Network

untagged transfer-
T m}.z

LAN with
WAN Access

SecurityGateway

Customer Infrastructure

Machines CustomerlP for Ruby

SAVET

Security Gateway skriva interne RUBY adrese iza korisni¢ke IP adrese za RUBY. Korisnik vidi korisni¢ku IP adresu za
RUBY. Podatkovni promet na prikljuc¢ku 443 preusmijeren je na interni IP RUBYJA.
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