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1 Hardware Appliance — Server Fujitsu @ WINDMOLLER & HOLSCHER

X000431108

1.1 Montarea serverului
Conditii de amplasare

Urmatoarele conditii de amplasare trebuie respectate pentru functionarea continua la altitudini mai
mici de 950 m:
* Temperatura: 10 pana la 35 °C fara expunerea directa la soare a dispozitivului

» Umiditate relativa: Umiditate relativa de 10 % pana la 80 %, cu un punct maxim de condensare
de 29 °C

*Vibratii maxime: 0,26 grms la 5 Hz pana la 350 Hz

Pasul 1

(1) | Parghie dintata
(2) | Scula de deblocare
(3) | Carlig

—)

o
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» Apasati capatul posterior al parghiei dintate 67 §
(1) cu scula de deblocare (2). ; C* ‘
P . . > -+ o
Incuietoarea se deschide. ( : >_® g !

» Scoateti carligul (3) pana la opritor.

©
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@ WINDMOLLER & HOLSCHER

1 Hardware Appliance — Server Fuijitsu

Pasul 2

X000431108

i

Laturile sinelor sunt marcate cu autocolant.

(1) | Sina

(2) | Coloana de montare
(3) | Carlig

(4) | Parghie dintata

(5) | Surub de siguranta

» Pozitionati sina stanga (1) la coloana de mon-
tare stdnga posterioara (2).

Coloana de montare se afla intre cele doué
bacuri ale sinei.

» Se cupleaza sina prin apasare.

» Sina stanga se deplaseaza spre exterior pana
la atingerea pozitiei dorite.
Bolturile negre se blocheaza in orificii.
» Se apasa céarligul (3) in spate pana la fixarea
sinei.
Parghiile dintate (4) sunt inchise.
Bolturile negre se inchid coplanar cu coltarul.
» Se verifica asezarea sigura a sinei.

» Se fixeaza sinele cu suruburile de siguranta
(5).
Se strange surubul de sigurantd cu maxim 1
Newton-metru.
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1 Hardware Appliance — Server Fujitsu

@ WINDMOLLER & HOLSCHER

X000431108
Pasul 3
(1) | Sina
(2) | Server
(3) | Punctul de montare ’
(4) | Parghie de blocare o .

» Se dezasambleaza sinele (1).
Se fixeaza sinele si nu se mai misca.

» Serverul (2) se aseaza oblic pe punctul de
montare posterior.

» Sinele se apasa spre interior in directia laturi-
lor serverului si se coboara serverul.

» Se asigura faptul ca bolfurile se potrivesc in
punctele de montare (3).

» Se asigura faptul ca se fixeaza parghia de
blocare (4).

Pasul 4

-

gj\

@)

\

(1) | Mecanismul de blocare

(2) | Server

(3) | Inchidere rapida

» Se slabeste mecanismul de blocare (1) al ce-
lor doua sine.

» Se introduce serverul (2) in sertar.
Se fixeaza inchizatorile rapide (3).
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@ WINDMOLLER & HOLSCHER

1 Hardware Appliance — Server Fuijitsu

1.2 Montarea Security Gateway

Pasul 1

X000440702

(1) | Piulits

» in sertarul aflat deasupra serverului marcati
primul si al treilea orificiu.

» Introduceti piulitele (1) in orificiile marcate.

Etapa 2

(1) | Surub

(2) | Gateway de securitate

» Asezati gateway-ul de securitate(2)in rack.
» Strangeti suruburile (1).
Gateway-ul de securitate este montat.
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1 Hardware Appliance — Server Fujitsu @ WINDMOLLER & HOLSCHER

X000431111

1.3 Cablarea infrastructurii

Etapa 1

e oot ]
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(1) | Unitatea de alimentare stdnga a serve- | (2) | Primul circuit de curent
rului

(3) | Unitatea de alimentare dreapta a serve- | (4) | Al doilea circuit de curent
rului

(5) | Unitatea de alimentare a gateway-ului
de securitate

» Conectati unitatea de alimentare stanga a serverului (1)la primul circuit de curent (2)printr-un
cablu C13/C14.

» Conectati unitatea de alimentare dreapta a serverului (3)la al doilea circuit de curent (4 )printr-
un cablu C13/C14.

» Conectati unitatea de alimentare a gateway-ului de securitate (5)la primul circuit de curent
printr-un cablu C13/C14.
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@ WINDMOLLER & HOLSCHER 1 Hardware Appliance — Server Fuijitsu

X000431111

Etapa 2
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(1) | Portul de gestionare al serverului (2) | Portul 3 al gateway-ului de securitate

(3) | Portul 1 al serverului (4) | Portul 4 al gateway-ului de securitate

(5) | Portul WAN al gateway-ului de securita-
te

» Conectati portul de gestionare al serverului (1)la portul 3 al gateway-ului de securitate (2) cu
ajutorul cablului RJ45.

» Conectati portul 1 al serverului (3)cu cablul verde RJ45 la portul 4 al gateway-ului de securitate

(4).

» Conectati portul WAN al gateway-ului de securitate(5)la cablul galben RJ45 cu ajutorul unui co-
mutator de retea din partea clientului.

Comutatorul de retea permite conectarea la internet.

06.04.2023 - 1"



1 Hardware Appliance — Server Fujitsu @ WINDMOLLER & HOLSCHER

X000440705

1.4 Punerea in functiune

Punerea in functiune a gateway-ului de securitate

1

(1) | LED indicator al functionarii
(2) | Portul WAN
3)
(4)

3
4

Leduri de internet

Port LAN 4

» Conectati gateway-ul de securitate la sursa
de alimentare.

Se stabileste o conexiune cu centrul de date
al Windmoller si Hélscher KG.

LED-ul indicator al functiondrii (1)lumineazé in albastru. In cazul in care LED-ul indicator al functio-
narii lumineaza in rosu, a existat o problema la pornire sau gateway-ul de securitate se afla in mo-
dul de intretinere. Contactati Centrul de Informare si Diagnostic al Windméller si Hélscher KG.

De indata ce este stabilitd conexiunea la reteaua infrastructurii, Ledul verde al portului WAN (2)se
aprinde. Ledul verde al portului WAN clipeste in timpul traficului de date. Dacéa ledul verde al portu-
lui WAN nu se aprinde, verificati conexiunea prin cablu la comutatorul de retea locala. Dacéa este
necesar, chemati specialistul in retele locale s& deblocheze portul WAN in comutatorul de retea.

Ledul Internet (3)lumineaza in albastru. Dacé ledul internet clipeste, nu exista conexiune la inter-
net. Contactati specialistul in retele locale. Dacé este necesar, contactati Centrul de Informare gi
Diagnostic al Windmoéller si HbIscher KG.

De indata ce este stabilitd conexiunea la reteaua infrastructurii serverului, se aprinde ledul verde al
portului LAN 4(4). Ledul verde al portului LAN 4 clipeste in timpul traficului de date. Dacéa ledul ver-
de al portului LAN nu se aprinde, verificati conexiunea cablului la server si, daca este necesar,
scoateti si reconectati stecherul. In acest moment, serverul trebuie sé fie pornit si activat.

De indaté ce ledurile de stare se aprind dupé& aproximativ 60 de secunde si cu serverul pornit, pro-
cesul este finalizat.
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@ WINDMOLLER & HOLSCHER

1 Hardware Appliance — Server Fuijitsu

Punerea serverului in functiune

X000440705

(1) | Buton de pornire

(2) | Afisajul erorii

>

Se conecteaza serverul la alimentarea electri-
ca.

LED-ul butonului de pornire (1) al serverului
se aprinde intermitent verde.

Dupé 60 de secunde se stinge LED-ul buto-
nului de pornire.

Se apasa butonul de pornire.
Se porneste serverul.

LED-ul de alimentare ilumineaza verde.

mel|| {2 5 :l‘liw]a &
: ) BEEEEN) BB

A - o
K K i

Daca afisajul erorii (2) se aprinde portocaliu sau se aprinde intermitent, contactati centrul de infor-
mare gi diagnosticare al societatii Windméller und Hélscher KG.

LED-urile LAN ale portului LAN, care sunt conectate la Security Gateway, se aprind continuu sau
intermitent verde.

Se controleaza conexiunile cablului dacad nu se aprind LED-urile LAN. Daca este necesar, contac-
tati centrul de informare si diagnosticare al societatii Windmoéller und Hélscher KG.
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1 Hardware Appliance — Server Fujitsu

@ WINDMOLLER & HOLSCHER

X000440705
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@ WINDMOLLER & HOLSCHER 2 Hardware Appliance — Server Dell
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2 Hardware Appliance — Server Dell @ WINDMOLLER & HOLSCHER

X000505230

2.1 Instalarea serverului

Conditii de amplasare

Urmatoarele conditii de amplasare trebuie respectate pentru functionarea continua la altitudini mai
mici de 950 m:

* Temperatura: 10 pana la 35 °C fara expunerea directa la soare a dispozitivului

* Umiditate relativa: Umiditate relativa de 10 % pana la 80 %, cu un punct maxim de condensare
de 29 °C

*Vibratii maxime: 0,26 grms la 5 Hz pana la 350 Hz

Etapa 1
(1) | Sina
(2) | Rack

» Aliniati capatul din fata al sinei (1)cu partea
din fata a rackului(2).

Marcajul ,FRONT” de pe sina indicéa in fafa.
» Puneti capatul din spate al sinei in rack.
Incuietoarea se blocheaza.

» Puneti capatul din fata al sinei in rack.

Incuietoarea se blocheaza.

Efectuati aceasta operatie pe ambele parti.

Etapa 2

(1) | Sinainterioara
(2) | Rack
(3) | Stiftla server

» Trageti sinele interioare (1)din rack (2).
Sinele interioare se blocheaza.

» Aliniati stifturile din spate ale serverului (3)in
ambele parti ale sloturilor din spate ale sine-
lor.

Stifturile se blocheaza in sloturi.

» Aliniati stifturile de la server in ambele parti la
sloturile sinelor.

Stifturile se blocheaza in sloturi.
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@ WINDMOLLER & HOLSCHER

2 Hardware Appliance — Server Dell

Etapa 3

X000505230

(1) | Server

» Apasati serverul (1)spre interior.

Incuietoarele serverelor se blocheaza pe
sine.

Etapa 4

(1) | Blocare glisanta

(2) | Server

» Apasati blocarea glisanta (1)de pe ambele
sine si impingeti serverul (2)in rack.

Incuietoarea din sine se blocheaza.

06.04.2023 -
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2 Hardware Appliance — Server Dell

@ WINDMOLLER & HOLSCHER

X000505237

2.2 Instalati gateway-ul de securitate

Etapa 1

(1) | Piulita

» 1n rack-ul de deasupra serverului, marcati pri-
ma si a treia gaura.

» Introduceti piulitele (1)in gaurile marcate.

Etapa 2

(1) | Surub

(2) | Gateway de securitate

» Asezati gateway-ul de securitate(2)in rack.

» Strangeti suruburile (1).
Gateway-ul de securitate este montat.

18
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@ WINDMOLLER & HOLSCHER

2 Hardware Appliance — Server Dell

2.3 Cablarea infrastructurii

X000505240

Etapa 1
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(1) | Unitatea de alimentare stdnga a serve- | (2) | Primul circuit de curent

rului

de securitate

(3) | Unitatea de alimentare dreapta a serve- | (4) | Al doilea circuit de curent
rului
(5) | Unitatea de alimentare a gateway-ului

» Conectati unitatea de alimentare stanga a serverului (1)la primul circuit de curent (2)printr-un
cablu C13/C14.

» Conectati unitatea de alimentare dreapta a serverului (3)la al doilea circuit de curent (4 )printr-
un cablu C13/C14.

» Conectati unitatea de alimentare a gateway-ului de securitate (5)la primul circuit de curent
printr-un cablu C13/C14.

06.04.2023 -
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2 Hardware Appliance — Server Dell @ WINDMOLLER & HOLSCHER

X000505240
Etapa 2
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(1) | Portul de gestionare al serverului (2) | Portul 3 al gateway-ului de securitate
(3) | Portul 1 al serverului (4) | Portul 4 al gateway-ului de securitate

(5) | Portul WAN al gateway-ului de securita-
te

» Conectati portul de gestionare al serverului (1)la portul 3 al gateway-ului de securitate (2) cu
ajutorul cablului RJ45.

» Conectati portul 1 al serverului (3)cu cablul verde RJ45 la portul 4 al gateway-ului de securitate
(4).

» Conectati portul WAN al gateway-ului de securitate(5)la cablul galben RJ45 cu ajutorul unui co-
mutator de retea din partea clientului.

Comutatorul de retea permite conectarea la Internet.
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@ WINDMOLLER & HOLSCHER 2 Hardware Appliance — Server Dell

X000506509

2.4 Punerea in functiune

Punerea in functiune a gateway-ului de securitate

1

(1) | LED indicator al functionarii
(2) | Portul WAN
3)
(4)

3
4

Leduri de internet

Port LAN 4

» Conectati gateway-ul de securitate la sursa
de alimentare.

Se stabileste o conexiune cu centrul de date
al Windmoller si Hélscher KG.

LED-ul indicator al functiondrii (1)lumineazé in albastru. In cazul in care LED-ul indicator al functio-
narii lumineaza in rosu, a existat o problema la pornire sau gateway-ul de securitate se afla in mo-
dul de intretinere. Contactati Centrul de Informare si Diagnostic al Windméller si Hélscher KG.

De indata ce este stabilitd conexiunea la reteaua infrastructurii, Ledul verde al portului WAN (2)se
aprinde. Ledul verde al portului WAN clipeste in timpul traficului de date. Dacéa ledul verde al portu-
lui WAN nu se aprinde, verificati conexiunea prin cablu la comutatorul de retea locala. Dacéa este
necesar, chemati specialistul in retele locale s& deblocheze portul WAN in comutatorul de retea.

Ledul Internet (3)lumineaza in albastru. Dacé ledul internet clipeste, nu exista conexiune la inter-
net. Contactati specialistul in retele locale. Dacé este necesar, contactati Centrul de Informare gi
Diagnostic al Windmoéller si HbIscher KG.

De indata ce este stabilitd conexiunea la reteaua infrastructurii serverului, se aprinde ledul verde al
portului LAN 4(4). Ledul verde al portului LAN 4 clipeste in timpul traficului de date. Dacéa ledul ver-
de al portului LAN nu se aprinde, verificati conexiunea cablului la server si, daca este necesar,
scoateti si reconectati stecherul. In acest moment, serverul trebuie sé fie pornit si activat.

De indaté ce ledurile de stare se aprind dupé& aproximativ 60 de secunde si cu serverul pornit, pro-
cesul este finalizat.

06.04.2023 - 21



2 Hardware Appliance — Server Dell @ WINDMOLLER & HOLSCHER

X000506509

Punerea in functiune a serverului

(1) | Butonul de pornire

» Conectati serverul la sursa de alimentare.

Ledul indicator al functionérii de la butonul de
pornire (1)al serverului clipeste in verde.
Dupa 60 de secunde, ledul butonului de por-
nire se stinge.

» Apasati butonul de pornire.

Serverul este pornit.

Ledul indicator al functionérii lumineaza in verde.

In cazul in care ledul indicator al functionarii lumineaza sau clipeste portocaliu, contactati Centrul
de Informare si Diagnosticare al Windmoéller si H6lscher KG.

Ledurile LAN ale porturilor LAN conectate la gateway-ul de securitate se aprind sau clipesc in ver-
de.

Daca ledurile LAN nu se aprind, verificati conexiunile de cablu. Daca este necesar, contactati Cen-
trul de Informare si Diagnostic al Windmoéller si H6lscher KG.
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@ WINDMOLLER & HOLSCHER 3 Virtual Appliance

3 Virtual Appliance
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3 Virtual Appliance

@ WINDMOLLER & HOLSCHER

X000440611

3.1 Montarea Security Gateway

Pasul 1

(1) | Piulits

» in sertar marcati cate 2 orificii la o distanta de
cate un orificiu.

» Introduceti piulitele (1) in orificiile marcate.

Pasul 2

-3
,u/u',

.y
——
=—— "

(1) | Surub

(2) | Security Gateway

» Strangeti suruburile (1).
Security Gateway (2) este incorporat.

24
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@ WINDMOLLER & HOLSCHER 3 Virtual Appliance

X000440615
3.2 Instalarea Security Gateway
Configurarea retelei
Windmoller & Holscher Windméller & Hoélscher
J//\/‘/\/“ . Aﬁf\’ﬁ\\\
Maintanace Server Maintanace Server
L Internet >> - Internet Q
(\_A /My _

Docker Registry

Customer

Customer

_VM Server Customer
[ (
= I

NIC
Port Group Default

|

b i
| I
- U

Customer VMs ;:,5: ’

I |
I I v O A ¢
I | Port Group Ruby

Security Gateway Security Gateway

(1) | Port dedicat (2) | Port pentru corp

Security Gateway se conecteaza la un port dedicat

(1) | Port WAN
(2) | Port LAN 4

» Portul WAN (1) al Security Gateway se co-
necteaza la infrastructura folosind cablul
RJ45 galben.

» \Verificati daca exista o conexiune la Internet.

» Portul LAN 4 (2) al Security Gateway se co-
necteaza la interfata dedicata a serverului fo-
losind cablul RJ45 verde.

v

Se configureaza un nou grup de porturi pe
server.

Se instaleaza sablonul OVF pe server.
Se adapteaza reteaua in masina virtuala.

Se conecteaza masina virtuala.

v v vy

Pentru incarcarea corecta a setarilor de retea
se reporneste masina virtuala.

06.04.2023 - 25



3

Virtual Appliance

@ WINDMOLLER & HOLSCHER

X000440615

Security Gateway se conecteaza la un port pentru corp

(1) | Port WAN

(2) | Port LAN 4

>

vV v.v .y

Portul WAN (1) al Security Gateway se co-
necteaza la infrastructura folosind cablul
RJ45 galben.

Verificati daca exista o conexiune la Internet.

Portul LAN 4 (2) al Security Gateway se co-
necteaza la infrastructura folosind cablul
RJ45 verde.

Se configureaza VLAN pe cablul de corp spre
server.

Se configureaza un nou grup de porturi pe
server.

Se instaleaza sablonul OVF pe server.
Se adapteaza reteaua in masina virtuala.
Se conecteaza masina virtuala.

Pentru incarcarea corecta a setarilor de retea
se reporneste masina virtuala.

26
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@ WINDMOLLER & HOLSCHER 3 Virtual Appliance

X000440619

3.3 Punerea in functiune

(1) | LED indicator al functionarii
(2) | Portul WAN

(3) | LED-uride internet

(4) | PortLAN 4

» Conectati gateway-ul de securitate la sursa
de alimentare.

Se stabileste o conexiune cu centrul de date
al Windmodller si Holscher KG.

LED-ul indicator al functiondrii (1)lumineazé in albastru. In cazul in care LED-ul indicator al functio-
nérii lumineaza in rosu, a existat o problema la pornire sau gateway-ul de securitate se afla in mo-
dul de intretinere. Contactati Centrul de Informare si Diagnostic al Windmoéller si Hélscher KG.

De indaté ce este stabilitd conexiunea la refeaua infrastructurii, LED-ul verde al portului WAN (2)se
aprinde. LED-ul verde al portului WAN clipeste in timpul traficului de date. Dac& LED-ul verde al
portului WAN nu se aprinde, verificati conexiunea prin cablu la comutatorul de retea locald. Dacé
este necesar, chemati specialistul in retele locale s& deblocheze portul WAN in comutatorul de re-
fea.

LED-ul Internet (3)lumineazé in albastru. Dacé LED-ul Internet clipeste, nu exista conexiune la In-
ternet. Contactati specialistul in retele locale. Dacéa este necesar, contactati Centrul de Informare si
Diagnostic al Windmoéller si HbIscher KG.

De indaté ce este stabilitd conexiunea la reteaua infrastructurii serverului, se aprinde LED-ul verde
al portului LAN 4(4). LED-ul verde al portului LAN 4 clipeste in timpul traficului de date. Daca ledul
verde al portului LAN 4 nu se aprinde, verificati conexiunea cablului la server si, dacé este nece-
sar, conectati-I din nou. In acest moment, serverul trebuie sé fie pornit si activat.

De indaté ce LED-urile de stare se aprind dupé& aproximativ 60 de secunde si cu serverul pornit,
procesul este finalizat.
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4.1 Conectarea instalatiei de extrudare

A\ PERICOL

Curent electric

Contactul cu piesele aflate sub tensiune cauzeaza accidentari ce pot pune in pericol viata sau pot
provoca inclusiv decesul.

Lucrarile asupra unei cutii de conexiuni sau a unui dulap de comanda pot fi realizate numai de ca-
tre un electrician specialist.

i

Cablul de retea pentru PC-ul de service (1) este necesar pentru accesul de la distanta si raméane
conectat.

(1) | PC de service

(2) | Portul LAN 1 al PC-ului industrial princi-
pal

» Portul LAN 1 al PC-ului industrial principal (2)
se conecteaza cu un cablu de retea la re-
teaua RUBY.

» Pentru integrarea sectiunii ecranului utilizato-
rului RUBY se contacteaza centrul de infor-
mare si diagnosticare al societatii Windmoller
& Holscher KG.
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5.1 Logarea la RUBY

Dupa instalare, pagina web RUBY este accesibila in acest format prin URL-ul RUBY:
https://hostname.domain

Se introduce URL-ul RUBY in serverul DNS intern.

i

Nu este posibila accesarea paginii web prin adresa IP.

Pentru prima logare sunt necesare urmatoarele date de autentificare:
Utilizator: admin

Parola: Oinitial

i

Dupa prima autentificare este necesara modificarea parolei.

Daca aveti intrebari contactati centrul de informare gi diagnosticare al societatii Windmoéller und
Holscher KG.

5.2 Contact de service

e-mail ruby-support@wuh-group.com
Hotline de service +49 (0) 5481 — 14 3333
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Cerintele privind reteaua sunt necesare pentru functionarea sistemului.

Accesul la Internet

Conexiune rapida la Internet

Cel putin 16 MBit

Conexiune la retea

Conexiune rapida la Ethernet

Cel putin 100 MBit

pentru intretinerea de la dis-
tantda de catre Windmodller &
Holscher KG

Obiectiv: 193.25.209.5
Reteaua Windmoller & Hols-
cher KG pentru tunelul IPSec

Accesul de la distanta predefinit Security Gateway
Security Gateway Port 500 UDP, tunelul IPSec catre
Porturile de iesire necesare | Port 4500 Windmoéller & Holscher KG

Port 257

Port 18191

Port 18192

Port 18210

Port 18264

Obiectiv: 193.25.209.8
Reteaua Windmoller & Hols-
cher KG pentru managemen-
tul Security Gateway

TCP, Management pentru RU-
BY Security Gateway

Port 5671
Obiectiv: 20.101.86.101

TCP, RabbitMQ in Cloud pen-
tru aplicatii mobile

Conexiune de intrare pentru
interfata de Internet RUBY

Port 443

TCP pentru HTTPS
Certificatul este pus la dispozi-
tie de catre client.

Conexiuni de iesire si de intra-
re ale masinii

Port 4843 TCP pentru OPC-UA TLS
Protocol de comunicare Ma-
chine-to-Machine

Port 123 UDP pentru NTP
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5.4 Indicatii tehnice

Indicatii tehnice

Security Gateway se conectea-
za la Virtual Appliance

Pentru conectarea Security Gateway la Virtual Appliance este
necesara o conexiune Layer-2 intre Security Gateway si Vir-
tual Appliance. Pentru conexiunea Layer-2, Virtual Appliance
dispune de o placa de retea virtuala.

Placa de retea virtuala conecteaza Virtual Appliance la reteaua
clientului. Reteaua clientului este conectatd cu masinile Wind-
moller & Holscher KG si cu accesul la RUBY in functie de
browser.

Exista 2 variante de configurare a retelei.

Varianta 1

Varianta 1 este recomandata
de societatea Windmoller &
Holscher KG.

Security Gateway se conecteaza la o interfata libera a retea a
host-ului si se genereaza un nou switch virtual in Hypervisor.
Switch-ul virtual se atribuie interfetei, care este conectata la
Security Gateway ca Uplink.

Placa de retea virtuala a Virtual Appliance se conecteaza la
switch-ul virtual.

Varianta 2

Security Gateway se conecteaza la un Switch din centrul de
calcul folosind VLAN. Port-ul conectat al switch-ului virtual se
leaga la un VLAN liber. Denumirea acestei functii depinde de
modelul de retea al switch-ului virtual.

Acest VLAN se conecteaza la Uplink al Hypervisor atribuit.

Se creeaza un nou grup de porturi in Hypervisor si se atribuie
VLAN selectata. Grupul de porturi poate fi conectat in acest
moment la placa de retea virtuala a Virtual Appliance.

34
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Hardware Appliance
W&H RUBY Hardware-Appliance
SERVER
i X i —— IRMC
Maintenance-Server DockerRegistry 10 VM_MGMT
VSwitchO
e o eo°
— NIC-0
e o
VM_RUBY
EEaEaEaE Customer
T 1T 1 |
e — e o oo
NIC-1
e o
Internet ‘1 Internal Ruby Network: 172.16.42.0/28
- ]
I
I —
--_‘
Customer-Network ---_:
LAN with
WAN Access 1
SecurityGateway
Customer-Infrastructure
Machines Customer-IP for RUBY

i

Security Gateway ascunde adresele RUBY interne dupa IP-ul de client pentru RUBY. Clientul vede
IP-ul de client pentru RUBY. Transferul de date pe portul 443 este adaptat la IP-ul RUBY intern.

A doua placa de interfete pentru retea de pe masina virtuala poate fi folosita daca este complet
izolata reteaua de masini a clientului si, din acest motiv, nu poate fi accesata de pe reteaua norma-
la a clientului.
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Virtual Appliance cu un port dedicat

WaH VM Server
Customer Customer VMs
MaintenanceServer DockerRegistry
Port-Group
default
e o oo
;J ;J NIC-0
VM_RUBY
——— Port-Group
[T RUBY
P o 00 2
i —— __ Seperate ——
NIC e o
Internal RUBY Network: 172.16.42.0/28
Internet
. —
h\l\\_,/
I
I
T 1 1
Customer Network T H N
=
<
5
LAN with
- - WAN Access 1
Security-Gateway
‘V Customer Infrastructure
Machines Customer-IP for RUBY

i

Security Gateway ascunde adresele RUBY interne dupa IP-ul de client pentru RUBY. Clientul vede
IP-ul de client pentru RUBY. Transferul de date pe portul 443 este adaptat la IP-ul RUBY intern.
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Virtual Appliance cu un port dedicat pentru corp
W&H VM Server
Customer CustomerVMs
MaintenanceServer DockerRegistry
PortGroup
Default

e o o°
VLAN Trunk NIC-0

9

|
|
|
|
|
| PortGroup
|
|
|
|

‘ VM_Ruby
I ———
= Ruby
1 e o e o oo 2
— I
FE===== [ ] ®

Internal Ruby Network: 172.16.42.0/28

Internet ‘—‘

———
e
Customer Network e — untagged transfer
LAN-2
. LAN with
of WAN Access | A

SecurityGateway
:-/ Customer Infrastructure

Machines CustomerlP for Ruby

i

Security Gateway ascunde adresele RUBY interne dupa IP-ul de client pentru RUBY. Clientul vede
IP-ul de client pentru RUBY. Transferul de date pe portul 443 este adaptat la IP-ul RUBY intern.
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