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1 Conditii de amplasare

1|  Conditii de amplasare (1]

Urmatoarele conditii de amplasare trebuie respectate pentru un regim continuu la altitudini mai mici de 950 de metri:

» Temperatura: 10 pana la 35 de grade Celsius fara expunerea directa la soare a dispozitivului
« Umiditate relativa: umiditate relativa de 10 pana la 80 de procente, cu un punct de roua maxim de 29 de grade
Celsius

+ Vibratii maxime: 0,26 G, la 5 pana la 350 de hertzi
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2| Hardware Appliance — Server Fujitsu

2.1 Desfacerea sistemului de blocare al suportului de sina

(1)  Parghie dintata

S,

(2) Unealta de deblocare

(3) Carlig
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1. Comprimati capetele din spate ale parghiilor dintate
(1) cu unealta de deblocare (2).

Sistemul de blocare se desface. @— '
o

2. Trageti in afara carligul (3) pana la opritor.

2.2 Montarea sinelor

Partile laterale ale sinelor sunt marcate cu autocolante.

(1) Sina

(2) Bara de montare
(3) Carlig
(4) Pérghie dintata

(5) Surub de siguranta

g

9

g
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%
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1. Pozitionati sina din stanga (1) pe bara de montare
stanga spate (2).

Bara de montare se afla intre cele doua falci ale
sinei.

2. Comprimati sina.

3. Deplasati sina din stanga spre exterior, pana se
atinge pozitia dorita.

Bolturile negre se blocheaza in géuri.

4. Apasati carligul (3) spre spate, pana cand sina se
blocheaza.

Parghiile dintate (4) sunt inchise. Bolturile negre
inchid la nivel cu colfarul.

5. Verificati pozitia fixa a sinei.
6. Fixati sinele cu suruburi de siguranta (5).

Strangeti surubul de siguranta cu maximum 1
Newton metru.

®
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2.3 Introducerea serverului

(1) Sina
(2) Server

(38) Punct de montare

(4) Parghie de blocare

1. Departati sinele (1).
Sinele se blocheaza si nu mai pot fi deplasate.

2. Pozitionati serverul (2) inclinat Th punctul de montare
din spate.

3. Apasati sinele spre interior, in directia partilor laterale

ale serverului, apoi coborati serverul.

4. Asigurati-va ca toate bolturile se potrivesc in punctele
de montare (3).

5. Asigurati-va ca parghiile de blocare (4) se blocheaza.

2.4 impingerea serverului in rack

(1) Mecanism de blocare

(2) Server

(3) Tnchidere rapida

1. Desfaceti mecanismele de blocare (1) ale celor doua
sine.

2. Tmpingeti serverul (2) in rack.

Inchiderile rapide (3) se blocheaza.
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2.5 Pregatirea pentru montajul gateway-ului de securitate

(1)  Piulits

1. Tn rackul de deasupra serverului, marcati prima si a
treia gaura.

2. Introduceti piulitele (1) in gaurile marcate.

2.6 Montarea gateway-ului de securitate

(1) Surub

(2) Gateway de securitate

1. Asezati gateway-ul de securitate (2) in rack.
2. Strangeti suruburile (1).

Gateway-ul de securitate este montat.
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2.7 Conectarea surselor de alimentare ale serverului

+ e Sk )

(1) Sursa de alimentare stanga a serverului (2) Primul circuit de curent
3) Sursa de alimentare dreapta a serverului (4) Al doilea circuit de curent
(5) Sursa de alimentare a gateway-ului de securitate

1. Conectati sursa de alimentare stanga a serverului (1) la primul circuit de curent (2) printr-un cablu C13/C14.
2. Conectati sursa de alimentare dreapta a serverului (3) la al doilea circuit de curent (4) printr-un cablu C13/C14.

3. Conectati sursa de alimentare a gateway-ului de securitate (5) la primul circuit de curent printr-un cablu C13/C14.
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2.8 Conectarea gateway-ului de securitate cu serverul

9.0 0 oo

|OOOOOOOOOOOOOOOOOOOOOOOO

=

(1) Portul de gestionare al serverului (2) Portul 3 al gateway-ului de securitate

g

3) Portul 1 al serverului (4) Portul 4 al gateway-ului de securitate

(5) Portul WAN al gateway-ului de securitate

1. Conectati portul de gestionare al serverului (1) la portul 3 al gateway-ului de securitate (2) cu ajutorul cablului RJ45
de culoare roz.

2. Conectati portul 1 al serverului (3) cu portul 4 al gateway-ului de securitate (4) cu ajutorul cablului RJ45 de culoare
verde.

3. Conectati portul WAN al gateway-ului de securitate (5) cu un switch de retea pe partea clientului, cu ajutorul cablului
RJ45 de culoare galbena.

Switch-ul de retea permite conectarea la internet.
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2 Hardware Appliance — Server Fujitsu | 2.9 Punerea in functiune a gateway-ului de securitate

(1)

Led indicator al functionarii

()

Portul WAN

@)

Led de internet

(4)

1.

Port LAN 4

Conectati gateway-ul de securitate la sursa de
alimentare.

Se stabileste o conexiune cu centrul de date al
Windmoéller & Holscher.

Ledul indicator al functionarii (1) se aprinde in
albastru. In cazul in care ledul indicator al functionarii
se aprinde in rosu, a existat o problema la pornire
sau gateway-ul de securitate se afla in modul de
intretinere. Contactati Centrul de informare si
diagnosticare al Windmoller & Holscher.

Ledul verde al portului WAN (2) se aprinde de indata

ce se realizeaza conexiunea la reteaua infrastructurii.

Ledul verde al portului WAN clipeste in timpul
traficului de date. Daca ledul verde al portului WAN
nu se aprinde, verificati conexiunea prin cablu la
comutatorul de retea locald. Daca este necesar,
chemati specialistul in retele locale sa deblocheze
portul WAN in comutatorul de retea.

Ledul de internet (3) se aprinde in albastru. Daca
ledul de internet clipeste, nu exista conexiune la
internet. Contactati specialistul in retele locale. Daca
este necesar, contactati Centrul de informare si
diagnosticare Windmoller & Holscher.

Ledul verde al portului LAN 4 (4) se aprinde de
indata ce se realizeaza conexiunea la reteaua
infrastructurii serverului. Ledul verde al portului LAN
4 clipeste in timpul traficului de date. Daca ledul
verde al portului LAN nu se aprinde, verificati
conexiunea cablului la server si, daca este necesar,
scoateti si reconectati stecarul. In acest moment,
serverul trebuie sé fie pornit si activat.

De indata ce ledurile de stare se aprind dupa
aproximativ 60 de secunde si cu serverul pornit,
procesul este finalizat.

11730
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2.10 Punerea in functiune a serverului

(1) Butonul de pornire

(2) Afisaj de eroare

1. Conectati serverul la sursa de alimentare.

Ledul butonului de pornire (1) al serverului clipeste in
verde. Dupa 60 de secunde, ledul butonului de
pornire se stinge.

2. Apasati butonul de pornire pentru a porni serverul.

= Ledul indicator al functionarii se aprinde in verde.

= Daca afisajul de eroare (2) se aprinde sau clipeste in
portocaliu, contactati Centrul de informare si

diagnosticare al Windmoller & Holscher.

= Ledurile LAN ale porturilor LAN conectate la
gateway-ul de securitate se aprind sau clipesc in
verde.

= Daca ledurile LAN nu se aprind, verificati conexiunile
de cablu. Daca este necesar, contactati Centrul de
informare si diagnosticare Windmoller & Hélscher.
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3| Hardware Appliance — Server Dell

3.1 Montarea sinelor in rack

(1) Sina
(2) Rack

1. Aliniati capatul din fata al sinei (1) cu partea din fata a
rackului (2).

Marcajul ,FRONT” de pe siné indica in fata.
2. Puneti capatul din spate al sinei in rack.
Incuietoarea se blocheaza.
3. Puneti capatul din fata al sinei in rack.

Incuietoarea se blocheaza.

4. Efectuati procesul pe ambele parti.

3.2 Introducerea serverului

(1) Sina interioara
(2) Rack
(3) Stift la server

1. Trageti sinele interioare (1) din rack (2).
Sinele interioare se blocheaza.

2. Aliniati stifturile din spate ale serverului (3) in ambele
parti ale sloturilor din spate ale sinelor.

Stifturile se blocheaza in sloturi.

3. Aliniati stifturile de la server in ambele parti la
sloturile sinelor.

Stifturile se blocheaza in sloturi.
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3.3 Fixarea serverului de sine

(1) Server

1. Apasati serverul (1) spre interior.

Sistemele de blocare ale serverului se blocheaza pe
sine.

3.4 Introducerea serverului

(1) Sistem de blocare glisant

(2) Server

1. Apasati sistemul de blocare glisant (1) de pe ambele
sine si impingeti serverul (2) in rack.

Incuietoarea din sine se blocheaza.

3.5 Pregatirea pentru montajul gateway-ului de securitate

(1)  Piulits

1. Tn rackul de deasupra serverului, marcati prima si a
treia gaura.

2. Introduceti piulitele (1) in gaurile marcate. A
€
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3.6 Montarea gateway-ului de securitate

(1)  Surub

(2) Gateway de securitate

1. Asezati gateway-ul de securitate (2) in rack.
2. Strangeti suruburile (1).

Gateway-ul de securitate este montat.

3.7 Conectarea surselor de alimentare ale serverului

|ODOOOOOOOOOOOOOOOOOOOOOO

(1) Sursa de alimentare stanga a serverului (2) Primul circuit de curent
3) Sursa de alimentare dreapta a serverului (4) Al doilea circuit de curent
(5) Sursa de alimentare a gateway-ului de securitate

1. Conectati sursa de alimentare stanga a serverului (1) la primul circuit de curent (2) printr-un cablu C13/C14.
2. Conectati sursa de alimentare dreapta a serverului (3) la al doilea circuit de curent (4) printr-un cablu C13/C14.

3. Conectati sursa de alimentare a gateway-ului de securitate (5) la primul circuit de curent printr-un cablu C13/C14.
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3 Hardware Appliance — Server Dell | 3.8 Conectarea gateway-ului de securitate cu serverul

3.8 Conectarea gateway-ului de securitate cu serverul
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(1) Portul de gestionare al serverului (2) Portul 3 al gateway-ului de securitate
3) Portul 1 al serverului (4) Portul 4 al gateway-ului de securitate

(5) Portul WAN al gateway-ului de securitate

1. Conectati portul de gestionare al serverului (1) la portul 3 al gateway-ului de securitate (2) cu ajutorul cablului RJ45
de culoare roz.

2. Conectati portul 1 al serverului (3) cu portul 4 al gateway-ului de securitate (4) cu ajutorul cablului RJ45 de culoare
verde.

3. Conectati portul WAN al gateway-ului de securitate (5) cu un switch de retea pe partea clientului, cu ajutorul cablului
RJ45 de culoare galbena.

Switch-ul de retea permite conectarea la internet.
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3 Hardware Appliance — Server Dell | 3.9 Punerea in functiune a gateway-ului de securitate

(1)

Led indicator al functionarii

()

Portul WAN

@)

Led de internet

(4)

1.

Port LAN 4

Conectati gateway-ul de securitate la sursa de
alimentare.

Se stabileste o conexiune cu centrul de date al
Windmoéller & Holscher.

Ledul indicator al functionarii (1) se aprinde in
albastru. In cazul in care ledul indicator al functionarii
se aprinde in rosu, a existat o problema la pornire
sau gateway-ul de securitate se afla in modul de
intretinere. Contactati Centrul de informare si
diagnosticare al Windmoller & Holscher.

Ledul verde al portului WAN (2) se aprinde de indata

ce se realizeaza conexiunea la reteaua infrastructurii.

Ledul verde al portului WAN clipeste in timpul
traficului de date. Daca ledul verde al portului WAN
nu se aprinde, verificati conexiunea prin cablu la
comutatorul de retea locald. Daca este necesar,
chemati specialistul in retele locale sa deblocheze
portul WAN in comutatorul de retea.

Ledul de internet (3) se aprinde in albastru. Daca
ledul de internet clipeste, nu exista conexiune la
internet. Contactati specialistul in retele locale. Daca
este necesar, contactati Centrul de informare si
diagnosticare Windmoller & Holscher.

Ledul verde al portului LAN 4 (4) se aprinde de
indata ce se realizeaza conexiunea la reteaua
infrastructurii serverului. Ledul verde al portului LAN
4 clipeste in timpul traficului de date. Daca ledul
verde al portului LAN nu se aprinde, verificati
conexiunea cablului la server si, daca este necesar,
scoateti si reconectati stecarul. In acest moment,
serverul trebuie sé fie pornit si activat.

De indata ce ledurile de stare se aprind dupa
aproximativ 60 de secunde si cu serverul pornit,
procesul este finalizat.

17730
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3.10 Punerea in functiune a serverului

(1) Butonul de pornire

1. Conectati serverul la sursa de alimentare.

Ledul indicator al functionarii al butonului de pornire
(1) al serverului clipeste in verde. Dupéd 60 de
secunde, ledul butonului de pornire se stinge.

2. Apasati butonul de pornire pentru a porni serverul.

= Ledul indicator al functionarii se aprinde in verde.

= Daca ledul pornit se aprinde sau clipeste in
portocaliu, contactati Centrul de informare si
diagnosticare al Windmoller & Holscher.

= Ledurile LAN ale porturilor LAN conectate la
gateway-ul de securitate se aprind sau clipesc in
verde.

= Daca ledurile LAN nu se aprind, verificati conexiunile
de cablu. Daca este necesar, contactati Centrul de
informare si diagnosticare Windméller & Hélscher.
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4 | Virtual Appliance

4.1 Pregatirea montajului gateway-ului de securitate

(1)  Piulits

1. Marcati 2 gauri pe cele doua parti ale rackului, cu o
distanta de cate o gaura. -l rl

2. Introduceti piulitele (1) in gaurile marcate. .M

4.2 Montarea gateway-ului de securitate

(1) Surub

(2) Gateway de securitate

1. Stréngeti suruburile (1).

Gateway-ul de securitate (2) este montat.
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4.3 Configuratia retelei

¥

Windméller & Holscher Windmoller & Holscher

.

Internet N B

Maintanace Server Maintanace Server

Docker Registry

Customer

_ _VM Server Customer

Internet \)}

Customer

[T K] —

NIC

6 6
Port Group Ruby

Security Gateway

Security Gateway

(1) Port dedicat (2) Port de trunchi

4.4 Conectarea gateway-ului de securitate cu un port dedicat

Port WAN
Port LAN 4

(1
)

1. Conectati portul WAN (1) al gateway-ului de
securitate cu infrastructura, cu ajutorul cablului RJ45
de culoare galbena.

2. Verificati daca exista o conexiune la internet.

3. Conectati portul LAN 4 (2) al gateway-ului de
securitate cu interfata dedicata a serverului, cu
ajutorul cablului RJ45 de culoare verde.

Configurati un grup de porturi nou pe server.

Instalati sablonul OVF pe server.
Adaptati reteaua in masina virtuala.

Porniti masina virtuala.

© N o a

Pentru incarcarea corecta a setarilor de retea,
reporniti masina virtuala.

®
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4.5 Conectarea gateway-ului de securitate cu un port de trunchi

(1) Portul WAN
(2) Port LAN 4

1. Conectati portul WAN (1) al gateway-ului de
securitate cu infrastructura, cu ajutorul cablului RJ45
de culoare galbena.

2. Verificati daca exista o conexiune la internet.

3. Conectati portul LAN 4 (2) al gateway-ului de
securitate cu infrastructura, cu ajutorul cablului RJ45
de culoare verde.

Configurati VLAN pe cablul de trunchi céatre server.

Configurati un grup de porturi nou pe server.
Instalati sablonul OVF pe server.
Adaptati reteaua in masina virtuala.

Porniti masina virtuala.

©® o N o o

Pentru incarcarea corecta a setarilor de retea,
reporniti masina virtuala.

4.6 Punerea in functiune a gateway-ului de securitate

(1) Led indicator al functionarii
(2) Portul WAN

(3) Led deinternet

(4) PortLAN 4

1. Conectati gateway-ul de securitate la sursa de
alimentare.

Se stabileste o conexiune cu centrul de date al
Windmoéller & Holscher.

= Ledul indicator al functionarii (1) se aprinde Tn

albastru. In cazul in care ledul indicator al functionarii

se aprinde in rosu, a existat o problema la pornire
sau gateway-ul de securitate se afla in modul de
intretinere. Contactati Centrul de informare si
diagnosticare al Windmoller & Holscher.

= Ledul verde al portului WAN (2) se aprinde de indata
ce se realizeaza conexiunea la reteaua infrastructurii.
Ledul verde al portului WAN clipeste in timpul
traficului de date. Daca ledul verde al portului WAN
nu se aprinde, verificati conexiunea prin cablu la
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4 Virtual Appliance | 4.6 Punerea in functiune a gateway-ului de securitate

comutatorul de retea locald. Daca este necesar,
chemati specialistul in retele locale s& deblocheze
portul WAN in comutatorul de retea.

= Ledul de internet (3) se aprinde in albastru. Daca
m ledul de internet clipeste, nu exista conexiune la
internet. Contactati specialistul in retele locale. Daca
este necesar, contactati Centrul de informare si
diagnosticare Windmodller & Holscher.

= Ledul verde al portului LAN 4 (4) se aprinde de
indaté ce se realizeaza conexiunea la reteaua
infrastructurii serverului. Ledul verde al portului LAN
4 clipeste in timpul traficului de date. Daca ledul
verde al portului LAN nu se aprinde, verificati
conexiunea cablului la server si, daca este necesar,
scoateti si reconectati stecarul. In acest moment,
serverul trebuie sa fie pornit si activat.

= De indata ce ledurile de stare se aprind dupa
aproximativ 60 de secunde si cu serverul pornit,
procesul este finalizat.
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5 Conectarea instalatiei de extrudare

5] Conectarea instalatiei de extrudare

A PERICOL

Curent electric

Contactul cu piese aflate sub tensiune duce la leziuni care pun viata in pericol sau chiar la deces. m

e Lucrarile la o cutie de borne sau un dulap de comanda trebuie efectuate numai de un electrician.

Cablul de retea pentru computerul de service (1) este necesar pentru accesul de la distanta si rdméne conectat.

(1) Computer de service

(2) Port LAN 1 al computerului industrial principal

Q0ANANANANANRAT]
QUOKTOR00AN0000
0T 0T 01T
U 0

000030000000

1. Conectati portul LAN 1 al computerului industrial
principal (2) cu un cablu de retea si cu reteaua
RUBY.

2. Pentru a adauga instalatia interfetei cu utilizatorul
RUBY, contactati Centrul de informare si
diagnosticare al Windmoller & Holscher.
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6| Logarea la RUBY

Dupa instalare, site-ul web RUBY poate fi accesat prin intermediul URL-ului RUBY, in acest format:
https://hostname.domain
1. Introduceti URL-ul RUBY in serverul DNS intern.
Nu este posibilad accesarea site-ului web cu ajutorul adresei IP.

m La prima logare sunt necesare urmatoarele date:

Nume de logare: admin

Parola: Oinitial
2. Modificati parola dupa prima logare.

3. Daca aveti intrebari, contactati Centrul de informare si diagnosticare al Windmdller & Holscher.
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7 Contact de service

7| Contact de service

E-mail ruby-support@wuh-group.com

Linia telefonica de asistenta +49 (0) 5481 — 14 3333
de service
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8| Informatii tehnice

8.1 Cerinte de retea

Cerintele de retea sunt necesare pentru functionarea sistemului.

Acces la internet Conexiune rapida la internet Cel putin 16 MBit
Conexiune la retea Conexiune Ethernet rapida Cel putin 100 MBit
Acces de la distanta predefinit Gateway de securitate
m Gateway de securitate Portul 500 UDP, tunel IPSec catre Windmoller
Porturi de iesire necesare pentru Portul 4500 & Holscher

intretinerea de la distanta de catre Obiectiv: 193.25.209.5

Windmoéller & Holscher
Reteaua Windmdller & Holscher

pentru tunel IPSec

Portul 257 TCP, management pentru gateway-
Portul 18191 ul de securitate RUBY

Portul 18192

Portul 18210

Portul 18264

Obiectiv: 193.25.209.8

Reteaua Windmoller & Holscher
pentru gestionarea gateway-ului de

securitate
Portul 5671 TCP, RabbitMQ in cloud pentru
Obiectiv: 20.101.86.101 aplicatii mobile

Conexiune de intrare la interfata de Portul 443 TCP pentru HTTPS

internet RUBY Certificatul este furnizat de catre

client.

Conexiuni de iesire si intrare la Portul 4843 TCP pentru OPC-UA TLS

magina Protocol de comunicatii intre masini
Portul 123 UDP pentru NTP

8.2 Informatii tehnice
Conectarea gateway-ului de Pentru a conecta gateway-ul de securitate cu Virtual Appliance, este
securitate cu Virtual Appliance necesara o conexiune Layer 2 intre gateway-ul de securitate si Virtual

Appliance. Pentru conexiunea Layer 2, Virtual Appliance dispune de o placa
de retea virtuala.

®
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Placa de retea virtuald conecteaza Virtual Appliance cu reteaua client.

Reteaua client este conectata cu masinile Windmoller & Hoélscher si cu

accesul pe baza de browser la RUBY.

Exista 2 variante in care poate fi configurata reteaua.

Varianta 1

Varianta 1 este recomandata de

Conectati gateway-ul de securitate cu o interfata de retea libera a gazdei si

creati un switch virtual nou in hipervizor.

Windmoller & Holscher.

ul de securitate.

Alocati switch-ul virtual al interfetei care este conectat ca uplink cu gateway-

Conectati placa de retea virtuala a Virtual Appliance cu switch-ul virtual.

Varianta 2

Conectati gateway-ul de securitate cu un switch in centrul de date, prin
VLAN. Etichetati portul conectat al switch-ului virtual cu un VLAN liber.
Numele acestei functii depinde de modelul de retea al switch-ului virtual.

Etichetati acest VLAN pe uplinkul hipervizorului alocat.

Creati un grup de porturi nou in hipervizor si alocati VLAN-ul selectat. Portul

de grupuri creat poate fi conectat acum cu placa de retea virtuala a Virtual

Appliance.

8.3 Hardware Appliance

W&H

Maintenance-Server

RUBY Hardware-Appliance

Internet

Customer-Network

Machines

SERVER
i —— IRMC
DockerRegistry 10 VM_MGMT
VSwitchO
e o oo
— NIC-0
e o
VM_RUBY
Customer
e o oo
NIC-1

LAN-2
LAN-3

LAN with
WAN Access

SecurityGateway

Customer-Infrastructure

Customer-IP for RUBY

Internal Ruby Network: 172.16.42.0/28
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SFAT

Gateway-ul de securitate ascunde adresele RUBY interne in spatele IP-ului client pentru RUBY. Clientul vede IP-ul
client pentru RUBY. Traficul de date pe portul 443 este transferat pe IP-ul RUBY intern.

A doua placa de interfatd de retea de pe masina virtuala ar putea fi utilizata daca reteaua masinii clientului este izolata
complet si, prin urmare, nu poate fi accesata de pe reteaua client normala.

8.4 Virtual Appliance cu un port dedicat

m W&H VM Server

Customer

Customer VMs

MaintenanceServer DockerRegistry
Port-Group

default

_-— .;J ———— NIC-0

VM_RUBY
— Port-Group
] RUBY
m e o o0
N - S
1 __ Seperate
NIC e o

Internal RUBY Network: 172.16.42.0/28

Internet

Customer Network

LAN-2

LAN with
WAN Access

Security-Gateway

Customer Infrastructure

Machines Customer-IP for RUBY

SFAT

Gateway-ul de securitate ascunde adresele RUBY interne in spatele IP-ului client pentru RUBY. Clientul vede IP-ul
client pentru RUBY. Traficul de date pe portul 443 este transferat pe IP-ul RUBY intern.
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8.5 Virtual Appliance cu un port de trunchi

W&H VM Server

Customer CustomerVMs

MaintenanceServer DockerRegistry
PortGroup
Default

VM_Ruby
PortGroup

Ruby
e o

|

I 3 i

Internal Ruby Network: 172.16.42.0/28
Internet

Customer Network

untagged transfer-
T m}.z

LAN with
WAN Access

SecurityGateway

Customer Infrastructure

Machines CustomerlP for Ruby

SFAT

Gateway-ul de securitate ascunde adresele RUBY interne in spatele IP-ului client pentru RUBY. Clientul vede IP-ul
client pentru RUBY. Traficul de date pe portul 443 este transferat pe IP-ul RUBY intern.
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