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1.1 Montarea serverului

Condiții de amplasare

Următoarele condiții de amplasare trebuie respectate pentru funcționarea continuă la altitudini mai
mici de 950 m:

• Temperatura: 10 până la 35 °C fără expunerea directă la soare a dispozitivului
• Umiditate relativă: Umiditate relativă de 10 % până la 80 %, cu un punct maxim de condensare
de 29 °C

• Vibrații maxime: 0,26 grms la 5 Hz până la 350 Hz

Pasul 1

(1) Pârghie dințată

(2) Sculă de deblocare

(3) Cârlig

Apăsați capătul posterior al pârghiei dințate
(1) cu scula de deblocare (2).
Încuietoarea se deschide.

Scoateți cârligul (3) până la opritor.
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Pasul 2
 

Laturile șinelor sunt marcate cu autocolant.
 

(1) Șină

(2) Coloană de montare

(3) Cârlig

(4) Pârghie dințată

(5) Şurub de siguranţă

Poziționați șina stângă (1) la coloana de mon-
tare stângă posterioară (2).
Coloana de montare se află între cele două
bacuri ale șinei.

Se cuplează șina prin apăsare.

Șina stângă se deplasează spre exterior până
la atingerea poziției dorite.
Bolţurile negre se blochează în orificii.

Se apasă cârligul (3) în spate până la fixarea
șinei.
Pârghiile dințate (4) sunt închise.
Bolţurile negre se închid coplanar cu colțarul.

Se verifică așezarea sigură a șinei.

Se fixează șinele cu șuruburile de siguranță
(5).
Se strânge șurubul de siguranță cu maxim 1
Newton-metru.

 

WINDMÖLLER & HÖLSCHER 1  Hardware Appliance – Server Fujitsu

X000431108

06.04.2023 - 7

Z



Pasul 3

(1) Șină

(2) Server

(3) Punctul de montare

(4) Pârghie de blocare

Se dezasamblează șinele (1).
Se fixează șinele și nu se mai mișcă.

Serverul (2) se așează oblic pe punctul de
montare posterior.

Șinele se apasă spre interior în direcția laturi-
lor serverului și se coboară serverul.

Se asigură faptul că bolţurile se potrivesc în
punctele de montare (3).

Se asigură faptul că se fixează pârghia de
blocare (4).

 

Pasul 4

(1) Mecanismul de blocare

(2) Server

(3) Închidere rapidă

Se slăbeşte mecanismul de blocare (1) al ce-
lor două șine.

Se introduce serverul (2) în sertar.
Se fixează închizătorile rapide (3).
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1.2 Montarea Security Gateway

Pasul 1

(1) Piuliţă

În sertarul aflat deasupra serverului marcați
primul și al treilea orificiu.

Introduceți piulițele (1) în orificiile marcate.

 

Etapa 2

(1) Șurub

(2) Gateway de securitate

Așezați gateway-ul de securitate(2)în rack.

Strângeți șuruburile (1).
Gateway-ul de securitate este montat.
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1.3 Cablarea infrastructurii

Etapa 1

(1) Unitatea de alimentare stângă a serve-
rului

(2) Primul circuit de curent

(3) Unitatea de alimentare dreaptă a serve-
rului

(4) Al doilea circuit de curent

(5) Unitatea de alimentare a gateway-ului
de securitate

Conectați unitatea de alimentare stângă a serverului (1)la primul circuit de curent (2)printr-un
cablu C13/C14.

Conectați unitatea de alimentare dreaptă a serverului (3)la al doilea circuit de curent (4 )printr-
un cablu C13/C14.

Conectați unitatea de alimentare a gateway-ului de securitate (5)la primul circuit de curent
printr-un cablu C13/C14.
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Etapa 2

(1) Portul de gestionare al serverului (2) Portul 3 al gateway-ului de securitate

(3) Portul 1 al serverului (4) Portul 4 al gateway-ului de securitate

(5) Portul WAN al gateway-ului de securita-
te

Conectați portul de gestionare al serverului (1)la portul 3 al gateway-ului de securitate (2) cu
ajutorul cablului RJ45.

Conectați portul 1 al serverului (3)cu cablul verde RJ45 la portul 4 al gateway-ului de securitate
(4).

Conectați portul WAN al gateway-ului de securitate(5)la cablul galben RJ45 cu ajutorul unui co-
mutator de rețea din partea clientului.
Comutatorul de rețea permite conectarea la internet.
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1.4 Punerea în funcțiune

Punerea în funcțiune a gateway-ului de securitate

(1) LED indicator al funcționării

(2) Portul WAN

(3) Leduri de internet

(4) Port LAN 4

Conectați gateway-ul de securitate la sursa
de alimentare.
Se stabilește o conexiune cu centrul de date
al Windmöller și Hölscher KG.

 

LED-ul indicator al funcționării (1)luminează în albastru. În cazul în care LED-ul indicator al funcțio-
nării luminează în roșu, a existat o problemă la pornire sau gateway-ul de securitate se află în mo-
dul de întreținere. Contactați Centrul de Informare și Diagnostic al Windmöller și Hölscher KG.

De îndată ce este stabilită conexiunea la rețeaua infrastructurii, Ledul verde al portului WAN (2)se
aprinde. Ledul verde al portului WAN clipește în timpul traficului de date. Dacă ledul verde al portu-
lui WAN nu se aprinde, verificați conexiunea prin cablu la comutatorul de rețea locală. Dacă este
necesar, chemați specialistul în rețele locale să deblocheze portul WAN în comutatorul de rețea.

Ledul Internet (3)luminează în albastru. Dacă ledul internet clipește, nu există conexiune la inter-
net. Contactați specialistul în rețele locale. Dacă este necesar, contactați Centrul de Informare și
Diagnostic al Windmöller și Hölscher KG.

De îndată ce este stabilită conexiunea la rețeaua infrastructurii serverului, se aprinde ledul verde al
portului LAN 4(4). Ledul verde al portului LAN 4 clipește în timpul traficului de date. Dacă ledul ver-
de al portului LAN nu se aprinde, verificați conexiunea cablului la server și, dacă este necesar,
scoateți și reconectați ștecherul. În acest moment, serverul trebuie să fie pornit și activat.

De îndată ce ledurile de stare se aprind după aproximativ 60 de secunde și cu serverul pornit, pro-
cesul este finalizat.
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Punerea serverului în funcţiune

(1) Buton de pornire

(2) Afișajul erorii

Se conectează serverul la alimentarea electri-
că.
LED-ul butonului de pornire (1) al serverului
se aprinde intermitent verde.
După 60 de secunde se stinge LED-ul buto-
nului de pornire.

Se apasă butonul de pornire.
Se porneşte serverul.

 

LED-ul de alimentare iluminează verde.

Dacă afișajul erorii (2) se aprinde portocaliu sau se aprinde intermitent, contactați centrul de infor-
mare şi diagnosticare al societății Windmöller und Hölscher KG.

LED-urile LAN ale portului LAN, care sunt conectate la Security Gateway, se aprind continuu sau
intermitent verde.

Se controlează conexiunile cablului dacă nu se aprind LED-urile LAN. Dacă este necesar, contac-
tați centrul de informare şi diagnosticare al societății Windmöller und Hölscher KG.
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2.1 Instalarea serverului

Condiții de amplasare

Următoarele condiții de amplasare trebuie respectate pentru funcționarea continuă la altitudini mai
mici de 950 m:

• Temperatura: 10 până la 35 °C fără expunerea directă la soare a dispozitivului
• Umiditate relativă: Umiditate relativă de 10 % până la 80 %, cu un punct maxim de condensare
de 29 °C

• Vibrații maxime: 0,26 grms la 5 Hz până la 350 Hz

Etapa 1

(1) Șină

(2) Rack

Aliniați capătul din față al șinei (1)cu partea
din față a rackului(2).
Marcajul „FRONT” de pe șină indică în față.

Puneți capătul din spate al șinei în rack.
Încuietoarea se blochează.

Puneți capătul din față al șinei în rack.
Încuietoarea se blochează.

 

Efectuați această operație pe ambele părți.

Etapa 2

(1) Șină interioară

(2) Rack

(3) Știft la server

Trageți șinele interioare (1)din rack (2).
Șinele interioare se blochează.

Aliniați știfturile din spate ale serverului (3)în
ambele părți ale sloturilor din spate ale șine-
lor.
Știfturile se blochează în sloturi.

Aliniați știfturile de la server în ambele părți la
sloturile șinelor.
Știfturile se blochează în sloturi.
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Etapa 3

(1) Server

Apăsați serverul (1)spre interior.
Încuietoarele serverelor se blochează pe
șine.

 

Etapa 4

(1) Blocare glisantă

(2) Server

Apăsați blocarea glisantă (1)de pe ambele
șine și împingeți serverul (2)în rack.
Încuietoarea din șine se blochează.
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2.2 Instalați gateway-ul de securitate

Etapa 1

(1) Piuliță

În rack-ul de deasupra serverului, marcați pri-
ma și a treia gaură.

Introduceți piulițele (1)în găurile marcate.

 

Etapa 2

(1) Șurub

(2) Gateway de securitate

Așezați gateway-ul de securitate(2)în rack.

Strângeți șuruburile (1).
Gateway-ul de securitate este montat.
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2.3 Cablarea infrastructurii

Etapa 1

(1) Unitatea de alimentare stângă a serve-
rului

(2) Primul circuit de curent

(3) Unitatea de alimentare dreaptă a serve-
rului

(4) Al doilea circuit de curent

(5) Unitatea de alimentare a gateway-ului
de securitate

Conectați unitatea de alimentare stângă a serverului (1)la primul circuit de curent (2)printr-un
cablu C13/C14.

Conectați unitatea de alimentare dreaptă a serverului (3)la al doilea circuit de curent (4 )printr-
un cablu C13/C14.

Conectați unitatea de alimentare a gateway-ului de securitate (5)la primul circuit de curent
printr-un cablu C13/C14.
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Etapa 2

(1) Portul de gestionare al serverului (2) Portul 3 al gateway-ului de securitate

(3) Portul 1 al serverului (4) Portul 4 al gateway-ului de securitate

(5) Portul WAN al gateway-ului de securita-
te

Conectați portul de gestionare al serverului (1)la portul 3 al gateway-ului de securitate (2) cu
ajutorul cablului RJ45.

Conectați portul 1 al serverului (3)cu cablul verde RJ45 la portul 4 al gateway-ului de securitate
(4).

Conectați portul WAN al gateway-ului de securitate(5)la cablul galben RJ45 cu ajutorul unui co-
mutator de rețea din partea clientului.
Comutatorul de rețea permite conectarea la Internet.
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2.4 Punerea în funcțiune

Punerea în funcțiune a gateway-ului de securitate

(1) LED indicator al funcționării

(2) Portul WAN

(3) Leduri de internet

(4) Port LAN 4

Conectați gateway-ul de securitate la sursa
de alimentare.
Se stabilește o conexiune cu centrul de date
al Windmöller și Hölscher KG.

 

LED-ul indicator al funcționării (1)luminează în albastru. În cazul în care LED-ul indicator al funcțio-
nării luminează în roșu, a existat o problemă la pornire sau gateway-ul de securitate se află în mo-
dul de întreținere. Contactați Centrul de Informare și Diagnostic al Windmöller și Hölscher KG.

De îndată ce este stabilită conexiunea la rețeaua infrastructurii, Ledul verde al portului WAN (2)se
aprinde. Ledul verde al portului WAN clipește în timpul traficului de date. Dacă ledul verde al portu-
lui WAN nu se aprinde, verificați conexiunea prin cablu la comutatorul de rețea locală. Dacă este
necesar, chemați specialistul în rețele locale să deblocheze portul WAN în comutatorul de rețea.

Ledul Internet (3)luminează în albastru. Dacă ledul internet clipește, nu există conexiune la inter-
net. Contactați specialistul în rețele locale. Dacă este necesar, contactați Centrul de Informare și
Diagnostic al Windmöller și Hölscher KG.

De îndată ce este stabilită conexiunea la rețeaua infrastructurii serverului, se aprinde ledul verde al
portului LAN 4(4). Ledul verde al portului LAN 4 clipește în timpul traficului de date. Dacă ledul ver-
de al portului LAN nu se aprinde, verificați conexiunea cablului la server și, dacă este necesar,
scoateți și reconectați ștecherul. În acest moment, serverul trebuie să fie pornit și activat.

De îndată ce ledurile de stare se aprind după aproximativ 60 de secunde și cu serverul pornit, pro-
cesul este finalizat.
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Punerea în funcțiune a serverului

(1) Butonul de pornire

Conectați serverul la sursa de alimentare.
Ledul indicator al funcționării de la butonul de
pornire (1)al serverului clipește în verde.
După 60 de secunde, ledul butonului de por-
nire se stinge.

Apăsați butonul de pornire.
Serverul este pornit.

 

Ledul indicator al funcționării luminează în verde.

În cazul în care ledul indicator al funcționării luminează sau clipește portocaliu, contactați Centrul
de Informare și Diagnosticare al Windmöller și Hölscher KG.

Ledurile LAN ale porturilor LAN conectate la gateway-ul de securitate se aprind sau clipesc în ver-
de.

Dacă ledurile LAN nu se aprind, verificați conexiunile de cablu. Dacă este necesar, contactați Cen-
trul de Informare și Diagnostic al Windmöller și Hölscher KG.
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3.1 Montarea Security Gateway

Pasul 1

(1) Piuliţă

În sertar marcați câte 2 orificii la o distanță de
câte un orificiu.

Introduceți piulițele (1) în orificiile marcate.

 

Pasul 2

(1) Şurub

(2) Security Gateway

Strângeţi şuruburile (1).
Security Gateway (2) este încorporat.
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3.2 Instalarea Security Gateway

Configurarea rețelei

(1) Port dedicat (2) Port pentru corp

Security Gateway se conectează la un port dedicat

(1) Port WAN

(2) Port LAN 4

Portul WAN (1) al Security Gateway se co-
nectează la infrastructură folosind cablul
RJ45 galben.

Verificaţi dacă există o conexiune la Internet.

Portul LAN 4 (2) al Security Gateway se co-
nectează la interfața dedicată a serverului fo-
losind cablul RJ45 verde.

Se configurează un nou grup de porturi pe
server.

Se instalează șablonul OVF pe server.

Se adaptează rețeaua în mașina virtuală.

Se conectează mașina virtuală.

Pentru încărcarea corectă a setărilor de rețea
se repornește mașina virtuală.
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Security Gateway se conectează la un port pentru corp

(1) Port WAN

(2) Port LAN 4

Portul WAN (1) al Security Gateway se co-
nectează la infrastructură folosind cablul
RJ45 galben.

Verificaţi dacă există o conexiune la Internet.

Portul LAN 4 (2) al Security Gateway se co-
nectează la infrastructură folosind cablul
RJ45 verde.

Se configurează VLAN pe cablul de corp spre
server.

Se configurează un nou grup de porturi pe
server.

Se instalează șablonul OVF pe server.

Se adaptează rețeaua în mașina virtuală.

Se conectează mașina virtuală.

Pentru încărcarea corectă a setărilor de rețea
se repornește mașina virtuală.
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3.3 Punerea în funcțiune

(1) LED indicator al funcționării

(2) Portul WAN

(3) LED-uri de internet

(4) Port LAN 4

Conectați gateway-ul de securitate la sursa
de alimentare.
Se stabilește o conexiune cu centrul de date
al Windmöller și Hölscher KG.

 

LED-ul indicator al funcționării (1)luminează în albastru. În cazul în care LED-ul indicator al funcțio-
nării luminează în roșu, a existat o problemă la pornire sau gateway-ul de securitate se află în mo-
dul de întreținere. Contactați Centrul de Informare și Diagnostic al Windmöller și Hölscher KG.

De îndată ce este stabilită conexiunea la rețeaua infrastructurii, LED-ul verde al portului WAN (2)se
aprinde. LED-ul verde al portului WAN clipește în timpul traficului de date. Dacă LED-ul verde al
portului WAN nu se aprinde, verificați conexiunea prin cablu la comutatorul de rețea locală. Dacă
este necesar, chemați specialistul în rețele locale să deblocheze portul WAN în comutatorul de re-
țea.

LED-ul Internet (3)luminează în albastru. Dacă LED-ul Internet clipește, nu există conexiune la In-
ternet. Contactați specialistul în rețele locale. Dacă este necesar, contactați Centrul de Informare și
Diagnostic al Windmöller și Hölscher KG.

De îndată ce este stabilită conexiunea la rețeaua infrastructurii serverului, se aprinde LED-ul verde
al portului LAN 4(4). LED-ul verde al portului LAN 4 clipește în timpul traficului de date. Dacă ledul
verde al portului LAN 4 nu se aprinde, verificați conexiunea cablului la server și, dacă este nece-
sar, conectați-l din nou. În acest moment, serverul trebuie să fie pornit și activat.

De îndată ce LED-urile de stare se aprind după aproximativ 60 de secunde și cu serverul pornit,
procesul este finalizat.
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4.1 Conectarea instalaţiei de extrudare
 

PERICOL
Curent electric
Contactul cu piesele aflate sub tensiune cauzează accidentări ce pot pune în pericol viața sau pot
provoca inclusiv decesul.
Lucrările asupra unei cutii de conexiuni sau a unui dulap de comandă pot fi realizate numai de că-
tre un electrician specialist.

Cablul de rețea pentru PC-ul de service (1) este necesar pentru accesul de la distanță și rămâne
conectat.
 

(1) PC de service

(2) Portul LAN 1 al PC-ului industrial princi-
pal

Portul LAN 1 al PC-ului industrial principal (2)
se conectează cu un cablu de rețea la re-
țeaua RUBY.

Pentru integrarea secțiunii ecranului utilizato-
rului RUBY se contactează centrul de infor-
mare şi diagnosticare al societății Windmöller
& Hölscher KG.
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5.1 Logarea la RUBY

După instalare, pagina web RUBY este accesibilă în acest format prin URL-ul RUBY:

https://hostname.domain

Se introduce URL-ul RUBY în serverul DNS intern.
 

Nu este posibilă accesarea paginii web prin adresa IP.
 

Pentru prima logare sunt necesare următoarele date de autentificare:

Utilizator: admin

Parola: 0initial
 

După prima autentificare este necesară modificarea parolei.
Dacă aveți întrebări contactați centrul de informare şi diagnosticare al societății Windmöller und
Hölscher KG.
 

5.2 Contact de service

e-mail ruby-support@wuh-group.com
Hotline de service +49 (0) 5481 – 14 3333
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5.3 Cerințe privind rețeaua

Cerințele privind rețeaua sunt necesare pentru funcționarea sistemului.

Accesul la Internet Conexiune rapidă la Internet Cel puțin 16 MBit
Conexiune la rețea Conexiune rapidă la Ethernet Cel puțin 100 MBit
Accesul de la distanță predefinit Security Gateway
Security Gateway
Porturile de ieșire necesare
pentru întreținerea de la dis-
tanță de către Windmöller &
Hölscher KG

Port 500
Port 4500
Obiectiv: 193.25.209.5
Rețeaua Windmöller & Höls-
cher KG pentru tunelul IPSec

UDP, tunelul IPSec către
Windmöller & Hölscher KG

Port 257
Port 18191
Port 18192
Port 18210
Port 18264
Obiectiv: 193.25.209.8
Rețeaua Windmöller & Höls-
cher KG pentru managemen-
tul Security Gateway

TCP, Management pentru RU-
BY Security Gateway

Port 5671
Obiectiv: 20.101.86.101

TCP, RabbitMQ în Cloud pen-
tru aplicații mobile

Conexiune de intrare pentru
interfața de Internet RUBY

Port 443 TCP pentru HTTPS
Certificatul este pus la dispozi-
ție de către client.

Conexiuni de ieșire și de intra-
re ale mașinii

Port 4843 TCP pentru OPC-UA TLS
Protocol de comunicare Ma-
chine-to-Machine

Port 123 UDP pentru NTP
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5.4 Indicații tehnice

Indicații tehnice

Security Gateway se conectea-
ză la Virtual Appliance

Pentru conectarea Security Gateway la Virtual Appliance este
necesară o conexiune Layer-2 între Security Gateway și Vir-
tual Appliance. Pentru conexiunea Layer-2, Virtual Appliance
dispune de o placă de rețea virtuală.
Placă de rețea virtuală conectează Virtual Appliance la rețeaua
clientului. Rețeaua clientului este conectată cu mașinile Wind-
möller & Hölscher KG și cu accesul la RUBY în funcție de
browser.
Există 2 variante de configurare a rețelei.

Varianta 1
Varianta 1 este recomandată
de societatea Windmöller &
Hölscher KG.

Security Gateway se conectează la o interfață liberă a rețea a
host-ului și se generează un nou switch virtual în Hypervisor.
Switch-ul virtual se atribuie interfeței, care este conectată la
Security Gateway ca Uplink.
Placa de rețea virtuală a Virtual Appliance se conectează la
switch-ul virtual.

Varianta 2 Security Gateway se conectează la un Switch din centrul de
calcul folosind VLAN. Port-ul conectat al switch-ului virtual se
leagă la un VLAN liber. Denumirea acestei funcții depinde de
modelul de rețea al switch-ului virtual.
Acest VLAN se conectează la Uplink al Hypervisor atribuit.
Se creează un nou grup de porturi în Hypervisor și se atribuie
VLAN selectată. Grupul de porturi poate fi conectat în acest
moment la placa de rețea virtuală a Virtual Appliance.
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Hardware Appliance

 

Security Gateway ascunde adresele RUBY interne după IP-ul de client pentru RUBY. Clientul vede
IP-ul de client pentru RUBY. Transferul de date pe portul 443 este adaptat la IP-ul RUBY intern.
A doua placă de interfețe pentru rețea de pe mașina virtuală poate fi folosită dacă este complet
izolată rețeaua de mașini a clientului și, din acest motiv, nu poate fi accesată de pe rețeaua norma-
lă a clientului.
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Virtual Appliance cu un port dedicat

 

Security Gateway ascunde adresele RUBY interne după IP-ul de client pentru RUBY. Clientul vede
IP-ul de client pentru RUBY. Transferul de date pe portul 443 este adaptat la IP-ul RUBY intern.
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Virtual Appliance cu un port dedicat pentru corp

 

Security Gateway ascunde adresele RUBY interne după IP-ul de client pentru RUBY. Clientul vede
IP-ul de client pentru RUBY. Transferul de date pe portul 443 este adaptat la IP-ul RUBY intern.
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