@ WINDMOLLER & HOLSCHER

Manual de instalacado RUBY

Contacto: Windmoller & Holscher SE & Co. KG | 49525 Lengerich | Alemanha | info@wuh-group.com | www.wh.group
11/04/2025 | © Windmodller & Holscher SE & Co. KG



-

Digitalize o codigo QR para abrir o Parts and Documentation Explorer.

Contacto e mais informagoes
Windmoller & Holscher SE & Co. KG
MinsterstralRe 50

49525 Lengerich

Alemanha

info@wuh-group.com

www.wh.group

11/04/2025 | © Windméller & Holscher SE & Co. KG

®



Y .

indice
indice
1| Condigoes de instalagao 5
2| Dispositivo de hardware - servidor Fujitsu 6
2.1 Soltar o bloqueio dO SUPOIE da CAINA ...........eiiiiiiiie et et e e e e e e e snte e e e e esseeeeaansaeaesannneeens 6
2.2 MONEAr @S CAINGAS ... ettt st 6
2.3 UHIZAI O SEIVIAOT ...ttt h et h e et e e a e et e s ae e e b e se e e e bt et e e saeesbeeeteeae s 7
2.4 Deslocar 0 SErvidOr PAra O FACK ........oo.uiiiiiiiiiie ettt ettt e e et e e et e et e e e e n 7
2.5 Preparar a montagem do gateway de SEQUIANGA .........ccuiiiiiiiiiiiiiii i s s 8
2.6 Montar 0 gateWay A€ SEQUIANGA ........cc.uiiiuiiiiiie it b e b e s e e e e s e see e e s eae e 8
2.7 Ligar as pegas de [igacao @ COrmeNte O SEIVIAON........uuuiiiiiiiiee ettt e st e et e e e e e e e enneeee s 9
2.8 Ligar o gateway de Seguranga @0 SEIVIAOL ..........c.cciiiiiiiiiiiie ittt sttt e e e e s e e e eea e e s 10
2.9 Colocar o gateway de seguranga €m fUNCIONAMENTO .........cceiiuiiiiiiiiiiii et 11
2.10 Colocar o servidor em fUNCIONAMENTO...........ciiiiiiiiii et e e anes 12
3| Dispositivo de hardware - servidor Dell 13
3.1 MONtar CAlNAS NO FACK ... ettt st e e st et e e sea e e s e s 13
3.2 ULIIIZAI O SEIVIAON ...t ettt ettt eh e e e st e s b e e e s ae e e st e e e be e e seb e e s beeaeaaeeaans 13
3.3 FiXar 0 Servidor NAs CAlNAS ..........oooiiiiiiii et 14
B 2 [ Y=Y | 0 TR o o OSSR 14
3.5 Preparar a montagem do gateway d€ SEQUIANGA ..........eeiiiiiiieeeiiiiee et eeeeeee e et e e e st e e e e te e e e e snneeeeaanneeeeennnneees 14
3.6 MoNntar 0 gateWay A€ SEGUIANGA ......ceiuuiieeeiiieeeeaiiiie e e et ee e e et tee e e e st eeesnae e e e e neeeeeaanneeeeeaanseeeeeanseeeeeannseeeeaannneeeeanneeens 15
3.7 Ligar as pegas de [igagao @ COrreNte dO SEIVIAON........uuuiiiiiiieeeeeeiee et e e st e e et e e e s e e e et e e e e nneeeeeaanseeeeenneeeeas 15
3.8 Ligar o gateway de SEQUIranGa @0 SEIVIAON ........ccuuuiieiiueieeeiiiieeeaaeeeeesseeeaesasaeeeeaaneeeeeaanaeeeeansseeeesanseeeeaannseeeeannnneees 16
3.9 Colocar o gateway de seguranga €m fUNCIONAMENTO .........cuiiiiiiiiiie et e e e e e e e s e e e e nneeee s 17
3.10 Colocar o servidor em fUNCIONAMENTO ............iiiiiii e 18
4| Dispositivo virtual 19
4.1 Preparar a montagem do gateway d€ SEQUIANGA .......c.cuuiieeiiuiieeeiiiieeeeiiieeeasteeeeesneeaeessnseeeesaneeeeeannneeeesaneeeeeennenes 19
4.2 Montar O ateWay A€ SEGUIANGA ....ueeeeiuieieeiiiieeeeeiteeeeesieeeeaaneeeeeaasaeeeesasseeeeeanseaeeaanseeaeeasssneeeaanseeeeaanseeaeannsnneesnnnees 19
G T 7T ) o U = To= Lo T [Ty Yo - USRS ORRRS 20
4.4 Ligar o gateway de seguranga a uma porta dediCada ...........cceeveiiiiiie i 20
4.5 Ligar o gateway de seguranga @ Uma POIta trUNK ........ccoueiiiiiiiiie e e e e e e e e s e e e snnae e e e ennneeeeeneees 21
4.6 Colocar o gateway de seguranga em fUNCIONAMENTO ........ccciiuiiieiiiiiie e e e e e e e e snaea e e e enneeeeeenees 21
5| Ligar ainstalacdo de extrusado 23
6| Entrar em RUBY 24
7| Contacto para assisténcia 25




-

indice

8| Notas técnicas 26
LS T B =T o (01T (o TSR e Lo =T [PPSR 26
8.2 INOLAS TECIMICAS ...ttt e h et e h e e ettt e h et e s e e e b et e b e e et e e e be e neb e e e e e e e 26
8.3 DiSPOSItIVO A8 NATAWAIE .......eeiiiiiiie ettt e et e e et e e e ettt e e e e sttt e e e s e e e e annte e e e enteeeeeanneeeeeenneeeas 28
8.4  Dispositivo virtual com uma porta AeICATA ...........evie ettt e e e 29
8.5 Dispositivo virtual com Uma POIrta THUNK .........ooiiiiiiie e et e e e st a e e s e e e ennee e e e e anneeeeeennneees 30




Y .

1 Condic¢des de instalagdo

1] Condicoes de instalagio (1]

Respeitar as condi¢des de instalagdo seguintes para um funcionamento continuo a altitudes inferiores a 950 metros:

» Temperatura: 10 a 35 graus Celsius sem radiagao solar direta no aparelho

» Humidade relativa do ar: 10 por cento a 80 por cento de humidade relativa do ar com ponto de orvalho maximo a 29

graus Celsius

» Vibragdo maxima: 0,26 G, a 5 Hz até 350 Hz
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2| Dispositivo de hardware - servidor Fujitsu

2.1 Soltar o bloqueio do suporte da calha

(1) Alavancas dentadas

S,

(2) Ferramenta desbloqueadora

(3) Gancho
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1. Comprima a extremidade traseira das alavancas
dentadas (1) com a ferramenta desbloqueadora (2).

O bloqueio solta-se. @— '
ol

2. Extraia o gancho (3) até ao encosto.

2.2 Montar as calhas

Os lados das calhas estao identificadas por um autocolante.

(1) Calha

(2) Longarina de montagem

(3) Gancho

(4) Alavancas dentadas

(5) Parafuso de fixagéo

g

9

g

N
e
%
]
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1. Posicione a calha do lado esquerdo (1) na longarina
de montagem traseira do lado esquerdo (2).

A longarina de montagem encontra-se entre ambos
0s mordentes da calha.

2. Comprima a calha.

3. Mova a calha do lado esquerdo para fora, até ser
alcangada a posic¢ao pretendida.

As cavilhas de cor preta encaixam nos orificios.
4. Pressione o gancho (3) para tras até engatar a calha.

As alavancas dentadas (4) estao fechadas. As
cavilhas de cor preta ficam perfeitamente alinhados
com o angulo.

5. Verifique o assentamento firme da calha.
6. Fixe as calhas com os parafusos de fixagéo (5).

Aperte o parafuso de fixagdo com 1 Nm, no maximo.

®
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2.3 Utilizar o servidor

(1) Calha
(2) Servidor

(3) Ponto de montagem

(4) Alavanca de bloqueio

1. Estenda as calhas (1).
As calhas engatam e nao é possivel mové-las mais.

2. Encaixe, de forma inclinada, o servidor (2) no ponto
de montagem traseiro.

3. Pressione as calhas para tras, no sentido dos lados

do servidor e baixe o servidor.

4. Certifique-se de que todas as cavilhas se ajustam
aos pontos de montagem (3).

5. Certifique-se de que as alavancas de bloqueio (4)
engatam.

2.4 Deslocar o servidor para o rack

(1) Mecanismo de bloqueio
(2) Servidor
(3) Fecho rapido

1. Solte 0 mecanismo de bloqueio (1) de ambas as
calhas.

2. Faca deslocar o servidor (2) para o rack.

Os fechos rapidos (3) engatam.
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2.5 Preparar a montagem do gateway de segurancga

m (1) Porca

1. No rack sobre o servidor, marcar o primeiro e o

terceiro orificio.

2. Aplicar as porcas (1) nos orificios marcados.

2.6 Montar o gateway de seguranga

(1) Parafuso

(2) Gateway de seguranga

1. Colocar o gateway de segurancga (2) no rack.
2. Apertar bem os parafusos (1).

O gateway de seguranga esta montado.
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2.7 Ligar as pecas de ligacao a corrente do servidor

T s 3

.
@ 8

(1) Peca de ligacdo a corrente do lado esquerdodo  (2) Primeiro circuito de corrente
servidor

(3) Peca de ligacédo a corrente do lado direito do (4) Segundo circuito de corrente
servidor

(5) Peca de ligagéo a corrente do gateway de
seguranga

1. Ligar a pega de ligagéo a corrente do lado esquerdo do servidor (1) com um cabo C13/C14 ao primeiro circuito de
corrente (2).

2. Ligar a pega de ligagdo a corrente do lado direito do servidor (3) com um cabo C13/C14 ao segundo circuito de
corrente (4).

3. Ligar a peca de ligagédo a corrente do gateway de seguranga (5) com um cabo C13/C14 ao primeiro circuito de

corrente.
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2.8 Ligar o gateway de segurancga ao servidor

9.0 0 oo

|OOOOOOOOOOOOOOOOOOOOOOOO

=

(1) Porta de gestéo do servidor (2) Porta 3 do gateway de seguranca

g

3) Porta 1 do servidor (4) Porta 4 do gateway de seguranca

(5) Porta WAN do gateway de seguranca

1. Ligar a porta de gestédo do servidor (1) e a porta 3 do gateway de seguranga (2) com o cabo RJ45 de cor rosa.
2. Ligar a porta 1 do servidor (3) e a porta 4 do gateway de seguranga (4) com o cabo RJ45 verde.

3. Ligar a porta WAN do gateway de segurancga (5) a um interruptor de rede no lado do cliente com o cabo RJ45
amarelo.

O interruptor de rede permite a ligagdo a Internet.
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2 Dispositivo de hardware - servidor Fujitsu | 2.9 Colocar o gateway de seguranga em funcionamento

(1)

LED de alimentagao

()

Porta WAN

@)

LED de Internet

(4)

1.

=

Porta LAN 4

Ligar o gateway de seguranga a alimentagao de
corrente.

E estabelecida uma ligagdo com o centro de dados
da Windmoéller & Hélscher.

O LED de alimentagéo (1) ilumina-se a azul. Se o
LED de alimentagéo se acender a vermelho, ocorreu
um problema de inicializagéo ou o gateway de
seguranga encontra-se no modo de manutengao.
Contactar o centro de informacgéo e de diagndstico
da Windmoller & Holscher.

O LED verde da porta WAN (2) acende-se assim que
a ligagéo a rede da infraestrutura estiver
estabelecida. O LED verde da porta WAN pisca com
o trafego de dados. Se o LED verde da porta WAN
ndo se iluminar, verificar a ligagéo de cabos no
interruptor de rede local. Se necessario, a porta WAN
no interruptor de rede deve ser desbloqueada pelo
técnico de rede local.

O LED de Internet (3) ilumina-se a azul. Se o LED de
Internet piscar, ndo ha ligagao a Internet. Contactar o
técnico de rede local. Se necessario, contactar o
centro de informacao e de diagnéstico da Windmadller
& Holscher.

O LED verde da porta LAN 4 (4) acende-se assim
que a ligacao a rede da infraestrutura do servidor
estiver estabelecida. O LED verde da porta LAN 4
pisca com o trafego de dados. Se o LED verde da
porta LAN ndo se iluminar, verificar a ligacéo de
cabos ao servidor e, se necessario, retirar a ficha e
liga-la novamente. Neste momento, o servidor deve
estar ligado e inicializado.

Assim que os LED de estado se acenderem apos,
aproximadamente, 60 segundos e com o servidor
ligado, o processo esta concluido.

11731
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2.10 Colocar o servidor em funcionamento

(1) Botéo de ligagéo

(2) Indicagéo de erro

1. Ligar o servidor a alimentacéo de corrente.

O LED do botéo de ligagdo (1) do servidor pisca a
verde. Apés 60 segundos, o LED do botdo de ligagao
desliga-se.

2. Prima o botéo de ligagéo para ligar o servidor.

= O LED de alimentagéo ilumina-se a verde.

= Se a indicagao de erro (2), de cor laranja, acender ou
piscar, entre em contacto com o centro de

informacao e de diagndstico da Windmoller &
Hélscher.

= Os LED de LAN das portas LAN que estéo ligadas
ao gateway de segurancga iluminam-se ou piscam a
verde.

= Se os LED de LAN nao se iluminarem, verificar as
ligacbes de cabos. Se necessario, contactar o centro
de informagé&o e de diagndstico da Windmdller &
Hélscher.
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3| Dispositivo de hardware - servidor Dell

3.1 Montar calhas no rack -
3]

(1) Calha

(2) Rack

1. Alinhar a extremidade dianteira da calha (1) com o
lado dianteiro do rack (2).

A marcacgdo “FRONT” na calha deve apontar para a
frente.

2. Colocar a extremidade traseira da calha no rack.
O fecho encaixa.

3. Colocar a extremidade dianteira da calha no rack.

O fecho encaixa.

4. Executar o procedimento em ambos os lados.

3.2 Utilizar o servidor

(1) Calha interior

(2) Rack

(3) Pino no servidor

1. Retirar as calhas interiores (1) do rack (2).
As calhas interiores encaixam.

2. Alinhar os pinos traseiros no servidor (3), dos dois
lados, nos pontos de insergéo traseiros das calhas.

Os pinos encaixam nos pontos de insergdo.

3. Alinhar os pinos no servidor, dos dois lados, nos

pontos de inserg¢éo das calhas.

Os pinos encaixam nos pontos de insergédo.




14731

3 Dispositivo de hardware - servidor Dell | 3.3 Fixar o servidor nas calhas

3.3 Fixar o servidor nas calhas

(1) Servidor

1. Empurrar o servidor (1) para dentro.

As travas do servidor encaixam nas calhas.

3.4 Inserir o servidor

(1) Trava corredica

(2) Servidor

1. Pressione a trava corrediga (1) sobre as duas calhas
e faca deslizar o servidor (2) para o rack.

Os fechos nas calhas encaixam.

3.5 Preparar a montagem do gateway de seguranga

(1) Porca

1. No rack sobre o servidor, marcar o primeiro e o
terceiro orificio.

2. Aplicar as porcas (1) nos orificios marcados. A
€
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3.6 Montar o gateway de seguranga

(1) Parafuso

(2) Gateway de seguranca

1. Colocar o gateway de seguranga (2) no rack.

2. Apertar bem os parafusos (1).

O gateway de seguranca esta montado.

3.7 Ligar as pecas de ligacao a corrente do servidor

|ODOOOOOOOOOOOOOOOOOOOOOO

(1) Peca de ligagéo a corrente do lado esquerdo do  (2) Primeiro circuito de corrente
servidor

(3) Peca de ligacédo a corrente do lado direito do (4) Segundo circuito de corrente
servidor

(5) Peca de ligagdo a corrente do gateway de
seguranga
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1. Ligar a pega de ligagéo a corrente do lado esquerdo do servidor (1) com um cabo C13/C14 ao primeiro circuito de
corrente (2).

2. Ligar a pega de ligagéo a corrente do lado direito do servidor (3) com um cabo C13/C14 ao segundo circuito de
corrente (4).

3. Ligar a peca de ligagao a corrente do gateway de segurancga (5) com um cabo C13/C14 ao primeiro circuito de
corrente.

3.8 Ligar o gateway de seguran¢a ao servidor

O
O
O
O
O
O
O

=)

cblcooooooddooo
1t

(1) Porta de gestéo do servidor (2) Porta 3 do gateway de seguranca

3) Porta 1 do servidor (4) Porta 4 do gateway de seguranga

(5) Porta WAN do gateway de seguranca

1. Ligar a porta de gestao do servidor (1) e a porta 3 do gateway de seguranca (2) com o cabo RJ45 de cor rosa.
2. Ligar a porta 1 do servidor (3) e a porta 4 do gateway de seguranga (4) com o cabo RJ45 verde.

3. Ligar a porta WAN do gateway de segurancga (5) a um interruptor de rede no lado do cliente com o cabo RJ45
amarelo.

O interruptor de rede permite a ligagdo & Internet.
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3 Dispositivo de hardware - servidor Dell | 3.9 Colocar o gateway de seguranga em funcionamento

(1)

LED de alimentagao

()

Porta WAN

@)

LED de Internet

(4)

1.

=

Porta LAN 4

Ligar o gateway de seguranga a alimentagao de
corrente.

E estabelecida uma ligagdo com o centro de dados
da Windmoéller & Hélscher.

O LED de alimentagéo (1) ilumina-se a azul. Se o
LED de alimentagéo se acender a vermelho, ocorreu
um problema de inicializagéo ou o gateway de
seguranga encontra-se no modo de manutengao.
Contactar o centro de informacgéo e de diagndstico
da Windmoller & Holscher.

O LED verde da porta WAN (2) acende-se assim que
a ligagéo a rede da infraestrutura estiver
estabelecida. O LED verde da porta WAN pisca com
o trafego de dados. Se o LED verde da porta WAN
ndo se iluminar, verificar a ligagéo de cabos no
interruptor de rede local. Se necessario, a porta WAN
no interruptor de rede deve ser desbloqueada pelo
técnico de rede local.

O LED de Internet (3) ilumina-se a azul. Se o LED de
Internet piscar, ndo ha ligagao a Internet. Contactar o
técnico de rede local. Se necessario, contactar o
centro de informacao e de diagnéstico da Windmadller
& Holscher.

O LED verde da porta LAN 4 (4) acende-se assim
que a ligacao a rede da infraestrutura do servidor
estiver estabelecida. O LED verde da porta LAN 4
pisca com o trafego de dados. Se o LED verde da
porta LAN ndo se iluminar, verificar a ligacéo de
cabos ao servidor e, se necessario, retirar a ficha e
liga-la novamente. Neste momento, o servidor deve
estar ligado e inicializado.

Assim que os LED de estado se acenderem apos,
aproximadamente, 60 segundos e com o servidor
ligado, o processo esta concluido.

171731
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3.10 Colocar o servidor em funcionamento

(1) Botéo de ligagéo

1. Ligar o servidor a alimentacéo de corrente.

O LED de alimentagao do botdo de ligagao (1) do
servidor pisca a verde. Apos 60 segundos, o LED do
botédo de ligagao desliga-se.

2. Prima o botéo de ligagéo para ligar o servidor.

= O LED de alimentagéo ilumina-se a verde.

= Caso o LED de alimentagdo acenda ou pisque a
laranja, contacte o centro de informacao e de
diagnostico da Windmoller & Holscher.

= Os LED de LAN das portas LAN que estao ligadas
ao gateway de seguranca iluminam-se ou piscam a
verde.

= Se o0s LED de LAN n&o se iluminarem, verificar as
ligagbes de cabos. Se necessario, contactar o centro
de informagéao e de diagndstico da Windméoller &
Hélscher.
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4 | Dispositivo virtual

4.1 Preparar a montagem do gateway de segurancga

(1) Porca

1. Marcar 2 orificios em ambos os lados do rack, com
uma disténcia de um orificio cada. -l rl

2. Aplicar as porcas (1) nos orificios marcados. .M

4.2 Montar o gateway de segurancga

(1) Parafuso

(2) Gateway de seguranca

1. Apertar bem os parafusos (1).

O gateway de seguranga (2) esta montado.
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4.3 Configuracao de rede

- ¥

Windméller & Holscher Windmoller & Holscher

.

Internet B Maintanace Server Internet \)}

Customer

Maintanace Server

Docker Registry

Customer

_ _VM Server Customer

Customer VMs E: '

[ |

| ] 27 9 ¢ —
B o=
I | Port Group Ruby

Ruby VM Security Gateway

Security Gateway

(1) Porta dedicada (2) Porta trunk

4.4 Ligar o gateway de seguranga a uma porta dedicada

(1) Porta WAN
(2) Porta LAN 4

1. Ligue a porta WAN (1) do gateway de seguranca a
infraestrutura com o cabo RJ45 de cor amarela.

2. Verifique se ha uma ligacéo a Internet.

3. Ligue a porta LAN 4 (2) do gateway de seguranca a
interface dedicada do servidor com o cabo RJ45 de
cor verde.

Configure um novo grupo de portas no servidor.

Instale o template OVF no servidor.

Adapte a rede na maquina virtual.

Ligue a maquina virtual.

© N o a »

Para carregar as configuragdes de rede
corretamente, reinicie a maquina virtual.
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4.5 Ligar o gateway de seguranga a uma porta trunk

(1) Porta WAN
(2) Porta LAN 4

1. Ligue a porta WAN (1) do gateway de seguranca a
infraestrutura com o cabo RJ45 de cor amarela.

2. Verifique se ha uma ligagéo a Internet.

ol

Ligue a porta LAN 4 (2) do gateway de seguranga a
infraestrutura com o cabo RJ45 de cor verde.

Configure o VLAN no cabo trunk para o servidor.

Configure um novo grupo de portas no servidor.

Instale o template OVF no servidor.

Adapte a rede na maquina virtual.

Ligue a maquina virtual.

© © N o a »

Para carregar as configuragdes de rede
corretamente, reinicie a maquina virtual.

4.6 Colocar o gateway de seguranga em funcionamento

(1) LED de alimentacéo
(2) Porta WAN

(3) LED de Internet

(4) Porta LAN 4 2] Check Point

1. Ligar o gateway de seguranca a alimentacéo de
corrente.

E estabelecida uma ligagdo com o centro de dados
da Windmoéller & Hélscher.

= O LED de alimentagao (1) ilumina-se a azul. Se o
LED de alimentagéo se acender a vermelho, ocorreu

um problema de inicializagéo ou o gateway de
seguranga encontra-se no modo de manutengéo.
Contactar o centro de informagéo e de diagndstico
da Windmoller & Holscher.

= O LED verde da porta WAN (2) acende-se assim que
a ligagéo a rede da infraestrutura estiver
estabelecida. O LED verde da porta WAN pisca com
o trafego de dados. Se o LED verde da porta WAN
nao se iluminar, verificar a ligagéo de cabos no
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interruptor de rede local. Se necessario, a porta WAN
no interruptor de rede deve ser desbloqueada pelo
técnico de rede local.

= O LED de Internet (3) ilumina-se a azul. Se o LED de
m Internet piscar, ndo ha ligagao a Internet. Contactar o
técnico de rede local. Se necessario, contactar o
centro de informacgao e de diagndstico da Windmadller
& Holscher.

= O LED verde da porta LAN 4 (4) acende-se assim
que a ligacao a rede da infraestrutura do servidor
estiver estabelecida. O LED verde da porta LAN 4
pisca com o trafego de dados. Se o LED verde da
porta LAN ndo se iluminar, verificar a ligagéo de
cabos ao servidor e, se necessario, retirar a ficha e
liga-la novamente. Neste momento, o servidor deve
estar ligado e inicializado.

= Assim que os LED de estado se acenderem apos,
aproximadamente, 60 segundos e com o servidor
ligado, o processo esta concluido.
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5| Ligar a instalacao de extrusao

A PERIGO

Corrente elétrica
O contacto com pegas condutoras de tensao causa ferimentos potencialmente fatais ou, mesmo, a morte. m

¢ Os trabalhos numa caixa de bornes ou armario de distribuicdo s6 podem ser realizados por um técnico eletricista.

O cabo de rede para o PC de servico (1) é necessario para o acesso remoto e permanece ligado.

(1) PC de servigco
(2) Porta LAN 1 do PC industrial principal

Q0ANANANANANRAT]
QUOKTOR00AN0000
0T 0T 01T
U 0

000030000000

1. Ligue a porta LAN 1 do PC industrial principal (2) a
rede RUBY com um cabo de rede.

2. Para adicionar a instalagdo da interface de utilizador
RUBY, contacte o centro de informagéo e de
diagnostico da Windmoller & Hélscher.
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6| Entrar em RUBY

Apbés a instalagdo, o website RUBY pode ser alcangado através do URL RUBY neste formato:
https://hostname.domain
1. Insira o URL RUBY no servidor DNS interno.
Nao é possivel aceder ao website através do endereco IP.

m Para o primeiro registo sdo necessarias as seguintes informagdes de registo:

Nome de inicio de sessdo: admin

Palavra-passe: Oinitial
2. Altere a palavra-passe apds o primeiro registo.

3. Em caso de duvidas, contacte o centro de informacéo e de diagndstico da Windmoller & Hdlscher.
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7| Contacto para assisténcia
E-mail ruby-support@wuh-group.com
Linha de apoio ao cliente +49 (0) 5481 — 14 3333
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8| Notas técnicas

8.1 Requisitos de rede

Os requisitos de rede sdo necessarios para a operagéo do sistema.

Acesso a Internet Ligacao rapida a Internet No minimo, 16 MBit
Ligagéo de rede Ligacao Ethernet rapida No minimo, 100 MBit
m Acesso remoto Predefinido Gateway de seguranga
Gateway de segurancga Porta 500 UDP, tunel IPSec para a Windmoller
Portas de saida necessarias para a Porta 4500 & Holscher
manuteng¢ao remota da Windmoller Destino: 193.25.209.5
& Holscher
Rede da Windmoller & Hélscher
para o tunel IPSec
Porta 257 TCP, gestao do gateway de
Porta 18191 seguranca de RUBY
Porta 18192
Porta 18210
Porta 18264
Destino: 193.25.209.8
Rede da Windmodller & Holscher
para a gestédo do gateway de
seguranga
Porta 5671 TCP, RabbitMQ para Cloud para
Destino: 20.101.86.101 aplicagéo movel
Ligacdo de entrada para a interface Porta 443 TCP para HTTPS
de Internet RUBY O certificado ¢é disponibilizado pelo
cliente.
Ligacdes de saida e entrada das Porta 4843 TCP para OPC-UA TLS
maquinas Protocolo de comunicac&o de
maquina para maquina
Porta 123 UDP para NTP
8.2 Notas técnicas
Ligar o gateway de seguranca ao Para ligar o gateway de seguranca ao dispositivo virtual, € necessaria uma
dispositivo virtual ligagéo de layer 2 entre o gateway de seguranca e o dispositivo virtual.

Para a ligagéo de layer 2, o dispositivo virtual possui um cartdo de rede
virtual.

®
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O cartao de rede virtual liga o dispositivo virtual a rede do cliente. A rede do
cliente esta ligada as maquinas da Windmoller & Holscher e ao acesso
baseado em navegador para RUBY.

Ha 2 variantes de como a rede pode ser configurada.

Variante 1 Ligue o gateway de seguranga a uma interface de rede livre do host e

A variante 1 é recomendada pela obtenha um novo interruptor virtual no hipervisor.

Windmoller & Holscher. Atribua o interruptor virtual a interface a qual o gateway de seguranca esta

ligado como uplink.

Ligue o cartdo de rede virtual do dispositivo virtual ao interruptor virtual. m
Variante 2 Ligue o gateway de seguranga a um interruptor no centro de dados via

VLAN. Identifique a porta ligada do interruptor virtual com um VLAN livre. O
nome desta fungdo esta dependente do modelo de rede do interruptor
virtual.

Identifique este VLAN no uplink do hipervisor atribuido.

Crie um novo grupo de portas no hipervisor e atribua o VLAN selecionado.
O grupo de portas criado pode ser ligado agora ao cartao de rede virtual do
dispositivo virtual.
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8.3 Dispositivo de hardware

W&H RUBY Hardware-Appliance

SERVER

Maintenance-Server DockerRegistry 10 IRMC VM _MGMT

VSwitchO
e o oo

— NIC-0
e o
VM_RUBY
Customer
e m——
T ] e o oO
NIC-1
e o

Internet Internal Ruby Network: 172.16.42.0/28

Customer-Network

LAN-2
LAN-3

LAN with
WAN Access

SecurityGateway

Customer-Infrastructure

Customer-IP for RUBY

Machines

SUGESTAO

O gateway de segurancga oculta os enderecos RUBY internos atras do IP de cliente para RUBY. O cliente vé o IP de
cliente para RUBY. O trafego de dados na porta 443 é ligado em rede ao IP de RUBY.

A segunda placa da interface de rede na maquina virtual pode ser utilizado, se a rede da maquina do cliente estiver
completamente isolada e, por isso, ndo pode ser alcangada a partir da rede normal do cliente.




N+, 5

8 Notas técnicas | 8.4 Dispositivo virtual com uma porta dedicada

8.4 Dispositivo virtual com uma porta dedicada

e VM Server
Customer Customer VMs
MaintenanceServer DockerRegistry
Port-Group
default

e o oo

_— J ——————— NIC-0

VM_RUBY
Port-Group

RUBY
e o oo

__ Seperate

NIC [

Internal RUBY Network: 172.16.42.0/28

Internet

————
Customer Network -

9 B [

LAN-2

LAN with
WAN Access

Security-Gateway

Customer Infrastructure

Machines Customer-IP for RUBY

SUGESTAO

O gateway de segurancga oculta os enderecos RUBY internos atras do IP de cliente para RUBY. O cliente vé o IP de
cliente para RUBY. O trafego de dados na porta 443 é ligado em rede ao IP de RUBY.
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8.5 Dispositivo virtual com uma porta trunk

e VM Server
Customer CustomerVMs
MaintenanceServer DockerRegistry
PortGroup
Default

VM_Ruby

=
o

PortGroup

Ruby
e o

Internal Ruby Network: 172.16.42.0/28
Internet

I 3 i

Customer Network

untagged transfer-
T m}.z

LAN with
WAN Access

SecurityGateway

Customer Infrastructure

Machines CustomerlP for Ruby

SUGESTAO

O gateway de segurancga oculta os enderecos RUBY internos atras do IP de cliente para RUBY. O cliente vé o IP de
cliente para RUBY. O trafego de dados na porta 443 é ligado em rede ao IP de RUBY.
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