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1 Hardware Appliance — serwer Fuijitsu @ WINDMOLLER & HOLSCHER

X000431108

1.1 Montaz serwera
Warunki ustawienia

Przestrzegac ponizszych warunkow montazu dla ciggtej eksploatacji na wysokosciach ponizej 950

m:

» Temperatura: 10 do 35°C bez bezposredniego swiatta stonecznego padajgcego na urzgdzenie

* Wzgledna wilgotnos$¢ powietrza: 10% do 80% wzglednej wilgotnosci powietrza przy maksymal-
nym punkcie rosy 29°C

* Maksymalne wibracje: 0,26 Grms przy 5 Hz do 350 Hz

Krok 1

(1) | Dzwignia zebata

(2) | Narzedzie odblokowania
(3) | Hak

—)

o
-

PSS
R ARK
O

» Tylny koniec dZzwigni zebatej (1) docisnaé na- r%
rzedziem do odblokowania (2). ; C* §‘
. , N g
Blokada zostaje zwolniona. ( : >_® g ¢
» Wyciggng¢ hak (3) do oporu.

©
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@ WINDMOLLER & HOLSCHER

1 Hardware Appliance — serwer Fujitsu

Krok 2

X000431108

i

Strony szyn oznaczone sg naklejkami.

(1) | Szyna

(2) | Dzwigar montazowy
(3) | Hak

(4) | Dzwignia zebata

(5) | Sruba zabezpieczajgca

» Ustawic lewg szyne (1) na lewym tylnym
dzwigarze montazowym (2).

Dzwigar montazowy znajduje sie miedzy
obydwoma szczekami szyny.
» Zsunal szyne.
» Przesungc¢ lewa szyne na zewnatrz, az zosta-
nie osiggnieta zgdana pozycja.
Czarne sworznie zatrzaskujg sie w otworach.
» Docisng¢ hak (3) do tytu, az szyna sie za-
trzasnie.

Dzwignie zebate (4) sg zamknigte.
Czarne sworznie zamykajg sie Scisle z kgtow-
nikiem.

» Sprawdzi¢ bezpieczne osadzenie szyny.

» Zamocowa¢ szyny za pomoca $rub zabezpie-
czajgcych (5).

Srube zabezpieczajgcg dokreci¢ maksymal-
nie 1 niutonometr.
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1 Hardware Appliance — serwer Fuijitsu @ WINDMOLLER & HOLSCHER

X000431108

Szyna

(1)

(2) | Serwer

(3) | Punkt montazu

(4) | Dzwignia blokujgca _ o '.

, ; /’\(
» Ro .
zciagnaé szyny (1) @—\‘\ "
Szyny zatrzaskujg sie i nie dajg sie juz poru- < \

szac. @y
» Serwer (2) natozy¢ skosnie w tylnym punkcie
montazowym.

» Wocisng¢ szyny w kierunku stron serwera do
wewnatrz i opusci¢ serwer.

» Upewni¢ sie, ze wszystkie sworznie pasujg
do punktéw montazowych (3).

» Upewni¢ sie, ze dzwignie blokujgce (4) za-
trzaskujg sie.

Krok 4

(1) | Mechanizm blokady

(2) | Serwer

(3) | Szybkoztgcze

» Poluzowaé¢ mechanizm blokujgcy (1) obu
szyn.

» Wsungc¢ serwer (2) do modutu rackowego.
Szybkozlgcza (3) zatrzaskujg sie.
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@ WINDMOLLER & HOLSCHER

1 Hardware Appliance — serwer Fujitsu

1.2 Montaz bramki bezpieczenstwa

Krok 1

X000440702

(1) | Nakretka

» Zaznaczy¢ na serwerze pierwszy i trzeci ot-
wor w module rackowym.

» Wiozy¢ nakretki (1) w zaznaczone otwory.

Krok 2

(1) | Sruba

(2) | Bramka bezpieczenstwa

» Wiozy¢ bramke bezpieczenstwa (2) do racka.

» Dokreci¢ sruby (1).
Bramka bezpieczenstwa jest zainstalowana.
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1 Hardware Appliance — serwer Fujitsu @ WINDMOLLER & HOLSCHER

X000431111

1.3 Okablowanie infrastruktury

Krok 1
(1) | Lewy zasilacz serwera (2) | Pierwszy obwdd pragdowy
(3) | Prawy zasilacz serwera (4) | Drugi obwéd prgdowy
(5) | Zasilacz bramki bezpieczenstwa

» Lewy zasilacz serwera (1) potgczy¢ kablem C13/C14 z pierwszym obwodem pragdowym (2).
» Prawy zasilacz serwera (3) potgczy¢ kablem C13/C14 z drugim obwodem prgdowym (4).

» Zasilacz bramki bezpieczenstwa (5) potgczy¢ kablem C13/C14 z pierwszym obwodem prgdo-
wym.
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@ WINDMOLLER & HOLSCHER 1 Hardware Appliance — serwer Fujitsu

X000431111

Krok 2
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(1) | Portzarzadzania serwera (2) | Port 3 bramki bezpieczenstwa

(3) | Port 1 serwera (4) | Port 4 bramki bezpieczenstwa

(5) | Port WAN bramki bezpieczenstwa

» Potgczy¢ port zarzadzania serwera (1) rézowym kablem RJ45 z portem 3 bramki bezpieczen-
stwa (2).

» Potgczyc¢ port 1 serwera (3) zielonym kablem RJ45 z portem 4 bramki bezpieczenstwa (4).

» Potgczy¢ port WAN bramki bezpieczenstwa (5) za pomocg zéttego kabla RJ45 z przetgczni-
kiem sieciowym po stronie klienta.

Przetacznik sieciowy pozwala na potgczenie z Internetem.

06.04.2023 - 1"



1 Hardware Appliance — serwer Fuijitsu @ WINDMOLLER & HOLSCHER

X000440705

1.4 Uruchomienie

Uruchomienie bramki bezpieczenstwa

1

(1) | Dioda LED zasilania
(2) | Port WAN
3)
(4)

3 Dioda LED Internetu
4 Port LAN 4

» Podtgczy¢ bramke bezpieczenstwa do zasila-
nia.

Nawigzywane jest potgczenie z centrum obli-
czeniowym firmy Windmoller & Hélscher KG.

Dioda LED zasilania (1) $wieci sie na niebiesko. Jesli dioda LED zasilania Swieci sie na czerwono,
wystgpit problem podczas uruchamiania lub bramka bezpieczeristwa znajduje sie w trybie konser-
wacji. Skontaktowac sie z Centrum Informacyjno-Diagnostycznym firmy Windmoéller & Hélscher
KG.

Po osiggnieciu potgczenia z siecig infrastruktury sSwieci sie zielona dioda LED portu WAN (2). Zie-
lona dioda LED portu WAN miga podczas transmisji danych. Jesli zielona dioda LED portu WAN
nie $wieci sie, sprawdzic¢ podtgczenie kabla na lokalnym przetgczniku sieciowym. W razie potrzeby
zlecic lokalnemu specjaliscie ds. sieci odblokowanie portu WAN w przetgczniku sieciowym.

Dioda LED Internetu (3) Swieci sie na niebiesko. JezZeli dioda LED Internetu miga, nie ma potgcze-
nia z Internetem. Skontaktowac sie z lokalnym specjalistg ds. sieci. W razie potrzeby skontaktowac
sie z Centrum Informacyjno-Diagnostycznym firmy Windméller & Hélscher KG.

Po osiggnieciu potgczenia z siecig infrastruktury serwera $wieci sie zielona dioda LED portu LAN 4
(4). Zielona dioda LED portu LAN 4 miga podczas transmisji danych. Jezeli zielona dioda LED por-
tu LAN nie $wieci, nalezy sprawdzi¢ potgczenie kablowe z serwerem i w razie potrzeby wyjgc
wtyczke i ponownie jg podtgczyc. Serwer musi by¢ w tym momencie wigczony i uruchomiony.

Kiedy diody LED statusu po ok. 60 sekundach i przy wltgczonym serwerze $wiecg, proces jest za-
konczony.
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@ WINDMOLLER & HOLSCHER 1 Hardware Appliance — serwer Fujitsu

X000440705

Uruchomic¢ serwer

(1) | Przycisk wigczenia

(2) | Wyswietlacz btedow

» Potgczy¢ serwer z zasilaniem.

Dioda LED przycisku wigczenia (1) serwera
miga na zielono.

Po 60 sekundach dioda LED przycisku wtg-
czenia gasnie.

mel|| {2 5 ‘v‘f'r,,‘,l',’,'i"iliw]a & i
- ,‘I‘

» Nacisngc¢ przycisk wtaczenia. Seoseney | meversasy LM "

Serwer zostaje wigczony.

Dioda LED zasilania $wieci sie na zielono.

Jezeli wyswietlacz btedow 2 swieci sie na (2)pomarariczowo lub miga, nalezy skontaktowac sie z
centrum informacyjno-diagnostycznym firmy Windmoller und Hbélscher KG.

Diody LED LAN portéw LAN potgczonych z bramkg bezpieczenstwa $wiecg sie lub migajg na zie-
lono.

Jesli diody LED LAN nie $wiecg sie, sprawdzic¢ potgczenia kablowe. W razie potrzeby skontakto-
wac sie z centrum informacyjno-diagnostycznym firmy Windmoller und Hélscher KG.

06.04.2023 - 13



1 Hardware Appliance — serwer Fuijitsu

@ WINDMOLLER & HOLSCHER

X000440705
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@ WINDMOLLER & HOLSCHER 2 Hardware Appliance — serwer Dell

2 Hardware Appliance — serwer Dell
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2 Hardware Appliance — serwer Dell

@ WINDMOLLER & HOLSCHER

X000505230

2.1 Montaz serwera

Warunki ustawienia

Przestrzegac ponizszych warunkéw montazu dla ciggtej eksploatacji na wysokosciach ponizej 950

m:

» Temperatura: 10 do 35°C bez bezposredniego swiatta stonecznego padajgcego na urzgdzenie
* Wzgledna wilgotnos¢ powietrza: 10% do 80% wzglednej wilgotnosci powietrza przy maksymal-

nym punkcie rosy 29°C

* Maksymalne wibracje: 0,26 Grms przy 5 Hz do 350 Hz

Krok 1
(1) | Szyna
(2) | Rack

» Wyroéwnac przedni koniec szyny (1) wzgle-
dem przedniej strony racka (2).

Oznaczenie 'FRONT' na szynie skierowane
Jest do przodu.

» Umiescic¢ tylny koniec szyny w racku.
Rygiel zatrzaskuje sie.

» Umiesci¢ przedni koniec szyny w racku.
Rygiel zatrzaskuje sie.

Proces nalezy wykonac¢ po obu stronach.

Krok 2

(1) | Wewnetrzna szyna

(2) | Rack

(3) | Trzpien na serwerze

» Wyciagnaé¢ szyne wewnetrzng (1) z racka (2).

Wewnetrzne szyny zatrzaskujg sig.

» Ustawic tylne trzpienie na serwerze (3) po
obu stronach na tylnych ztgczach szyn.

Trzpienie zatrzaskujg sie we wtyczkach.

» Wyréwnac trzpienie na serwerze po obu stro-
nach w ztgczach szyny.

Trzpienie zatrzaskujg sie we wtyczkach.

16
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@ WINDMOLLER & HOLSCHER

2 Hardware Appliance — serwer Dell

Krok 3

X000505230

(1) | Serwer

» Wocisnagc¢ serwer (1) do wewnatrz.
Blokady serwera zatrzaskujg sie na szynie.

Krok 4

(1) | Blokada przesuwna

(2) | Serwer

» Nacisng¢ blokade przesuwng (1) na obu szy-
nach i wsungc¢ serwer (2) do racka.

Rygiel zatrzaskuje sie w szynie.

06.04.2023 -
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2 Hardware Appliance — serwer Dell

@ WINDMOLLER & HOLSCHER

X000505237

2.2 Montaz bramki bezpieczenstwa

Krok 1

(1) | Nakretka

» Zaznaczy¢ pierwszy i trzeci otwor w racku
nad serwerem.

» Wiozy¢ nakretki (1) w zaznaczone otwory.

Krok 2

(1) | Sruba

(2) | Bramka bezpieczenstwa

» Wiozy¢ bramke bezpieczenstwa (2) do racka.

» Dokreci¢ sruby (1).
Bramka bezpieczenstwa jest zainstalowana.

18
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@ WINDMOLLER & HOLSCHER 2 Hardware Appliance — serwer Dell

X000505240

2.3 Okablowanie infrastruktury

Krok 1
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(1) | Lewy zasilacz serwera (2) | Pierwszy obwdd pragdowy
(3) | Prawy zasilacz serwera (4) | Drugi obwéd prgdowy
(5) | Zasilacz bramki bezpieczenstwa

» Lewy zasilacz serwera (1) potgczy¢ kablem C13/C14 z pierwszym obwodem pragdowym (2).
» Prawy zasilacz serwera (3) potgczy¢ kablem C13/C14 z drugim obwodem prgdowym (4).

» Zasilacz bramki bezpieczenstwa (5) potgczy¢ kablem C13/C14 z pierwszym obwodem prgdo-
wym.

06.04.2023 - 19



2 Hardware Appliance — serwer Dell @ WINDMOLLER & HOLSCHER

X000505240
Krok 2
@
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(1) | Portzarzadzania serwera (2) | Port 3 bramki bezpieczenstwa
(3) | Port 1 serwera (4) | Port 4 bramki bezpieczenstwa

(5) | Port WAN bramki bezpieczenstwa

» Potgczy¢ port zarzadzania serwera (1) rézowym kablem RJ45 z portem 3 bramki bezpieczen-
stwa (2).

» Potgczyc¢ port 1 serwera (3) zielonym kablem RJ45 z portem 4 bramki bezpieczenstwa (4).

» Potgczy¢ port WAN bramki bezpieczenstwa (5) za pomocg zéttego kabla RJ45 z przetgczni-
kiem sieciowym po stronie klienta.

Przetacznik sieciowy pozwala na potgczenie z Internetem.
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@ WINDMOLLER & HOLSCHER 2 Hardware Appliance — serwer Dell

X000506509

2.4 Uruchomienie

Uruchomienie bramki bezpieczenstwa

1

(1) | Dioda LED zasilania
(2) | Port WAN
3)
(4)

3 Dioda LED Internetu
4 Port LAN 4

» Podtgczy¢ bramke bezpieczenstwa do zasila-
nia.

Nawigzywane jest potgczenie z centrum obli-
czeniowym firmy Windmoller & Hélscher KG.

Dioda LED zasilania (1) $wieci sie na niebiesko. Jesli dioda LED zasilania Swieci sie na czerwono,
wystgpit problem podczas uruchamiania lub bramka bezpieczeristwa znajduje sie w trybie konser-
wacji. Skontaktowac sie z Centrum Informacyjno-Diagnostycznym firmy Windmoéller & Hélscher
KG.

Po osiggnieciu potgczenia z siecig infrastruktury sSwieci sie zielona dioda LED portu WAN (2). Zie-
lona dioda LED portu WAN miga podczas transmisji danych. Jesli zielona dioda LED portu WAN
nie $wieci sie, sprawdzic¢ podtgczenie kabla na lokalnym przetgczniku sieciowym. W razie potrzeby
zlecic lokalnemu specjaliscie ds. sieci odblokowanie portu WAN w przetgczniku sieciowym.

Dioda LED Internetu (3) Swieci sie na niebiesko. JezZeli dioda LED Internetu miga, nie ma potgcze-
nia z Internetem. Skontaktowac sie z lokalnym specjalistg ds. sieci. W razie potrzeby skontaktowac
sie z Centrum Informacyjno-Diagnostycznym firmy Windméller & Hélscher KG.

Po osiggnieciu potgczenia z siecig infrastruktury serwera $wieci sie zielona dioda LED portu LAN 4
(4). Zielona dioda LED portu LAN 4 miga podczas transmisji danych. Jezeli zielona dioda LED por-
tu LAN nie $wieci, nalezy sprawdzi¢ potgczenie kablowe z serwerem i w razie potrzeby wyjgc
wtyczke i ponownie jg podtgczyc. Serwer musi by¢ w tym momencie wigczony i uruchomiony.

Kiedy diody LED statusu po ok. 60 sekundach i przy wltgczonym serwerze $wiecg, proces jest za-
konczony.

06.04.2023 - 21



2 Hardware Appliance — serwer Dell @ WINDMOLLER & HOLSCHER

X000506509

Uruchomienie serwera

(1) | Przycisk wigczenia

» Podtgczy¢ serwer do zasilania.

Dioda LED zasilania przycisku wtgczania (1)
serwera miga ha zielono.
Po 60 sekundach dioda LED przycisku wfg-
czenia gasnie.

» Nacisng¢ przycisk wtgczenia.
Serwer zostaje wtgczony.

Dioda LED zasilania $wieci sie na zielono.

Jezeli dioda LED zasilania $wieci sie na pomaranczowo lub miga, nalezy skontaktowac sie z Cen-
trum Informacyjno-Diagnostycznym firmy Windméller & Hélscher KG.

Diody LED LAN portéw LAN potgczonych z bramkg bezpieczenstwa $wiecg sie lub migajg na zie-
lono.

Jezeli diody LED sieci LAN nie $wiecg, nalezy sprawdzic¢ potaczenia kablowe. W razie potrzeby
skontaktowac sie z Centrum Informacyjno-Diagnostycznym firmy Windmoéller & Hélscher KG.
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@ WINDMOLLER & HOLSCHER 3 Virtual Appliance

3 Virtual Appliance
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3 Virtual Appliance

@ WINDMOLLER & HOLSCHER

X000440611
3.1 Montaz bramki bezpieczenstwa

Krok 1

(1) | Nakretka

» W module rackowym zaznaczy¢ po 2 otwory
kazdy w odstepie od jednego otworu.

» Wiozy¢ nakretki (1) w zaznaczone otwory.

Krok 2

-3
,u/u',

.y
——
=—— "

(1) | Sruba

(2) | Bramka bezpieczenstwa

» Dokreci¢ sruby (1).
Bramka bezpieczenstwa (2) jest zamontowa-
na.

24
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@ WINDMOLLER & HOLSCHER 3 Virtual Appliance

X000440615
3.2 Instalacja bramki bezpieczenstwa
Konfiguracja sieci
Windmoller & Holscher Windméller & Hoélscher
/\(_\AA\
Maintanace Server Internet >> Maintanace Server Internet
C o

[ S

Docker Registry

Customer Customer
_ _VM Server Customer
I I
I ! Trunk
| NC— Ll | || BN 1 1 | | NIC|-TTZIITTIIIIIZIIZIICIIIICIICIICD
I : Port Group Default - -
I A Il ‘\ Il ‘\
== Am “ “'n" im “ i)
Customer VMs L ’ :.L; '
2 -}
I 0
I I v O A ¢
| | — NIC
@ Port Group Ruby = L Port Group Ruby
Ruby VM Security Gateway Ruby VM Security Gateway

(2) | Port przetaczajacy

(1) | Port dedykowany

06.04.2023 -



3

Virtual Appliance @ WINDMOLLER & HOLSCHER

X000440615

Potaczy¢ bramke bezpieczenstwa z dedykowanym portem

(1) | Port WAN

(2) | Port LAN 4

v

v v vy

Port WAN (1) bramki bezpieczenstwa pota-
czy¢ zottym kablem RJ45 z infrastruktura.

Sprawdzié, czy nawigzane jest potgczenie in-
ternetowe.

Port LAN 4 (2) bramki bezpieczenstwa pota-
czy¢ zielonym kablem RJ45 z dedykowanym
interfejsem serwera.

Skonfigurowaé nowg grupe portu na serwe-
rze.

Zainstalowa¢ szablon OVF na serwerze.
Dostosowac sie¢ w maszynie wirtualnej.
Wigczy¢ maszyne wirtualng.

Aby prawidtowo wczytac¢ ustawienia sieciowe,
nalezy ponownie uruchomi¢ maszyne wirtual-

na.

Potaczy¢ bramke bezpieczenstwa z portem trunkingowym

(1) | Port WAN

(2) | Port LAN 4

>

>

>

v

vV v vy
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Port WAN (1) bramki bezpieczenstwa pota-
czy¢ zottym kablem RJ45 z infrastruktura.

Sprawdzi¢, czy nawigzane jest potgczenie in-
ternetowe.

Port LAN 4 (2) bramki bezpieczenstwa pota-
czy¢ zielonym kablem RJ45 z infrastruktura.

Skonfigurowaé VLAN na przewdd trunkingo-
wy do serwera.

Skonfigurowaé nowg grupe portu na serwe-
rze.

Zainstalowa¢ szablon OVF na serwerze.
Dostosowac sie¢ w maszynie wirtualne;j.
Wigczy¢ maszyne wirtualng.

Aby prawidlowo wczyta¢ ustawienia sieciowe,
nalezy ponownie uruchomié¢ maszyne wirtual-

na.
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3.3 Uruchomienie

(1) | Dioda LED zasilania
(2) | Port WAN

(3) | Dioda LED Internetu
(4) | PortLAN 4

» Podtgczy¢ bramke bezpieczenstwa do zasila-
nia.

Nawigzywane jest potgczenie z centrum obli-
czeniowym firmy Windméller & Hélscher KG.

Dioda LED zasilania (1) Swieci sie na niebiesko. Jesli dioda LED zasilania swieci sie na czerwono,
wystgpit problem podczas uruchamiania lub bramka bezpieczeristwa znajduje sie w trybie konser-
wacji. Skontaktowac sie z Centrum Informacyjno-Diagnostycznym firmy Windmoller & Hélscher
KG.

Po osiggnieciu potgczenia z siecig infrastruktury $wieci sie zielona dioda LED portu WAN (2). Zie-
lona dioda LED portu WAN miga podczas transmisji danych. Jesli zielona dioda LED portu WAN
nie $wieci sie, sprawdzic¢ podtgczenie kabla na lokalnym przetgczniku sieciowym. W razie potrzeby
zlecic lokalnemu specjaliscie ds. sieci odblokowanie portu WAN w przetgczniku sieciowym.

Dioda LED Internetu (3) sSwieci sie na niebiesko. Jezeli dioda LED Internetu miga, nie ma potgcze-
nia z Internetem. Skontaktowac sie z lokalnym specjalistg ds. sieci. W razie potrzeby skontaktowac
sie z Centrum Informacyjno-Diagnostycznym firmy Windméller & Hélscher KG.

Po osiggnieciu potgczenia z siecig infrastruktury serwera $wieci sie zielona dioda LED portu LAN 4
(4). Zielona dioda LED portu LAN 4 miga podczas transmisji danych. Jezeli zielona dioda LED por-
tu LAN 4 nie Swieci sie, nalezy sprawdzi¢ potgczenie kablowe z serwerem i w razie potrzeby po-
nownie podfgczy¢ kabel. Serwer musi by¢ w tym momencie wtgczony i uruchomiony.

Kiedy diody LED statusu po ok. 60 sekundach i przy wlgczonym serwerze $wiecg, proces jest za-
konczony.
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4 Podtgczenie instalacji do RUBY

4 Podtaczenie instalacji do RUBY

4.1 Podtgczanie instalacji do wyttaczania
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4.1 Podiaczanie instalacji do wyttaczania

/\ NIEBEZPIECZENSTWO

Prad elektryczny

Dotykanie elementéw znajdujgcych sie pod napieciem powoduje obrazenia zagrazajgce zyciu, a
nawet Smierc.

Prace przy skrzynce zaciskowej lub w szafie sterowniczej moze wykonywac tylko wykwalifikowany
elektryk.

i

Kabel sieciowy do komputera serwisowego (1) jest potrzebny do dostepu zdalnego i pozostaje po-
tgczony.

(1) | Komputer serwisowy

(2) | Port LAN 1 gtbwnego komputera prze-
mystowego

» Port LAN 1 gtéwnego komputera przemysto-
wego (2) potgczy¢ kablem sieciowym z siecig
RUBY.

» Aby dodac¢ urzadzenie do interfejsu uzytkow-
nika RUBY, nalezy skontaktowac sie z cen-
trum informacyjno-diagnostycznym firmy
Windmoller i HOIscher KG.
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54 Wskazowki techniczne
Wskazowki techniczne
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Dalsze informacje

Logowanie do RUBY........cccciiiiiiiiiriccceee,
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Wymagania SieCiOWe............ccevvveiiiieeeeeeeniiinnn.

Virtual Appliance ze specjalnym portem
Virtual Appliance z portem przetgczajgcym
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5.1 Logowanie do RUBY

Po instalacji mozna otworzy¢ strone internetowg RUBY pod adresem URL RUBY w tym formacie:

https://hostname.domain

Whpisa¢ adres URL RUBY do wewnetrznego serwera DNS.

i

Przejscie do strony internetowej pod adresem IP nie jest mozliwe.

Do pierwszego zalogowania wymagane sg nastepujgce dane logowania:
Login: admin

Hasto: Oinitial

i

Po zalogowaniu sie po raz pierwszy nalezy zmieni¢ hasto.

W przypadku pytah nalezy skontaktowac sie z centrum informacyjno-diagnostycznym firmy Wind-
moller und Holscher KG.

5.2 Kontakt serwisowy

E-mail ruby-support@wuh-group.com
Infolinia serwisowa +49 (0) 5481 — 14 3333
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5.3 Wymagania sieciowe

Wymagania sieciowe sg konieczne do trybu systemowego.

X000445411

Dostep do Internetu

Szybkie potgczenie interneto-
we

Co najmniej 16 MBit

Potaczenie sieciowe

Szybkie potgczenie Ethernet

Co najmniej 100 MBit

Dostep zdalny

zdefiniowany wstepnie

Bramka bezpieczenstwa

Bramka bezpieczenstwa
Wymagane wychodzgce porty
do konserwacji zdalnej firmy
Windmoller & Hoélscher KG

Port 500

Port 4500

Cel: 193.25.209.5

Sie¢ firmy Windmdller & HoI-
scher KG do tunelu IPSec

UDP, tunel IPSec do firmy
Windmoller & Holscher KG

Port 257

Port 18191

Port 18192

Port 18210

Port 18264

Cel: 193.25.209.8

Sie¢ firmy Windmdller & HoI-
scher KG do zarzagdzania
bramkg bezpieczenstwa

TCP, zarzadzanie do bramki
bezpieczenstwa RUBY

Port 5671 TCP, RabbitMQ do Cloud dla
Cel: 20.101.86.101 aplikacji mobilnej
Potagczenie przychodzgce do | Port 443 TCP do HTTPS
ztgcza internetowego RUBY Certyfikat jest udostepniany
przez klienta.
Wychodzgce i przychodzgce | Port 4843 TCP do OPC-UA TLS
pofgczenia maszyny Protokot komunikacji maszyna
do maszyny
Port 123 UDP do NTP
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5.4 Wskazowki techniczne

Wskazowki techniczne

Potgczy¢ bramke bezpieczen-
stwa z Virtual Appliance

Aby potgczy¢ bramke bezpieczenstwa z Virtual Appliance, po-
trzebne jest potgczenie Layer 2 miedzy bramkg bezpieczen-
stwa a Virtual Appliance. Dla potgczenia Layer 2 Virtual Ap-
pliance posiada wirtualng karte sieciowa.

Wirtualna karta sieciowa fgczy Virtual Appliance z siecig klien-
ta. Sie¢ klienta jest potgczona z maszynami firmy Windmodller
& Holscher KG i dostepem przez przeglgdarke do RUBY.

Dane sg 2 warianty konfigurowania sieci.

Wariant 1
Wariant 1 zaleca firma Wind-
moller & Holscher KG.

Potgczy¢ bramke bezpieczenstwa z wolnym interfejsem siecio-
wym hosta i utworzy¢ nowy wirtualny przetgcznik w hiperwizo-
rze.

Przyporzgdkowac wirtualny przetgcznik do interfejsu, ktéry jest
potgczony z bramkg bezpieczenstwa jako uplink.

Potgczy¢ wirtualng karte sieciowg Virtual Appliance z wirtual-
nym przetgcznikiem.

Wariant 2

Bramke bezpieczenstwa potgczy¢ za pomocg przetgcznika w
centrum obliczeniowym za posrednictwem VLAN. Zaznaczy¢
podigczony port wirtualnego przetacznika przez wolng sie¢
VLAN. Nazwa tej funkcji zalezy od modelu sieciowego wirtual-
nego przetgcznika.

Zaznaczy¢ sg sie¢ VLAN na uplinku przydzielonego hyperwi-
zora.

Utworzy¢ nowg grupe portdw w hipervizorze i przydzieli¢ wy-
brany VLAN. Utworzona grupa portéw moze by¢ teraz potg-
czona z wirtualng kartg sieciowg Virtual Appliance.

34
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Hardware Appliance
W&H RUBY Hardware-Appliance
SERVER
Maintenance-Server DockerRegistry o0 IRMC VM_MGMT
VSwitchO
e o eo°
— NIC-0
‘ ‘ e o
VM_RUBY
EEaEaEaE Customer
==
BESESESES — e o oo

[ | [ ]

Customer-Network o
- -

LAN with
WAN Access

Customer-Infrastructure

Machines

SecurityGateway

Customer-IP for RUBY

Internal Ruby Network: 172.16.42.0/28

i

Bramka bezpieczehstwa ukrywa wewnetrzne adresy RUBY za IP klienta dla RUBY. Klient widzi IP
klienta dla RUBY. Transfer danych na porcie 443 odbywa sie tgczenie na wewnetrzny adres RUBY-

IP.

Drugag karte ztgcza sieciowego na wirtualnej maszynie mozna wykorzysta¢ w przypadku, gdy sie¢
maszyny klienta jest catkowicie izolowana i dlatego nie mozna jej uzyska¢ z normalne;j sieci klienta.
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Virtual Appliance ze specjalnym portem

W&H

MaintenanceServer

_—

DockerRegistry

{
!l

ll

Eesmamms
e
| 1 |

Internet
T -

Customer Network

‘V

Machines

Customer Infrastructure

VM Server

Customer Customer VMs

Port-Group
default

NIC-0

VM_RUBY

Port-Group
RUBY
[ ]

[ ] [ X ] P

__ Seperate — S
NIC e o

Internal RUBY Network: 172.16.42.0/28

LAN with

Security-Gateway

Customer-IP for RUBY

i

Bramka bezpieczehstwa ukrywa wewnetrzne adresy RUBY za IP klienta dla RUBY. Klient widzi IP
klienta dla RUBY. Transfer danych na porcie 443 odbywa sie tgczenie na wewnetrzny adres RUBY-

IP.
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Virtual Appliance z portem przetaczajagcym
W&H VM Server
Customer CustomerVMs
MaintenanceServer DockerRegistry
PortGroup
Default

‘ VM_Ruby
- PortGroup
fetnaee Ruby
1 e o e o oo 2
— I

FE===== [ ] ®

Internal Ruby Network: 172.16.42.0/28

Internet ‘—‘

Customer Network untagged transfer

n LAN with
l WAN Access

/|/ SecurityGateway
:-/ Customer Infrastructure

CustomerlP for Ruby

Machines

i

Bramka bezpieczehstwa ukrywa wewnetrzne adresy RUBY za IP klienta dla RUBY. Klient widzi IP
klienta dla RUBY. Transfer danych na porcie 443 odbywa sie tgczenie na wewnetrzny adres RUBY-
IP.
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