@ WINDMOLLER & HOLSCHER

Installasjonsveiledning

RUBY

HEII HIN | B EXTRUSION PRINTING CONVERTING
|

Windméller & Holscher KG | Postfach 1660 | 49516 Lengerich | Deutschland | Tel.: +49 5481 14-0 | Fax: +49 5481 14-2649
info@wuh-lengerich.de | www.wuh-lengerich.de
© Copyright Windmoller & Holscher KG






@ WINDMOLLER & HOLSCHER Samlet innholdsfortegnelse

Samlet innholdsfortegnelse

1 Hardware Appliance - Fujitsu Server
1.1 Montere server
1.2  Montere Security Gateway
1.3 Koble til infrastruktur
1.4  Sette i drift

2 Hardware Appliance — Dell Server
2.1 Installere server
2.2 Installere sikkerhetsgateway
2.3  Koble infrastruktur
24  Taibruk

3 Virtual Appliance
3.1 Montere Security Gateway
3.2 Installere Security Gateway
3.3 Taibruk

4 Koble anlegget til RUBY
4.1 Koble til ekstruderingssystemet

5 Videre informasjon
5.1 Logg deg inn pa RUBY
5.2  Servicekontakt
5.3 Nettverkskrav
54 Tekniske merknader

06.04.2023 - 3



Samlet innholdsfortegnelse @ WINDMOLLER & HOLSCHER

4 06.04.2023 -



@ WINDMOLLER & HOLSCHER 1 Hardware Appliance — Fujitsu Server

1 Hardware Appliance — Fujitsu Server

1.1 Y oY) (= (RS- =T USSP 6
MonteringSbetiNgEISEr........ccoo oo 6
I 11 T 6
I L] TR 7
I L] T T 8
I L] TR 8

1.2 Montere Security GatEWaY.............uuiiiiiiiiiiie e 9
I 11 T 9
I 1] T2 9

1.3 Koble til infrastrukiur............cco . 10
1L 10
LI 2 1"

14 Y= LI e [ 12
Sette Security Gateway i drift.............ouiiiiiiii 12
Sette SEIVEI I Alifl.....e e e e e 13

06.04.2023 - 5



1 Hardware Appliance — Fujitsu Server @ WINDMOLLER & HOLSCHER

X000431108

1.1 Montere server

Monteringsbetingelser

Folgende monteringsbetingelser ma oppfylles for kontinuerlig drift ved heyder under 950 m:

» Temperatur: 10 til 35 °C uten direkte sollys pa enheten
* Relativ luftfuktighet: 10 % til 80 % relativ luftfuktighet med maksimalt duggpunkt pa 29 °C
* Maksimal vibrasjon: 0,26 Grms ved 5 Hz til 350 Hz

Trinn 1

(1) | Tannhandtak
(2) | Opplasningsverktay
(3) | Krok

—)

» Trykk sammen den bakre enden av tann- 6 h

handtaket (1) med opplésningsverktayet (2). f ‘
2 N e
Lasen lgsnes. ( : >_® & "
» Trekk ut kroken (3) til den stopper.
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@ WINDMOLLER & HOLSCHER

1 Hardware Appliance — Fujitsu Server

Trinn 2

X000431108

i

Sidene pa skinnene er merket med etiketter.

(1) | Skinne

(2) | Monteringsutsparing
(3) | Krok

(4) | Tannhandtak

(5) | Sikringsskrue

» Posisjoner den venstre skinnen (1) pa den
bakre venstre monteringsutsparingen (2).

Monteringsutsparingen befinner seg mellom
de to kjevene pa skinnene.

Trykk sammen skinnene.

Beveg den venstre skinnen utover til den gn-
skede posisjonen er nadd.

Den sorte bolten smekker pa plass i hullene.

Trykk kroken (3) bakover til den smekker pa
plass.

Tannhandtaket (4) er lukket.

Den sorte bolten lukkes i flukt med braketten.
Sikre at skinnene sitter godt festet.

Fikser skinnene med sikringsskruer (5).

Trekk til sikringsskruen med maksimailt 1
Newtonmeter.
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Hardware Appliance — Fujitsu Server

@ WINDMOLLER & HOLSCHER

X000431108

Skinne

Server

(1)
(2)
(3) | Monteringspunkt
(4)

Lasespak

>

>

>

Trekk skinnene (1) fra hverandre.

Skinnene smekker pa plass og kan ikke beve-
ges lenger.

Sett serveren (2) skratt pa det bakre monte-
ringspunktet.

Trykk skinnene innover i retning av serversi-
dene og senk ned serveren.

Sikre at alle boltene passer inn i monterings-
punktene (3).

Sikre at lasespakene (4) smekker pa plass.

Trinn 4

(1) | Lasemekanisme

(2) | Server

(3) | Hurtiglukke

>
>

Lasne lasemekanismen (1) til de to skinnene.

Skyv serveren (2) inn i stativet.
Hurtiglukkene (3) smekker pa plass.
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@ WINDMOLLER & HOLSCHER

1 Hardware Appliance — Fujitsu Server

1.2 Montere Security Gateway

Trinn 1

X000440702

(1) | Mutter ‘

» Marker det fgrste og det tredje hullet i stativet
over serveren.

» Sett mutterne (1) inn i de markerte hullene.

Trinn 2

(1) | Skrue

(2) | Sikkerhetsgateway

» Legg Security Gateway (2) i stativet.

» Stram skruene (1).
Security Gateway er bygget inn.
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1 Hardware Appliance — Fujitsu Server @ WINDMOLLER & HOLSCHER

X000431111

1.3 Koble til infrastruktur

Trinn 1
(1) | Venstre streamforsyning til serveren (2) | Forste streamkrets
(3) | Hayre stramforsyning til serveren (4) | Andre stremkrets
(5) | Security Gateway stramforsyning

» Koble den venstre stramforsyningen til server (1) til den farste streamkretsen (2) ved hjelp av en
C13/C14-kabel.

» Koble den hayre strgmforsyningen til server (3) til den andre stremkretsen (4 )ved hjelp av en
C13/C14-kabel.

» Koble stramforsyningen til Security Gateway (5 )til den farste stramkretsen ved hjelp av en
C13/C14-kabel.
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@ WINDMOLLER & HOLSCHER 1 Hardware Appliance — Fujitsu Server

X000431111

Trinn 2
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(1) | Serverens administrasjonsport (2) | Port 3 for Security Gateway

(3) | Port 1 for serveren (4) | Port 4 for Security Gateway

(5) | WAN-port for Security Gateway

» Koble administrasjonsporten pa server (1) til port 3 i Security Gateway (2) ved hjelp av den ro-
sa RJ45-kabelen.

» Koble port 1 pa server (3) til den gregnne RJ45-kabelen til port 4 pa Security Gateway (4).

» Koble WAN-porten til Security Gateway (5) til den gule RJ45-kabelen ved hjelp av en nettverks-
bryter pa kundesiden.

Nettverksbryteren tillater tilkobling til Internett.
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1 Hardware Appliance — Fujitsu Server @ WINDMOLLER & HOLSCHER

X000440705

1.4 Sette i drift

Sette Security Gateway i drift

(1) | Strem-LED
(2) | WAN-port
3)
(4)

3 Internett-LED
4 LAN-Port 4

» Koble Security Gateway til stremforsyningen.

Det etableres en tilkobling til datasenteret til
Windméller og Hélscher KG.

Power-LED (1) lyser blétt. Hvis stram-LED lyser radt, har det vaert et problem med a starte, eller
Security Gateway er i vedlikeholdsmodus. Kontakt informasjons- og diagnosesenteret for Windmol-
ler og Hoélscher KG.

Nar du er koblet til infrastrukturnettverket, lyser den grenne LED-en pa WAN-porten (2). Den gron-
ne LED-en pa WAN-porten blinker under datatrafikk. Hvis den granne LED-en pa WAN-porten ikke
lyser, méa du kontrollere kabeltilkoblingen pa den lokale nettverksbryteren. Om ngdvendig kan du
be den lokale nettverksspesialisten om & aktivere WAN-porten i nettverksbryteren.

Internett-LED (3) lyser blétt. Hvis Internett-LED-en blinker, er det ingen tilkobling til Internett. Ta
kontakt med den lokale nettverksspesialisten. Om ngdvendig, ta kontakt med informasjons- og
diagnosesenteret til Windmdéller og Hélscher KG.

Sa snart tilkoblingen til infrastrukturnettverket til serveren er etablert, lyser den grenne LED-en til
LAN-porten 4 (4). Den grgnne LED-en pa LAN-port 4 blinker under datatrafikk. Hvis den grgnne
LED-en pa LAN-porten ikke lyser, ma du kontrollere kabelforbindelsen til serveren, og om ngdven-
dig trekke ut kontakten og koble den til igien. Serveren ma vaere slatt pa og startet pa dette tids-
punktet.

Nar status-LED-ene lyser etter ca. 60 sekunder og med serveren slétt pa, er prosessen fullfort.
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@ WINDMOLLER & HOLSCHER 1 Hardware Appliance — Fujitsu Server

X000440705

Sette server i drift

(1) | Innkoblingsknapp
(2) | Feilindikator

» Koble serveren til strgamforsyningen.
LED-en pa innkoblingsknappen (1) til serve-
ren blinker gront.

Etter 60 sekunder slukker LED-en til innko-
blingsknappen.

mel|| {2 5 ‘v‘f'r,,‘,l';,'i"iliw]a 2! A -
7 A Reseeeer Il eeeseses il | K

» Trykk pa innkoblingsknappen.
Serveren blir slatt pa.

Strem-LED-en lyser grant.

Hvis feilindikatoren (2) lyser eller blinker oransje, mé du kontakte informasjons- og diagnosesente-
ret til Windméller und Holscher KG kontaktieren.

LAN-LED-ene til LAN-portene som er koblet til Security Gateway, lyser eller blinker garnt.

Hvis LAN-LED-ene ikke lyser, kontrollerer du kabelforbindelsene. Ved behov tar du kontakt med
informasjons- og diagnosesenteret til Windmoller og Holscher KG.
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1 Hardware Appliance — Fujitsu Server

@ WINDMOLLER & HOLSCHER

X000440705
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@ WINDMOLLER & HOLSCHER 2 Hardware Appliance — Dell Server

2 Hardware Appliance — Dell Server
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2 Hardware Appliance — Dell Server

@ WINDMOLLER & HOLSCHER

X000505230

2.1 Installere server

Monteringsbetingelser

Folgende monteringsbetingelser ma oppfylles for kontinuerlig drift ved heyder under 950 m:

» Temperatur: 10 til 35 °C uten direkte sollys pa enheten

* Relativ luftfuktighet: 10 % til 80 % relativ luftfuktighet med maksimalt duggpunkt pa 29 °C

* Maksimal vibrasjon: 0,26 Grms ved 5 Hz til 350 Hz

Trinn 1
(1) | Skinne
(2) | Stativ

» Juster den forreste enden av skinnen (1) til
forsiden av stativet (2).

Merkingen "FRONT" p& skinnen peker frem-
over.

» Sett den bakre enden av skinnen i stativet.
Sperren lases pa plass.

» Sett den forreste enden av skinnen i stativet.
Sperren lases pa plass.

Utfar prosessen pa begge sider.

Trinn 2

(1) | Indre skinne

(2) | Stativ

(3) | Stift pa serveren

» Trekk de indre skinnene (1) av stativet (2).
De indre skinnene klikker pa plass.

» Juster de bakre stiftene pa server (3) pa beg-
ge sider ved de bakre sporene pa skinnene.

Stiftene klikker pa plass i sporene.

» Juster stiftene pa serveren pa begge sider til
sporene pa skinnene.

Stiftene klikker pa plass i sporene.

16
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@ WINDMOLLER & HOLSCHER

2 Hardware Appliance — Dell Server

Trinn 3

X000505230

(1) | Server

» Trykk server en(1) innover.
Serversperrene lases pa plass pa skinnene.

Trinn 4

(1) | Skyvesperre

(2) | Server

» Trykk pa skyvesperren (1 )pa begge skinnene
og skyv serveren (2) inn i stativet.

Sperrene i skinnene lases pa plass.

06.04.2023 -
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2 Hardware Appliance — Dell Server

@ WINDMOLLER & HOLSCHER

X000505237
2.2 Installere sikkerhetsgateway

Trinn 1

(1) | Mutter ‘

» Merk det forste og det tredje hullet i stativet
over serveren.

» Sett mutrene (1) inn i de merkede hullene.

Trinn 2

(1) | Skrue

(2) | Sikkerhetsgateway

» Legg Security Gateway (2) i stativet.

» Stram skruene (1).
Security Gateway er bygget inn.

18
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@ WINDMOLLER & HOLSCHER 2 Hardware Appliance — Dell Server

X000505240

2.3 Koble infrastruktur

Trinn 1
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(1) | Venstre streamforsyning til serveren (2) | Forste streamkrets
(3) | Hayre stramforsyning til serveren (4) | Andre stremkrets

(5) | Security Gateway stramforsyning

» Koble den venstre stramforsyningen til server (1 )til den farste stremkretsen ()2 ved hjelp av en
C13/C14-kabel.

» Koble den hayre strgmforsyningen til server (3 )til den andre stremkretsen (4 )ved hjelp av en
C13/C14-kabel.

» Koble stramforsyningen til Security Gateway (5 )til den farste stramkretsen ved hjelp av en
C13/C14-kabel.
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2 Hardware Appliance — Dell Server @ WINDMOLLER & HOLSCHER

X000505240
Trinn 2
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(1) | Serverens administrasjonsport (2) | Port 3 for Security Gateway
(3) | Port 1 for serveren (4) | Port 4 for Security Gateway

(5) | WAN-port for Security Gateway

» Koble administrasjonsporten pa server (1) til port 3 i Security Gateway (2) ved hjelp av den ro-
sa RJ45-kabelen.

» Koble port 1 pa server (3 )til den greanne RJ45-kabelen til port 4 pa Security Gateway (4).

» Koble WAN-porten til Security Gateway (5 )til den gule RJ45-kabelen ved hjelp av en nettverks-
bryter pa kundesiden.

Nettverksbryteren tillater tilkobling til Internett.
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@ WINDMOLLER & HOLSCHER 2 Hardware Appliance — Dell Server

X000506509

2.4 Tai bruk

Sette Security Gateway i drift

(1) | Strem-LED
(2) | WAN-port
3)
(4)

3 Internett-LED
4 LAN-Port 4

» Koble Security Gateway til stremforsyningen.

Det etableres en tilkobling til datasenteret til
Windméller og Hélscher KG.

Power-LED (1) lyser blétt. Hvis stram-LED lyser radt, har det vaert et problem med a starte, eller
Security Gateway er i vedlikeholdsmodus. Kontakt informasjons- og diagnosesenteret for Windmol-
ler og Hoélscher KG.

Nar du er koblet til infrastrukturnettverket, lyser den grenne LED-en pa WAN-porten (2). Den gron-
ne LED-en pa WAN-porten blinker under datatrafikk. Hvis den granne LED-en pa WAN-porten ikke
lyser, méa du kontrollere kabeltilkoblingen pa den lokale nettverksbryteren. Om ngdvendig kan du
be den lokale nettverksspesialisten om & aktivere WAN-porten i nettverksbryteren.

Internett-LED (3) lyser blétt. Hvis Internett-LED-en blinker, er det ingen tilkobling til Internett. Ta
kontakt med den lokale nettverksspesialisten. Om ngdvendig, ta kontakt med informasjons- og
diagnosesenteret til Windmdéller og Hélscher KG.

Sa snart tilkoblingen til infrastrukturnettverket til serveren er etablert, lyser den grenne LED-en til
LAN-porten 4 (4). Den grgnne LED-en pa LAN-port 4 blinker under datatrafikk. Hvis den grgnne
LED-en pa LAN-porten ikke lyser, ma du kontrollere kabelforbindelsen til serveren, og om ngdven-
dig trekke ut kontakten og koble den til igien. Serveren ma vaere slatt pa og startet pa dette tids-
punktet.

Nar status-LED-ene lyser etter ca. 60 sekunder og med serveren slétt pa, er prosessen fullfort.

06.04.2023 - 21



2 Hardware Appliance — Dell Server @ WINDMOLLER & HOLSCHER

X000506509

Sette server i drift

(1) | Pa-knapp

» Koble serveren til strgamforsyningen.

Strom-LED-en i pa-knappen (1) pa serveren
blinker grant.

Etter 60 sekunder slukkes LED-en i pa-knap-
pen.

» Trykk pa pa-knappen.
Serveren slas pa.

Strem-LED-en lyser grant.

Hvis strem-LED-en lyser eller blinker oransje, ma du ta kontakt med informasjons- og diagnoses-
enteret til Windméller og Hélscher KG.

LAN-LED-ene pa LAN-portene som er koblet til Security Gateway, lyser eller blinker grant.

Hvis LAN-LED-ene ikke lyser, kontrollerer du kabeltilkoblingene. Om ngdvendig, ta kontakt med in-
formasjons- og diagnosesenteret til Windméller og Hélscher KG.
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3 Virtual Appliance

@ WINDMOLLER & HOLSCHER

X000440611

3.1 Montere Security Gateway

Trinn 1

(1) | Mutter ‘

» Marker 2 hull med en avstand pa ett hull mel-
lom hvert av de, pa stativet.

» Sett mutterne (1) inn i de markerte hullene.

Trinn 2

-3
,u/u',

.y
——
=—— "

(1) | Skrue

(2) | Security Gateway

» Trekk til skruene (1).
Security Gateway (2) er montert.

24
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@ WINDMOLLER & HOLSCHER

3 Virtual Appliance

X000440615
3.2 Installere Security Gateway
Nettverkskonfigurasjon
Windmoller & Holscher Windméller & Hoélscher
J//\/‘/\/“ . Aﬁf\’ﬁ\\\
Maintanace Server Maintanace Server
L Internet >> Internet Q
(\_A /My _

Docker Registry

Customer

_ _VM Server Customer
[ (
i I
| NIC————— e O
[ : Port Group Default
| = S
- ! —l\|
— am I I i,
Customer VMs 4:'!'23 ’ y
I 0
I I v O A ¢ rrww
I | & g e
@ Port Group Ruby =
Ruby VM Security Gateway

Customer

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

vvvvvv

Port Group Ruby

Security Gateway

(1) | Dedisert port

(2) | Trunk-port

Koble Sercurity Gateway til en dedisert port

(1) | WAN-port

(2) | LAN-port4

» Koble WAN-porten (1) til Security Gateway til
infrastrukturen med den gule RJ45-kabelen.

» Sjekk om du er koblet til internett.

Koble LAN-port 4 (2) til Security Gateway til
serverens dediserte grensesnitt med RJ45-
kabelen.

v

Konfigurer en ny portgruppe pa serveren.
Installer OVF-malen pa serveren.
Tilpass nettverket i den virtuelle maskinen.

Sla pa den virtuelle maskinen.

vV v . v.v .y

Start den virtuelle maskinen pa nytt for a laste
nettverksinnstillingene riktig.

06.04.2023 -
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Virtual Appliance

@ WINDMOLLER & HOLSCHER

X000440615

Koble Security Gateway med en trunk-port

(1) | WAN-port

(2) | LAN-port 4

vV v . v.Vvy

Koble WAN-porten (1) til Security Gateway {il
infrastrukturen med den gule RJ45-kabelen.

Sjekk om du er koblet til internett.

Koble LAN-port 4 (2) til Security Gateway il
infrastrukturen med RJ45-kabelen.

Konfigurer VLAN pa trunk-ledningen til serve-
ren.

Konfigurer en ny portgruppe pa serveren.
Installer OVF-malen pa serveren.

Tilpass nettverket i den virtuelle maskinen.
Sla pa den virtuelle maskinen.

Start den virtuelle maskinen pa nytt for a laste
nettverksinnstillingene riktig.

26
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@ WINDMOLLER & HOLSCHER 3 Virtual Appliance

X000440619
3.3 Tai bruk
(1) | Strem-LED
(2) | WAN-port
(3) | Internett-LED
(4) | LAN-Port4

» Koble Security Gateway til stremforsyningen.

Det etableres en tilkobling til datasenteret til
Windméller og Hélscher KG.

Power-LED (1 )lyser bléatt. Hvis stram-LED lyser radt, har det vaert et problem med a starte, eller
Security Gateway er i vedlikeholdsmodus. Kontakt informasjons- og diagnosesenteret for Windmél-
ler og Hélscher KG.

Nar du er koblet til infrastrukturnettverket, lyser den grenne LED-en pa WAN-porten (2). Den gron-
ne LED-en pa WAN-porten blinker under datatrafikk. Hvis den granne LED-en pa WAN-porten ikke
lyser, mé du kontrollere kabeltilkoblingen pa den lokale nettverksbryteren. Om ngdvendig kan du
be den lokale nettverksspesialisten om & aktivere WAN-porten i nettverksbryteren.

Internett-LED (3 )lyser blatt. Hvis Internett-LED-en blinker, er det ingen tilkobling til Internett. Ta
kontakt med den lokale nettverksspesialisten. Om ngdvendig, ta kontakt med informasjons- og
diagnosesenteret til Windmdéller og Hélscher KG.

Sa snart tilkoblingen til infrastrukturnettverket til serveren er etablert, lyser den grenne LED-en til
LAN-porten 4 (4). Den grgnne LED-en p& LAN-port 4 blinker under datatrafikk. Hvis den grenne
LED-en pa LAN-port 4 ikke lyser, mé du kontrollere kabeltilkoblingen til serveren og om nadvendig
koble den til igjen. Serveren ma vaere slatt pa og startet pa dette tidspunktet.

Nar status-LED-ene lyser etter ca. 60 sekunder og med serveren slatt pa, er prosessen fullfort.
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3 Virtual Appliance

@ WINDMOLLER & HOLSCHER

X000440619

28
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@ WINDMOLLER & HOLSCHER

4 Koble anlegget til RUBY

4 Koble anlegget til RUBY

4.1 Koble til ekstruderingssystemet
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4 Koble anlegget til RUBY @ WINDMOLLER & HOLSCHER

X000451769

4.1 Koble til ekstruderingssystemet

A FARE

Elektrisk strem
Kontakt med stramferende deler kan fare til livstruende skader eller til og med dad.
Arbeid pa en terminalboks eller koblingsskap kan kun utfgres av en kvalifisert elektriker.

i

Nettverkskabele til service-PCen(1) kreves for ekstern tilgang og forblir tilkoblet.

(1) | Service-PC
(2) | LAN-port 1 til hovedindustri-PC

» LAN-port 1 til hovedindustri-PCen (2) lkobles
til RUBY-nettverket med en nettverkskabel.

» For a legge til systemet i RUBY-grensesnittet,
kontakt informasjons- og diagnosesenteret til
Windmoller und Holscher KG.
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@ WINDMOLLER & HOLSCHER 5 Videre informasjon
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5.1 Logg deg inn pa RUBY

Etter installasjonen kan RUBY-nettstedet nas via RUBY-URL-en i dette formatet:

https://hostname.domain

Fyll ut RUBY-URL i den interne DNS-serveren.

i

Det er ikke mulig & apne nettstedet via IP-adressen.

Du trenger fglgende informasjon for den fgrste innloggingen:
Innloggingsnavn: admin

Passord: Oinitial

i

Etter farste innlogging ma du endre passordet.
Hvis du har sparsmal, kan du kontakte informasjons- og diagnosesenteret til Windmaller og Hol-
scher KG.

5.2 Servicekontakt

E-post ruby-support@wuh-group.com
Servicetelefon +49 (0) 5481 — 14 3333
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5.3 Nettverkskrav

Nettverkskravene er ngdvendig for drift av systemet.

X000445411

Internett-tilgang

Rask internettforbindelse

Minst 16 MBit

Nettverkstilkobling

Rask Ethernet-forbindelse

Minst 100 MBit

Ekstern tilgang forhandsdefinert Security Gateway
Security Gateway Port 500 UDP, IPSec-tunnel til Wind-
Nodvendige utgaende porter | Port 4500 moller & Holscher KG
for eksternt vedlikehold av | Mal: 193.25.209.5
Windmoller & Hoélscher KG Nettverket til Windmoller &
Holscher KG for IPSec-tunnel
Port 257 TCP, administrasjon for RUBY
Port 18191 Security Gateway
Port 18192
Port 18210
Port 18264

Mal: 193.25.209.8

Nettverket til Windmoller &
Holscher KG for administra-
sjon av Security Gateway

Port 5671 TCP, RabbitMQ til skylgsnin-
Mal: 20.101.86.101 ger for mobilapper
Inngaende tilkobling til RUBY- | Port 443 TCP for HTTPS
internettgrensesnitt Sertifikatet er gjort tilgjengelig
av kunden.
Utgaende og innkommende | Port 4843 TCP for OPC-UA TLS
maskinforbindelser Machine-to-Machine-kommu-
nikasjonsprotokoll
Port 123 UDP for NTP
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5.4 Tekniske merknader

Tekniske merknader

Koble Security Gateway med | For a koble Security Gateway med Virtual Appliance trenger
Virtual Appliance man en Layer-2-forbindelse mellom Security Gateway og Vir-
tual Appliance. For Layer-2-forbindelsen har Virtual Appliance
et virtuelt nettverkskort.

Det virtuelle nettverkskortet forbinder Virtual Appliance med
kundenettverket. Kundenettverket er koblet til maskinen fra
Windmodller & Holscher KG og den nettleserbaserte tilgangen
til RUBY.

Det finnes 2 alternativer & konfigurere nettverket pa.

Variant 1 Koble Security Gateway med et fritt nettverksgrensesnitt for
Variant 1 anbefales av Wind- | verten og opprett en ny virtuell bryter i hypervisor.
moller & Holscher KG. Tilordne den virtuelle bryteren til grensesnittet som er koblet til

Security Gateway som uplink.
Koble det virtuelle nettverkskortet til Virtual Appliance til den
virtuelle bryteren.

Variant 2 Koble Security Gateway med en bryter i datasenteret via
VLAN. Merk den tilkoblede porten til den virtuelle bryteren med
et fritt VLAN. Navnet pa denne funksjonen avhenger av nett-
verksmodellen til den virtuelle bryteren.

Merk dette VLAN-et pa uplinken til den tilordnede hyperviso-
ren.

Opprett en ny portgruppe i hypervisoren og tilordne det valgte
VLAN-et. Den opprettede portgruppen kan na kobles til det vir-
tuelle nettverkskortet til Virtual Appliance.
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Hardware Appliance
W&H RUBY Hardware-Appliance
SERVER
Maintenance-Server DockerRegistry o0 IRMC VM_MGMT
VSwitchO
e o eo°
— NIC-0
‘ ‘ e o
VM_RUBY
---— Customer
==
BESESESES — e o oo

Internet

\

Customer-Network

Machines

LAN with
WAN Access

Customer-Infrastructure

SecurityGateway

Customer-IP for RUBY

Internal Ruby Network: 172.16.42.0/28

i

Security Gateway skjuler de interne RUBY-adressene bak kundens IP for RUBY. Kunden ser kun-
dens IP for RUBY. Datatrafikken pa port 443 kommer fra den interne RUBY-IP-en.

Det andre nettverksgrensesnittkortet pa den virtuelle maskinen kan brukes hvis kundens maskin-

nettverk er fullstendig isolert og derfor ikke kan nas fra det normale kundenettverket.
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Virtual Appliance med en dedisert port

WaH VM Server
Customer Customer VMs
MaintenanceServer DockerRegistry
Port-Group
default
e o oo
;J ;J NIC-0
VM_RUBY
——— Port-Group
[T RUBY
P o 00 2
i —— __ Seperate ——
NIC e o
Internal RUBY Network: 172.16.42.0/28
Internet
. —
h\l\\_,/
I
I
T 1 1
Customer Network T H N
=
<
5
LAN with
* WAN Access 1
Security-Gateway
‘V Customer Infrastructure
Machines Customer-IP for RUBY

i

Security Gateway skjuler de interne RUBY-adressene bak kundens IP for RUBY. Kunden ser kun-
dens IP for RUBY. Datatrafikken pa port 443 kommer fra den interne RUBY-IP-en.
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Virtual Appliance med en trunk-port
W&H VM Server
Customer CustomerVMs
MaintenanceServer DockerRegistry
PortGroup
Default

‘ VM_Ruby
- PortGroup
fetnaee Ruby
1 e o e o oo 2
— I

FE===== [ ] ®

Internal Ruby Network: 172.16.42.0/28

Internet ‘—‘

———
e
Customer Network e — untagged transfer
LAN-2
. LAN with
of WAN Access | A

SecurityGateway
:-/ Customer Infrastructure

Machines CustomerlP for Ruby

i

Security Gateway skjuler de interne RUBY-adressene bak kundens IP for RUBY. Kunden ser kun-
dens IP for RUBY. Datatrafikken pa port 443 kommer fra den interne RUBY-IP-en.
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