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1.1 Server inbouwen

Installatievoorwaarden

Neem de volgende installatie-omstandigheden in acht voor continubedrijf op een hoogte van min-
der dan 950 m:

• Temperatuur: 10 tot 35 °C zonder direct zonlicht op het apparaat
• Relatieve luchtvochtigheid: 10% tot 80% relatieve luchtvochtigheid met een maximaal dauwpunt
van 29 °C

• Maximale trillingen: 0,26 grms bij 5 Hz tot 350 Hz

Stap 1

(1) Tandhefboom

(2) Ontgrendelingsgereedschap

(3) Haak

Druk het achterste einde van de tandhefboom
(1) met het ontgrendelingsgereedschap (2)
samen.
De vergrendeling komt los.

Trek de haak (3) tot de aanslag eruit.
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Stap 2
 

De zijden van de rails zijn d.m.v. stickers gekenmerkt.
 

(1) Rail

(2) Montagedraagbalk

(3) Haak

(4) Tandhefboom

(5) Borgschroef

Positioneer de linker rail (1) tegen de linker
montagedraagbalk (2).
De montagedraagbalk bevindt zich tussen de
beide klauwen van de rail.

Druk de rail samen.

Beweeg de linker rail naar buiten tot de ge-
wenste positie is bereikt.
De zwarte bouten klikken in de gaten in.

Druk de haak (3) naar achter tot de rail inklikt.
De tandhefbomen (4) zijn gesloten.
De zwarte pennen sluiten vlak met de hoek-
plaat af.

Controleer de veilige bevestiging van de rails.

Bevestig de rails met de borgschroeven (5).
Draai de borgschroef met maximaal 1 new-
tonmeter aan.
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Stap 3

(1) Rail

(2) Server

(3) Montagepunt

(4) Vergrendelingshefboom

Trek de rails (1) uit elkaar.
De rails klikken in en kunnen niet meer bewo-
gen worden.

Zet de server (2) schuin tegen het achterste
montagepunt op.

Druk de rails richting de server-zijden naar
binnen en laat de server zakken.

Controleer dat alle bouten in de montagepun-
ten (3) passen.

Controleer dat de vergrendelingshefboom (4)
inklikt.

 

Stap 4

(1) Vergrendelingsmechanisme

(2) Server

(3) Snelsluiting

Maak het vergrendelingsmechanisme (1) van
de beide rails los.

Schuif de server (2) in de rack.
De snelsluitingen (3) klikken in.
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1.2 Security gateway inbouwen

Stap 1

(1) Moer

Markeer in de rack boven de server het eer-
ste en het derde gat.

Zet de moeren (1) in de gemarkeerde gaten.

 

Stap 2

(1) Schroef

(2) Security Gateway

Plaats de Security Gateway (2) in het rek.

Draai de schroeven (1) vast.
De Security Gateway is ingebouwd.
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1.3 Infrastructuur verbinden

Stap 1

(1) Linkervoeding van de server (2) Eerste stroomcircuit

(3) Rechtervoeding van de server (4) Tweede stroomcircuit

(5) Voeding van de Security Gateway

Verbind de linkervoeding van server (1) met een C13/C14-kabel met het eerste stroomcircuit
(2).

Verbind de rechtervoeding van server (3) met een C13/C14-kabel met het tweede stroomcircuit
(4).

Sluit de voeding van de Security Gateway (5) met een C13/C14-kabel aan op het eerste
stroomcircuit.
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Stap 2

(1) Beheerpoort van de server (2) Poort 3 van de Security Gateway

(3) Poort 1 van de server (4) Poort 4 van de Security Gateway

(5) WAN-poort van de Security Gateway

Verbind de beheerpoort van server (1) met poort 3 van Security Gateway (2) met behulp van de
roze RJ45-kabel.

Verbind poort 1 van server (3) met de groene RJ45-kabel met poort 4 van Security Gateway
(4).

Verbind de WAN-poort van Security Gateway (5) met de gele RJ45-kabel met een netwerk-
switch aan de kant van de klant.
De netwerk-switch maakt verbinding met het internet mogelijk.
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1.4 In gebruik nemen

Security Gateway in gebruik nemen

(1) Power-led

(2) WAN-poort

(3) Internet-led

(4) LAN-poort 4

De Security Gateway met de stroomvoorzie-
ning verbinden.
Er wordt een verbinding tot stand gebracht
met het datacenter van Windmöller en Höl-
scher KG.

 

De power-led (1) brandt blauw. Als de power-led rood brandt, is er een probleem met het opstarten
of is de Security Gateway in de onderhoudsmodus. Neem contact op met het Informatie- en Dia-
gnosecentrum van Windmöller en Hölscher KG.

Zodra er verbinding met het netwerk van de infrastructuur is, gaat de groene led van WAN-poort
(2) branden. De groene led van de WAN-poort knippert tijdens dataverkeer. Als de groene led van
de WAN-poort niet brandt, controleer dan de kabelverbinding op de lokale netwerk-switch. Laat, in-
dien nodig, de lokale netwerkdeskundige de WAN-poort in de netwerk-switch ontgrendelen.

De internet-led (3) brandt blauw. Als de internet-led knippert, is er geen verbinding met het internet.
Neem contact op met de lokale netwerkspecialist. Neem, indien nodig, contact op met het Informa-
tie- en Diagnosecentrum van Windmöller en Hölscher KG.

Zodra er verbinding met het netwerk van de infrastructuur van de server is gemaakt, gaat de groe-
ne led van de LAN-poort 4 (4) branden. De groene led van LAN-poort 4 knippert tijdens dataver-
keer. Als de groene led van de LAN-poort niet brandt, controleer dan de kabelverbinding met de
server en trek, indien nodig, de stekker eruit en steekt deze er opnieuw in. De server moet op dat
moment ingeschakeld en opgestart zijn.

Zodra de status-leds na ongeveer 60 seconden en bij ingeschakelde server gaan branden, is het
proces voltooid.
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Server in gebruik nemen

(1) Inschakelknop

(2) Error-indicatie

Verbind de server met de stroomvoorziening.
De LED van de inschakelknop (1) van de ser-
ver knippert groen.
Na 60 seconden gaat de LED van de inscha-
kelknop uit.

Druk op de inschakelknop.
De server wordt ingeschakeld.

 

De power-LED brandt groen.

Indien de Error-indicatie (2) oranje brandt of knippert, moet contact opgenomen worden met het
informatie- en diagnosecentrum van Windmöller und Hölscher KG.

De LAN-LED’s van de LAN-ports die met de security gateway zijn verbonden, branden of knippe-
ren groen.

Indien de LAN-LED’s niet branden, moeten de kabelverbindingen worden gecontroleerd. Indien no-
dig moet contact worden opgenomen met het informatie- en diagnosecentrum van Windmöller und
Hölscher KG.
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2.1 Server inbouwen

Installatievoorwaarden

Neem de volgende installatie-omstandigheden in acht voor continubedrijf op een hoogte van min-
der dan 950 m:

• Temperatuur: 10 tot 35 °C zonder direct zonlicht op het apparaat
• Relatieve luchtvochtigheid: 10% tot 80% relatieve luchtvochtigheid met een maximaal dauwpunt
van 29 °C

• Maximale trillingen: 0,26 grms bij 5 Hz tot 350 Hz

Stap 1

(1) Rail

(2) Rack

Lijn het voorste uiteinde van rail (1) uit op de
voorzijde van rack (2).
De markering 'FRONT' op de rail wijst naar
voren.

Zet het achterste uiteinde van de rails in het
rack.
De vergrendeling klikt op zijn plaats.

Zet het voorste uiteinde van de rails in het
rack.
De vergrendeling klikt op zijn plaats.

 

Voer dit proces aan beide zijden uit.

Stap 2

(1) Binnenrail

(2) Rack

(3) Pin op de server

Trek de binnenrails (1) uit rek( 2).
De binnenrails klikken op hun plaats.

Plaats de achterste pinnen op server (3) aan
weerszijden op de achterste slots van de
rails.
De pinnen klikken in de slots vast.

Lijn de pinnen op de server aan beide zijden
op de slots van de rails uit .
De pinnen klikken in de slots vast.
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Stap 3

(1) Server

Duw server (1) naar binnen.
De serververgrendelingen klikken op de rails
vast.

 

Stap 4

(1) Schuifvergrendeling

(2) Server

Druk op de schuifvergrendeling (1) op beide
rails en duw server (2) in het rack.
De grendels in de rails klikken op hun plaats.
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2.2 Security Gateway installeren

Stap 1

(1) Moer

Markeer het eerste en het derde gat in het
rack boven de server.

Plaats de moeren (1) in de gemarkeerde ga-
ten.

 

Stap 2

(1) Schroef

(2) Security Gateway

Plaats de Security Gateway (2) in het rek.

Draai de schroeven (1) vast.
De Security Gateway is ingebouwd.
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2.3 Infrastructuur bedraden

Stap 1

(1) Linkervoeding van de server (2) Eerste stroomcircuit

(3) Rechtervoeding van de server (4) Tweede stroomcircuit

(5) Voeding van de Security Gateway

Verbind de linkervoeding van server (1) met een C13/C14-kabel met het eerste stroomcircuit
(2).

Verbind de rechtervoeding van server (3) met een C13/C14-kabel met het tweede stroomcircuit
(4).

Sluit de voeding van de Security Gateway (5) met een C13/C14-kabel aan op het eerste
stroomcircuit.

WINDMÖLLER & HÖLSCHER 2  Hardware Appliance - Dell Server

X000505240

06.04.2023 - 19

Z



Stap 2

(1) Beheerpoort van de server (2) Poort 3 van de Security Gateway

(3) Poort 1 van de server (4) Poort 4 van de Security Gateway

(5) WAN-poort van de Security Gateway

Verbind de beheerpoort van server (1) met poort 3 van Security Gateway (2) met behulp van de
roze RJ45-kabel.

Verbind poort 1 van server (3) met de groene RJ45-kabel met poort 4 van Security Gateway
(4).

Verbind de WAN-poort van Security Gateway (5) met de gele RJ45-kabel met een netwerk-
switch aan de kant van de klant.
De netwerk-switch maakt verbinding met het internet mogelijk.
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2.4 In gebruik nemen

Security Gateway in gebruik nemen

(1) Power-led

(2) WAN-poort

(3) Internet-led

(4) LAN-poort 4

De Security Gateway met de stroomvoorzie-
ning verbinden.
Er wordt een verbinding tot stand gebracht
met het datacenter van Windmöller en Höl-
scher KG.

 

De power-led (1) brandt blauw. Als de power-led rood brandt, is er een probleem met het opstarten
of is de Security Gateway in de onderhoudsmodus. Neem contact op met het Informatie- en Dia-
gnosecentrum van Windmöller en Hölscher KG.

Zodra er verbinding met het netwerk van de infrastructuur is, gaat de groene led van WAN-poort
(2) branden. De groene led van de WAN-poort knippert tijdens dataverkeer. Als de groene led van
de WAN-poort niet brandt, controleer dan de kabelverbinding op de lokale netwerk-switch. Laat, in-
dien nodig, de lokale netwerkdeskundige de WAN-poort in de netwerk-switch ontgrendelen.

De internet-led (3) brandt blauw. Als de internet-led knippert, is er geen verbinding met het internet.
Neem contact op met de lokale netwerkspecialist. Neem, indien nodig, contact op met het Informa-
tie- en Diagnosecentrum van Windmöller en Hölscher KG.

Zodra er verbinding met het netwerk van de infrastructuur van de server is gemaakt, gaat de groe-
ne led van de LAN-poort 4 (4) branden. De groene led van LAN-poort 4 knippert tijdens dataver-
keer. Als de groene led van de LAN-poort niet brandt, controleer dan de kabelverbinding met de
server en trek, indien nodig, de stekker eruit en steekt deze er opnieuw in. De server moet op dat
moment ingeschakeld en opgestart zijn.

Zodra de status-leds na ongeveer 60 seconden en bij ingeschakelde server gaan branden, is het
proces voltooid.
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Server in gebruik nemen

(1) Inschakelknop

Verbind de server met de stroomvoorziening.
De power-led van de inschakelknop (1) van
de server knippert groen.
Na 60 seconden gaat de led van de inscha-
kelknop uit.

Druk op de inschakelknop.
De server wordt ingeschakeld.

 

De power-led brandt groen.

Als de power-led oranje brandt of knippert, neem dan contact op met het Informatie- en Diagnose-
centrum van Windmöller en Hölscher KG.

De LAN-leds van de LAN-poorten, die zijn verbonden met de Security Gateway, branden of knip-
peren groen.

Controleer de kabelverbindingen als de LAN-leds niet branden. Neem, indien nodig, contact op
met het Informatie- en Diagnosecentrum van Windmöller en Hölscher KG.
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3.1 Security gateway inbouwen

Stap 1

(1) Moer

Markeer in de rack 2 gaten met een afstand
van elk een gat.

Zet de moeren (1) in de gemarkeerde gaten.

 

Stap 2

(1) Bout

(2) Security gateway

Draai de bouten (1) vast.
De security gateway (2) is ingebouwd.
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3.2 Security gateway installeren

Netwerkconfiguratie

(1) Geoormerkte port (2) Trunk-port
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Security gateway met een geoormerkte port verbinden

(1) WAN-port

(2) LAN-port 4

Verbind de WAN-port (1) van de security ga-
teway met de gele RJ45-kabel met de infra-
structuur.

Controleer of er een internetverbinding be-
staat.

Verbind de LAN-port 4 (2) van de security ga-
teway met de groene RJ45-kabel met geoor-
merkte interface van de server.

Configureer een nieuwe port-groep op de ser-
ver.

Installeer de OVF-template op de server.

Pas het netwerk aan de virtuele machine aan.

Schakel de virtuele machine in.

Om de netwerkinstellingen correct te laden,
moet de virtuele machine opnieuw gestart
worden.
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Security gateway met een trunk-port verbinden

(1) WAN-port

(2) LAN-port 4

Verbind de WAN-port (1) van de security ga-
teway met de gele RJ45-kabel met de infra-
structuur.

Controleer of er een internetverbinding be-
staat.

Verbind de LAN-port 4 ( 2) van de security
gateway met de groene RJ45-kabel met de
infrastructuur.

Configureer de VLAN op de trunk-leiding naar
de server.

Configureer een nieuwe port-groep op de ser-
ver.

Installeer de OVF-template op de server.

Pas het netwerk aan de virtuele machine aan.

Schakel de virtuele machine in.

Om de netwerkinstellingen correct te laden,
moet de virtuele machine opnieuw gestart
worden.
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3.3 In gebruik nemen

(1) Power-led

(2) WAN-poort

(3) Internet-led

(4) LAN-poort 4

De Security Gateway met de stroomvoorzie-
ning verbinden.
Er wordt een verbinding tot stand gebracht
met het datacenter van Windmöller en Höl-
scher KG.

 

De power-led (1) brandt blauw. Als de power-led rood brandt, is er een probleem met het opstarten
of is de Security Gateway in de onderhoudsmodus. Neem contact op met het Informatie- en Dia-
gnosecentrum van Windmöller en Hölscher KG.

Zodra er verbinding met het netwerk van de infrastructuur is, gaat de groene led van WAN-poort
(2) branden. De groene led van de WAN-poort knippert tijdens dataverkeer. Als de groene led van
de WAN-poort niet brandt, controleer dan de kabelverbinding op de lokale netwerk-switch. Laat, in-
dien nodig, de lokale netwerkdeskundige de WAN-poort in de netwerk-switch ontgrendelen.

De internet-led (3) brandt blauw. Als de internet-led knippert, is er geen verbinding met het internet.
Neem contact op met de lokale netwerkspecialist. Neem, indien nodig, contact op met het Informa-
tie- en Diagnosecentrum van Windmöller en Hölscher KG.

Zodra er verbinding met het netwerk van de infrastructuur van de server is gemaakt, gaat de groe-
ne led van de LAN-poort 4 (4) branden. De groene led van LAN-poort 4 knippert tijdens dataver-
keer. Als de groene led van LAN-poort 4 niet brandt, controleer dan de kabelverbinding met de ser-
ver en sluit deze indien nodig opnieuw aan. De server moet op dat moment ingeschakeld en opge-
start zijn.

Zodra de status-leds na ongeveer 60 seconden en bij ingeschakelde server gaan branden, is het
proces voltooid.
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4.1 Extrusie-installatie verbinden
 

GEVAAR
Elektrische stroom
Contact met spanningvoerende delen leidt tot levensgevaarlijke verwondingen of de dood.
Werkzaamheden aan een klemmenkast of schakelkast mogen alleen door een elektricien worden
uitgevoerd.

De netwerkkabel voor de service-PC (1) is nodig voor de afstandstoegang en blijft verbonden.
 

(1) Service-PC

(2) LAN-port 1 van de hoofd industriële PC

Verbind de LAN-port 1 van de hoofd industrië-
le PC (2) via een netwerkkabel met het RU-
BY-netwerk.

Om de installatie het RUBY-gebruikersinterfa-
ce toe te voegen, moet u contact opnemen
met het informatie- en diagnosecentrum van
Windmöller und Hölscher KG.

 

4  Installatie aansluiten op RUBY WINDMÖLLER & HÖLSCHER

X000451769

30 06.04.2023 -

Z



5 Meer informatie
5.1 Bij RUBY aanmelden.......................................................................................................32

5.2 Servicecontact.................................................................................................................32

5.3 Eisen aan het netwerk.....................................................................................................33

5.4 Technische aanwijzingen.................................................................................................34
 Technische aanwijzingen.............................................................................................34
 Hardware appliance.....................................................................................................35
 Virtual appliance met een geoormerkte port................................................................36
 Virtual appliance met een trunk-port............................................................................37

WINDMÖLLER & HÖLSCHER 5  Meer informatie

06.04.2023 - 31

Z



5.1 Bij RUBY aanmelden

Na de installatie kan de RUBY-website via de RUBY-URL in dit formaat worden bereikt:

https://hostname.domain

Voer de RUBY-URL in de interne DNS-server in.
 

De oproep van de website via het IP-adres is niet mogelijk.
 

Voor de eerste aanmelding zijn de volgende aanmeldgegevens noodzakelijk:

Aanmeldnaam: admin

Wachtwoord: 0initial
 

Na de eerste aanmelding moet de wachtwoord worden gewijzigd.
Bij vragen moet contact worden opgenomen met het informatie- en diagnosecentrum van Wind-
möller und Hölscher KG.
 

5.2 Servicecontact

E-mail ruby-support@wuh-group.com
Servicehotline +49 (0) 5481 – 14 3333
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5.3 Eisen aan het netwerk

De eisen aan het netwerk zijn voor het systeemgebruik noodzakelijk.

Internettoegang Snelle internetverbinding Minstens 16 Mbit
Netwerkverbinding Snelle ethernet-verbinding Minstens 100 Mbit
Afstandstoegang voorgedefinieerd Security gateway
Security gateway
Vereiste uitgaande ports voor
het afstandsonderhoud door
Windmöller & Hölscher KG

Port 500
Port 4500
Doel: 193.25.209.5
Netwerk van Windmöller &
Hölscher KG voor IPSec-tun-
nel

UDP, IPSec-tunnel naar Wind-
möller & Hölscher KG

Port 257
Port 18191
Port 18192
Port 18210
Port 18264
Doel: 193.25.209.8
Netwerk van Windmöller &
Hölscher KG voor het mana-
gement van de security gate-
way

TCP, management voor RUBY
security gateway

Port 5671
Doel: 20.101.86.101

TCP, RabbitMQ naar de cloud
voor de mobiele app

Ingaande verbinding naar RU-
BY-internetinterface

Port 443 TCP voor HTTPS
Het certificaat wordt door de
klant ter beschikking gesteld.

Uitgaande en ingaande machi-
neverbindingen

Port 4843 TCP voor OPC-UA TLS
Machine-to-machine-commu-
nicatieprotocol

Port 123 UDP voor NTP
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5.4 Technische aanwijzingen

Technische aanwijzingen

Verbind de security gateway
met de virtual appliance

Om de security gateway met de virtual appliance te verbinden,
is een layer-2-verbinding tussen de security gateway en de vir-
tual appliance nodig. Voor de layer-2-verbinding heeft de vir-
tual appliance een virtuele netwerkkaart.
De virtuele netwerkkaart verbindt de virtual appliance met het
klantennetwerk. Het klantennetwerk is met de machines van
Windmöller & Hölscher KG en de browser-gebaseerde toe-
gang tot RUBY verbonden.
Er zijn 2 varianten om het netwerk te configureren.

Variant 1
Variant 1 wordt door Windmöl-
ler & Hölscher KG aanbevolen.

Verbind de security gateway met een vrije netwerkinterface
van de host en maak een nieuwe virtuele switch in de hypervi-
sor.
Ken de virtuele switch van de interface toe die met de security
gateway als uplink is verbonden.
Verbind de virtuele netwerkkaart van de virtual appliance met
de virtuele switch.

Variant 2 Verbind de security gateway met een switch in het rekencen-
trum via VLAN. Tag de aangesloten port van de virtuele switch
met een vrije VLAN. De naam van deze functie hangt van het
netwerkmodel van de virtuele switch af.
Tag deze VLAN op de uplink van de toegekende hypervisor.
Maak een nieuwe port-groep in de hypervisor en ken de geko-
zen VLAN toe. De gemaakte port-groep kan nu met de virtuele
netwerkkaart van de virtual appliance worden verbonden.
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Hardware appliance

 

De security gateway verbergt de interne RUBY-adressen achter de klant-IP voor RUBY. De klant
ziet de klant-IP voor RUBY. Het dataverkeer op port 443 wordt op de interne RUBY-IP gezet.
De tweede netwerk-interfacekaart op de virtuele machine zou kunnen worden gebruikt als het ma-
chinenetwerk van de klant volledig is geïsoleerd en daarom niet vanuit het normale klantennetwerk
kan worden bereikt.
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Virtual appliance met een geoormerkte port

 

De security gateway verbergt de interne RUBY-adressen achter de klant-IP voor RUBY. De klant
ziet de klant-IP voor RUBY. Het dataverkeer op port 443 wordt op de interne RUBY-IP gezet.
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Virtual appliance met een trunk-port

 

De security gateway verbergt de interne RUBY-adressen achter de klant-IP voor RUBY. De klant
ziet de klant-IP voor RUBY. Het dataverkeer op port 443 wordt op de interne RUBY-IP gezet.
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