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1 Dispositif matériel — serveur Fuijitsu @ WINDMOLLER & HOLSCHER

X000431108

1.1 Monter le serveur
Conditions d'implantation

Respecter les conditions d'implantation suivantes pour un service continu a des hauteurs inférieu-
resa 950 m:
* Température : de 10 a 35 °C sans rayonnement direct du soleil sur 'appareil

* Humidité relative de l'air : de 10 % a 80 % d'humidité relative de I'air avec un point de rosée maxi-
mal de 29 °C

* Vibration maximale : 0,26 grms pour 5 Hz a 350 Hz

Etape 1

(1) | Leviers dentés

(2) | Outil de déverrouillage
(3) | Crochet

—)

o
-

PSS
R ARK
O

» Comprimer I'extrémité arriére des leviers den- 67 §
tés (1) avec l'outil de déverrouillage (2). , c’ ‘
. < > -+ g
Le verrouillage se débloque. ( : >_® g ’
» Retirer le crochet (3) jusqu’a la butée.

©
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@ WINDMOLLER & HOLSCHER 1 Dispositif matériel — serveur Fuijitsu

X000431108

Etape 2

i

Les cbtés des rails sont identifiables par une étiquette.

1
2 Profilé de montage

(1) | Rail
(2)
(3) | Crochet
(4)
)

4
5

Leviers dentés

0900008g00000000
e
R
\ (R W
\\‘
LN
/00050809302,

Vis d’arrét

» Positionner le rail gauche (1) sur le profilé de
montage arriére gauche (2).

Le profilé de montage se situe entre les deux

machoires du rail. @/

» Comprimer le rail.

» Déplacer le rail gauche vers I'extérieur jus-
gu’a ce qu'il ait atteint la position souhaitée.

Les boulons noirs s’enclenchent dans le
trous.

» Pousser le crochet (3) vers I'arriére jusqu’a ce
que le rail s’enclenche.

Les leviers dentés (4) sont fermés.
Les écrous noirs affleurent avec l'angle.

» Vérifier la fiabilité de la fixation du rail.

» Fixer les rails au moyen des vis d’arrét (5).

Serrer la vis d’arrét a un maximum de 1 new-
ton métre.
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1 Dispositif matériel — serveur Fujitsu @ WINDMOLLER & HOLSCHER

X000431108

(1) | Rail
(2) | Serveur

(3) | Point de montage ’
(4) | Leviers de verrouillage T — .

» Tirer sur les rails (1). @—/F\(
™M \A\ =
Les rails s’enclenchent et s‘immobilisent. ¢ \

» Mettre le serveur (2) en biais sur le point de @’j
montage arriére.

» Pousser les rails des cotés du serveur vers
I'intérieur des cotés serveur et faire descen-
dre le serveur.

» S’assurer que tous les boulons s’engagent
dans les points de montage (3).

» S’assurer que les leviers de verrouillage (4)
s’enclenchent.

Etape 4

(1) | Mécanisme de verrouillage

(2) | Serveur

(3) | Fermeture rapide

» Libérer le mécanisme de verrouillage (1) des
deux rails.

» Insérer le serveur (2) dans le bati.

Les fermetures rapides (3) s’enclenchent.
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@ WINDMOLLER & HOLSCHER

1 Dispositif matériel — serveur Fuijitsu

1.2 Monter la passerelle de sécurité

Etape 1

X000440702

(1) | Ecrou

» Tracer dans le bati au-dessus du serveur le
premier et le troisiéme trous.

» Introduire les écrous (1) dans les trous mar-
qués.

Etape 2

(1) | Vis

(2) | Passerelle de sécurité

» Placer la passerelle de sécurité (2) dans le
bati.

» Serrer les vis (1).
La passerelle de sécurité est installée.
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1 Dispositif matériel — serveur Fuijitsu

@ WINDMOLLER & HOLSCHER

X000431111

1.3 Cabler l'infrastructure

Etape 1

g ‘I
K L |
-

N ﬂ

|ODOOOOOOOOOOOOOOOOOOOOOO

e oot ]

(1)

Bloc d’alimentation gauche du serveur

Premier circuit électrique

3)

Bloc d’alimentation droit du serveur

Deuxieéme circuit électrique

®)

Bloc d’alimentation de la passerelle de
sécurité

» Relier le bloc d’alimentation gauche du serveur (1) au premier circuit électrique (2) a I'aide d’'un
cable C13/C14.

» Relier le bloc d’alimentation droit du serveur (3) au deuxiéme circuit électrique (4) a I'aide d’un
cable C13/C14.

» Relier le bloc d’alimentation de la passerelle de sécurité (5) au premier circuit électrique a I'aide
d’un céble C13/C14.

10
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@ WINDMOLLER & HOLSCHER 1 Dispositif matériel — serveur Fujitsu

X000431111

Etape 2

o@

(C)

00O
O O O

—
O e
o@
U U
—

& o

|OOOOOOOOOOOOOOOOOOOOOOOO

(1) | Port de gestion du serveur (2) | Port 3 de la passerelle de sécurité

(3) | Port1 du serveur (4) | Port 4 de la passerelle de sécurité

(5) | Port WAN de la passerelle de sécurité

» Relier le port de gestion du serveur (1) au port 3 de la passerelle de sécurité (2) a I'aide du
cable RJ45 rose.

» Relier le port 1 du serveur (3) au port 4 de la passerelle de sécurité (4) a 'aide du cable RJ45
vert.

» Relier le port WAN de la passerelle de sécurité (5) au commutateur de réseau, coté client, a
I'aide du cable RJ45 jaune.

Le commutateur de réseau permet la connexion a I'Internet.

06.04.2023 - 1"



1 Dispositif matériel — serveur Fujitsu @ WINDMOLLER & HOLSCHER

X000440705

1.4 Mise en service

Mise en service de la passerelle de sécurité

(1) | DEL Power
(2) | Port WAN
(3) | DEL Internet
(4) | PortLAN 4

» Relier la passerelle de sécurité a I'alimenta-
tion en courant.

Une connexion est établie avec le centre de
données de Windméller & Hblscher KG.

La DEL Power (1) s’allume en bleu. Sila DEL Power s’allume en rouge, cela indique un probleme
au démarrage ou la passerelle de sécurité est en mode de maintenance. Contacter le centre d’in-
formations et de diagnostics de Windméller & Hélscher KG.

Des que la connexion au réseau d’infrastructure est établie, la DEL verte du port WAN (2) s’allu-
me. La DEL verte du port WAN clignote lors du transfert des données. Si la DEL verte du port
WAN ne s’allume pas, vérifier la liaison par cables au commutateur de réseau local. Si nécessaire,
demander au spécialiste du réseau local de déverrouiller le port WAN du commutateur de réseau.

La DEL Internet (3) s’allume en bleu. Si la DEL Internet clignote, il n’y a pas de connexion a Inter-
net. Contacter le spécialiste du réseau local. Si nécessaire, contacter le centre d’informations et de
diagnostics de Windmoller & Hélscher KG.

Des que la connexion au réseau d’infrastructure du serveur est établie, la DEL verte du port LAN 4
(4) s’allume. La DEL verte du port LAN 4 clignote lors du transfert des données. Si la DEL verte du
port LAN ne s’allume pas, vérifier la liaison par cables au serveur et, si nécessaire, débrancher le
connecteur et le rebrancher. Le serveur doit étre allumé et démarré a ce moment-la.

Dés que les DEL d’état s’allument apres environ 60 secondes et lorsque le serveur est sous ten-
sion, le processus est termine.
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@ WINDMOLLER & HOLSCHER 1 Dispositif matériel — serveur Fuijitsu

X000440705

Mise en service du serveur

(1) | Bouton de mise en service

(2) | Indicateur d’erreur

» Relier le serveur a 'alimentation en courant.

La DEL du bouton de mise en service (1) du
serveur clignote en vert.

La DEL du bouton de mise en service s’éteint
au bout de 60 secondes.

mel|| {2 5 ‘v‘f'r,,‘,l',’,'i"iliw]a & i
- ,‘I‘

» Appuyer sur le bouton de mise en service. Tnns | mensnener L "N

Le serveur se met en marche.

La DEL Power s’allume en vert.

Si l'indicateur d’erreur (2) s’allume ou clignote en orange, contacter le centre d’informations et de
diagnostics de Windmoéller et Hélscher KG.

Les DEL LAN des ports LAN qui sont reliées a la passerelle de sécurité s’allument ou clignotent en
vert.

Siles DEL LAN ne s’allument pas, vérifier les liaisons par cables. Si nécessaire, contacter le cen-
tre d’informations et de diagnostics de Windmoller et Holscher KG.
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1 Dispositif matériel — serveur Fuijitsu

@ WINDMOLLER & HOLSCHER

X000440705
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2 Dispositif matériel — serveur Dell @ WINDMOLLER & HOLSCHER

X000505230

2.1 Monter le serveur

Conditions d'implantation

Respecter les conditions d'implantation suivantes pour un service continu a des hauteurs inférieu-
resa 950 m:

* Température : de 10 a 35 °C sans rayonnement direct du soleil sur I'appareil

* Humidité relative de l'air : de 10 % a 80 % d'humidité relative de I'air avec un point de rosée maxi-
mal de 29 °C

* Vibration maximale : 0,26 grms pour 5 Hz a 350 Hz

Etape 1
(1) | Ralil
(2) | Bati

» Aligner I'extrémité avant du rail (1) par rapport
a la face avant du bati (2).

Le marquage 'AVANT' sur le rail est tourné
vers l'avant.

» Placer I'extrémité arriére du rail dans le bati.
Le verrouillage s’enclenche.

» Placer I'extrémité avant du rail dans le béti.

Le verrouillage s’enclenche.

Exécuter cette opération des deux cotés.

Etape 2

(1) | Rail intérieur
(2) | Bati

(3) | Goupille sur le serveur

» Retirer les rails intérieurs (1) du bati (2).
Les rails intérieurs s’encliquettent.

» Aligner les goupilles arriére sur le serveur (3)
des deux cbtés sur les emplacements arriere
des rails.

Les goupilles s’encliquettent dans les empla-
cements.

» Aligner les goupilles sur le serveur des deux
cétés sur les emplacements des rails.

Les goupilles s’encliquettent dans les empla-
cements.
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@ WINDMOLLER & HOLSCHER

2 Dispositif matériel — serveur Dell

Etape 3

X000505230

(1) | Serveur

» Pousser le serveur (1) vers l'intérieur.

Les verrouillages du serveur s’enclenchent
sur les rails.

Etape 4

(1) | Verrouillage coulissant

(2) | Serveur

» Appuyer sur le verrouillage coulissant (1) sur
les deux rails et pousser le serveur (2) dans
le bati.

Les verrous s’enclenchent dans le rail.

06.04.2023 -
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2 Dispositif matériel — serveur Dell @ WINDMOLLER & HOLSCHER

X000505237

2.2 Monter la passerelle de sécurité

Etape 1

(1) | Ecrou ‘

» Marquer dans le bati au-dessus du serveur le
premier et le troisiéme trous.

» Introduire les écrous (1) dans les trous mar- L =
5 L] .
qués. A
u > B ——————
E
| |

Etape 2

(1) | Vis

(2) | Passerelle de sécurité

» Placer la passerelle de sécurité (2) dans le
bati.

» Serrer les vis (1).

La passerelle de sécurité est installée.
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@ WINDMOLLER & HOLSCHER

2 Dispositif matériel — serveur Dell

2.3 Cabler ’infrastructure

X000505240

Etape 1

O

O

O

O

O
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O
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O

O
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O

O

O

O

Of-
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ol?

O

Kol
(1) | Bloc d'alimentation gauche du serveur (2) | Premier circuit électrique
(3) | Bloc d’alimentation droit du serveur (4) | Deuxiéme circuit électrique
(5) | Bloc d’alimentation de la passerelle de

sécurité

» Relier le bloc d’alimentation gauche du serveur (1) au premier circuit électrique (2) a I'aide d’'un
cable C13/C14.

» Relier le bloc d’alimentation droit du serveur (3) au deuxiéme circuit électrique (4) a I'aide d’un
cable C13/C14.

» Relier le bloc d’alimentation de la passerelle de sécurité (5) au premier circuit électrique a I'aide
d’un céble C13/C14.

06.04.2023 -
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2 Dispositif matériel — serveur Dell

@ WINDMOLLER & HOLSCHER

X000505240

Etape 2

00O

cooo(_\\ooooooo

cblcoooooo

O O O

0000 O 00 D 00000 00000000000

(1)

Port de gestion du serveur

Port 3 de la passerelle de sécurité

(3)

Port 1 du serveur

Port 4 de la passerelle de sécurité

(5)

Port WAN de la passerelle de sécurité

» Relier le port de gestion du serveur (1) au port 3 de la passerelle de sécurité (2) a I'aide du
cable RJ45 rose.

» Relier le port 1 du serveur (3) au port 4 de la passerelle de sécurité (4) a 'aide du cable RJ45

vert.

» Relier le port WAN de la passerelle de sécurité (5) au commutateur de réseau, coté client, a
I'aide du cable RJ45 jaune.

Le commutateur de réseau permet la connexion a I'Internet.

20
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@ WINDMOLLER & HOLSCHER 2 Dispositif matériel — serveur Dell

X000506509

2.4 Mise en service

Mise en service de la passerelle de sécurité

(1) | DEL Power
(2) | Port WAN
(3)
(4)

3 DEL Internet
4 Port LAN 4

» Relier la passerelle de sécurité a I'alimenta-
tion en courant.

Une connexion est établie avec le centre de
données de Windméller & Hblscher KG.

La DEL Power (1) s’allume en bleu. Sila DEL Power s’allume en rouge, cela indique un probleme
au démarrage ou la passerelle de sécurité est en mode de maintenance. Contacter le centre d’in-
formations et de diagnostics de Windméller & Hélscher KG.

Des que la connexion au réseau d’infrastructure est établie, la DEL verte du port WAN (2) s’allu-
me. La DEL verte du port WAN clignote lors du transfert des données. Si la DEL verte du port
WAN ne s’allume pas, vérifier la liaison par cables au commutateur de réseau local. Si nécessaire,
demander au spécialiste du réseau local de déverrouiller le port WAN du commutateur de réseau.

La DEL Internet (3) s’allume en bleu. Si la DEL Internet clignote, il n’y a pas de connexion a Inter-
net. Contacter le spécialiste du réseau local. Si nécessaire, contacter le centre d’informations et de
diagnostics de Windmoller & Hélscher KG.

Des que la connexion au réseau d’infrastructure du serveur est établie, la DEL verte du port LAN 4
(4) s’allume. La DEL verte du port LAN 4 clignote lors du transfert des données. Si la DEL verte du
port LAN ne s’allume pas, vérifier la liaison par cables au serveur et, si nécessaire, débrancher le
connecteur et le rebrancher. Le serveur doit étre allumé et démarré a ce moment-la.

Dés que les DEL d’état s’allument apres environ 60 secondes et lorsque le serveur est sous ten-
sion, le processus est termine.
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2 Dispositif matériel — serveur Dell @ WINDMOLLER & HOLSCHER

X000506509

Mise en service du serveur

(1) | Bouton de mise en marche

» Relier le serveur a I'alimentation en courant.

La DEL Power du bouton de mise en marche
(1) du serveur clignote en vert.

La DEL du bouton de mise en marche s’éteint
au bout de 60 secondes.

» Appuyer sur le bouton de mise en marche.
Le serveur se met en marche.

La DEL Power s’allume en vert.

Si la DEL Power s’allume ou clignote en orange, contacter le centre d’informations et de diagnos-
tics de Windmoller & Hélscher KG.

Les DEL LAN des ports LAN qui sont reliées a la passerelle de sécurité s’allument ou clignotent en
vert.

Siles DEL LAN ne s’allument pas, vérifier les liaisons par cables. Si nécessaire, contacter le cen-
tre d’informations et de diagnostics de Windmoller & Hélscher KG.
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@ WINDMOLLER & HOLSCHER 3 Appliance virtuelle
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3 Appliance virtuelle

@ WINDMOLLER & HOLSCHER

X000440611
3.1 Monter la passerelle de sécurité

Etape 1

(1) | Ecrou

» Tracer dans le bati 2 trous espacés d’un trou
chacun.

» Introduire les écrous (1) dans les trous mar-
qués.

Etape 2

’.';
af/u;

-3
— |
==

(1) | Vis

(2) | Passerelle de sécurité

» Serrer les vis (1).
La passerelle de sécurité (2) est installée.

24
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@ WINDMOLLER & HOLSCHER 3 Appliance virtuelle

X000440615
3.2 Installer la passerelle de sécurité
Configuration du réseau
Windmoller & Holscher Windméller & Hoélscher
J//\/‘/\/“ . Aﬁf\’ﬁ\\\
Maintanace Server Maintanace Server
L Internet >> - Internet Q
(\_A /My _

Docker Registry

Customer

Customer

_ _VM Server Customer
[ (
I ! Trunk
| NC— Ll | || BN 1 1 | | NIC|-TTZIITTIIIIIZIIZIICIIIICIICIICD
[ : Port Group Default 1
I 1 Il '\ Il !\
i am ““74 am “' 0
Customer VMs e ’ 1 F. ' :
o] t
I 0
: : "* i *Y NIC
@ Port Group Ruby = I Port Group Ruby
Ruby VM Security Gateway Ruby VM Security Gateway
(1) | Port dédié (2) | Port trunk

Relier la passerelle de sécurité a un port dédié

(1) | Port WAN
(2) | Port LAN 4

» Relier le port WAN (1) de la passerelle de sé-
curité a l'infrastructure a l'aide du cable RJ45
jaune.

» Vérifier s’il existe une connexion Internet.

» Relier le port LAN 4 (2) de la passerelle de
sécurité a I'interface dédiée du serveur a l'ai-
de du cable RJ45 vert.

v

Configurer un nouveau groupe de ports sur le
serveur.

Installer le modéle OVF sur le serveur.
Adapter le réseau dans la machine virtuelle.

Mettre la machine virtuelle en marche.

v v vy

Pour charger correctement les paramétres du
réseau, redémarrer la machine virtuelle.

06.04.2023 - 25



3 Appliance virtuelle @ WINDMOLLER & HOLSCHER

X000440615

Relier la passerelle de sécurité a un port en mode trunk

(1) | Port WAN
(2) | Port LAN 4

» Relier le port WAN (1) de la passerelle de sé-
curité a l'infrastructure a I'aide du cable RJ45
jaune.

» Vcérifier s’il existe une connexion Internet.

» Relier le port LAN 4 (2) de la passerelle de
sécurité a l'infrastructure a 'aide du cable
RJ45 vert.

» Configurer le VLAN sur la ligne trunk vers le
serveur.

» Configurer un nouveau groupe de ports sur le
serveur.

Installer le modéle OVF sur le serveur.
Adapter le réseau dans la machine virtuelle.

Mettre la machine virtuelle en marche.

vV v.v .y

Pour charger correctement les paramétres du
réseau, redémarrer la machine virtuelle.
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@ WINDMOLLER & HOLSCHER 3 Appliance virtuelle

X000440619

3.3 Mise en service

(1) | DEL Power
(2) | Port WAN
3)
(4)

3 DEL Internet
4 Port LAN 4

» Relier la passerelle de sécurité a I'alimenta-
tion en courant.

Une connexion est établie avec le centre de
données de Windméller & Hblscher KG.

La DEL Power (1) s’allume en bleu. Sila DEL Power s’allume en rouge, cela indique un probleme
au démarrage ou la passerelle de sécurité est en mode de maintenance. Contacter le centre d’in-
formations et de diagnostics de Windméller & Hélscher KG.

Dés que la connexion au réseau d’infrastructure est établie, la DEL verte du port WAN (2) s’allu-
me. La DEL verte du port WAN clignote lors du transfert des données. Si la DEL verte du port
WAN ne s’allume pas, vérifier la liaison par cables au commutateur de réseau local. Si nécessaire,
demander au spécialiste du réseau local de déverrouiller le port WAN du commutateur de réseau.

La DEL Internet (3) s’allume en bleu. Si la DEL Internet clignote, il n’y a pas de connexion a Inter-
net. Contacter le spécialiste du réseau local. Si nécessaire, contacter le centre d’informations et de
diagnostics de Windmoller & Hélscher KG.

Deés que la connexion au réseau d’infrastructure du serveur est établie, la DEL verte du port LAN 4
(4) s’allume. La DEL verte du port LAN 4 clignote lors du transfert des données. Sila DEL verte du
port LAN 4 ne s’allume pas, vérifier la liaison par cables au serveur et si nécessaire, le rebrancher.
Le serveur doit étre allumé et démarré a ce moment-la.

Deés que les DEL d’état s’allument aprés environ 60 secondes et lorsque le serveur est sous ten-
sion, le processus est terminé.
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4 Raccorder la ligne a RUBY

4.1 Raccorder la ligne d’extrusion
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4 Raccorder la ligne a RUBY

@ WINDMOLLER & HOLSCHER

X000451769

4.1 Raccorder la ligne d’extrusion

/\ DANGER
Courant électrique

Le contact avec des piéces sous tension peut entrainer des blessures graves, voire mortelles.
Les travaux portant sur une boite a bornes ou une armoire de commande ne doivent étre exécutés

que par un électricien qualifié.

i

Le cable réseau pour I'ordinateur de service (1) est requis pour I'accés a distance et reste connec-

te.

(1) | Ordinateur de service

(2) | Port LAN 1 de l'ordinateur industriel
principal

» Connecter le port LAN 1 de l'ordinateur indus-
triel principal (2) au réseau RUBY avec un ca-
ble réseau.

» Pour ajouter linstallation a I'interface utilisa-
teur RUBY, contacter le centre d’informations
et de diagnostics de Windmdller & Holscher
KG.

30
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5 Autres informations @ WINDMOLLER & HOLSCHER

X000445419

5.1 Se connecter a RUBY

Aprés l'installation, le site Web RUBY est accessible via I'adresse URL RUBY dans ce format :

https://hostname.domain

Saisir 'TURL RUBY sur le serveur DNS interne.

i

Il n’est pas possible d’accéder au site Web via I'adresse IP.

Les informations d’identification suivantes sont requises pour la premiére connexion :
Identifiant : admin

Mot de passe : Oinitial

i

Le mot de passe doit étre modifié aprés la premiére connexion.
En cas de questions, contacter le centre d’informations et de diagnostics de Windméoller et HoI-
scher KG.

5.2 Contact de service

E-mail ruby-support@wuh-group.com
Service hotline +49 (0) 5481 — 14 3333
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5.3 Exigences réseau

X000445411

Les exigences réseau sont nécessaires au fonctionnement du systéme.

Acceés Internet

Connexion Internet rapide

Au moins 16 MBits

Connexion réseau

Connexion Ethernet rapide

Au moins 100 MBits

télémaintenance par Windmol-
ler & Holscher KG

Cible : 193.25.209.5
Réseau Windmoller & HOol-
scher KG pour le tunnel IPSec

Accés a distance prédéfini Passerelle de sécurité
Passerelle de sécurité Port 500 UDP, tunnel IPSec vers Wind-
Ports sortants requis pour la | Port 4500 moéller & Holscher KG

Port 257

Port 18191

Port 18192

Port 18210

Port 18264

Cible : 193.25.209.8

Réseau Windmoller & HOol-
scher KG pour la gestion de la
passerelle de sécurité

TCP, gestion de la passerelle
de sécurité RUBY

Port 5671 TCP, RabbitMQ vers le cloud
Cible : 20.101.86.101 pour I'appli mobile
Connexion entrante a linterfa- | Port 443 TCP pour HTTPS
ce Internet RUBY Le certificat est fournie par le
client.
Connexions machine sortan- | Port 4843 TCP pour OPC-UA TLS
tes et entrantes Protocole de communication
M2M (machine a machine)
Port 123 UDP pour NTP
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5.4 Indications techniques

Indications techniques

Relier la passerelle de sécurité
au dispositif virtuel

Pour relier la passerelle de sécurité au dispositif virtuel, une
connexion de couche 2 est requise entre la passerelle de sé-
curité et le dispositif virtuel. Pour la connexion de couche 2, le
dispositif virtuel posséde une carte réseau virtuelle.

La carte réseau virtuelle connecte le dispositif virtuel au ré-
seau client. Le réseau client est connecté aux machines de
Windmodller & Holscher KG et a I'accés basé sur le navigateur
de RUBY.

Il existe 2 versions pour configurer le réseau.

Version 1
La version 1 est recommandée
par Windmdller & Holscher KG.

Relier la passerelle de sécurité avec une interface réseau de
I'héte et créer un nouveau commutateur réseau virtuel dans
I'hyperviseur.

Attribuer le commutateur virtuel a l'interface qui est connectée
a la passerelle de sécurité en tant que liaison montante.
Connecter la carte réseau virtuelle du dispositif virtuel au com-
mutateur réseau virtuel.

Version 2

Connecter la passerelle de sécurité au commutateur réseau
dans le centre de données via VLAN. Marquer le port raccordé
du commutateur réseau virtuel d’'un VLAN libre. Le nom de
cette fonction dépend du modéle de réseau du commutateur
réseau virtuel.

Marquer ce VLAN sur la liaison montante de I'hyperviseur af-
fecté .

Créer un nouveau groupe de ports dans I'hyperviseur et affec-
ter le VLAN sélectionné. Le groupe de ports créé peut étre
maintenant connecté a la carte réseau virtuelle du dispositif
virtuel.

34
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Dispositif matériel
W&H RUBY Hardware-Appliance
SERVER
i X i —— IRMC
Maintenance-Server DockerRegistry 10 VM_MGMT
VSwitchO
e o eo°
— NIC-0
e o
VM_RUBY
EEaEaEaE Customer
T 1T 1 |
e — e o oo
NIC-1
e o
Internet ‘1 Internal Ruby Network: 172.16.42.0/28
- ]
I
I —
--_‘
Customer-Network ---_:
LAN with
WAN Access 1
SecurityGateway
Customer-Infrastructure
Machines Customer-IP for RUBY

i

La passerelle de sécurité dissimule les adresses RUBY internes derriére le IP du client pour RUBY.
Le client voit I'lP client pour RUBY. Le transfert de données sur le port 443 se fait par NAT (traduc-
tion d’adresses de réseau) sur I'lP RUBY interne.

La deuxiéme carte d’interface de réseau sur la machine virtuelle pourrait étre utilisée si le réseau
machine du client est complétement isolé et n'est pas accessible a partir du réseau client normal.
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Dispositif virtuel avec un port dédié

W&H

MaintenanceServer DockerRegistry

|

_— -

—l—
—-=£_£-
T
Internet
-_ —
/\\_//
———
i
8 ——
Customer Network T H

LAN with

‘V Customer Infrastructure

Machines

Security-Gateway

Customer-IP for RUBY

VM Server

Customer Customer VMs

Port-Group
default

NIC-0

VM_RUBY
Port-Group
RUBY
e o oo P
Seperate ——
NIC e o

Internal RUBY Network: 172.16.42.0/28

i

La passerelle de sécurité dissimule les adresses RUBY internes derriére le IP du client pour RUBY.
Le client voit I'lP client pour RUBY. Le transfert de données sur le port 443 se fait par NAT (traduc-

tion d’adresses de réseau) sur I'lP RUBY interne.

36
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Dispositif virtuel avec un port trunk
W&H VM Server
Customer CustomerVMs
MaintenanceServer DockerRegistry
PortGroup
Default

‘ VM_Ruby
- PortGroup
fetnaee Ruby
1 e o e o oo 2
— I

FE===== [ ] ®

Internal Ruby Network: 172.16.42.0/28

Internet ‘—‘

Customer Network untagged transfer

n LAN with
l WAN Access

/|/ SecurityGateway
:-/ Customer Infrastructure

CustomerlP for Ruby

Machines

i

La passerelle de sécurité dissimule les adresses RUBY internes derriére le IP du client pour RUBY.
Le client voit I'lP client pour RUBY. Le transfert de données sur le port 443 se fait par NAT (traduc-
tion d’adresses de réseau) sur I'lP RUBY interne.
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