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1 Hardware Appliance - Fujitsu Server @ WINDMOLLER & HOLSCHER

X000431108

1.1 Palvelimen liittaminen
Asennusolosuhteet

Huomioi seuraavat asennusolosuhteet alle 950 metrin korkeudessa tapahtuvaa jatkuvaa kayttoa
varten:

*Lampdtila: 10-35 °C ilman laitteeseen kohdistuvaa suoraa auringonvaloa
* Suhteellinen ilmankosteus: 10—-80 % suhteellinen kosteus ja 29 °C:n maksimaalinen kastepiste
* Enimmaisvarina: 0,26 Grms taajuudella 5-350 Hz

Vaihe 1

(1) | Hammasvipu

(2) | Lukituksenavaustyokalu
(3) | Koukku

—)

-

» Paina hammasvipujen (1) taaemmat paat yh-

H‘%
teen lukituksenavaintyokalulla (2). i

Lukitus aukeaa. @@_' ,»
» Veda koukku (3) vasteeseen asti ulos.

e
R ARK
)

©
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@ WINDMOLLER & HOLSCHER 1 Hardware Appliance - Fujitsu Server

X000431108

Vaihe 2

i

Kiskojen sivut on merkitty tarroilla.

(1) | Kisko !
(2) | Asennusrunko _@
(3) | Koukku Lz U

(4) | Hammasvipu 7 ~ |

(5) | Varmistusruuvi j @ :

» Asemoi vasen kisko (1) vasemmanpuoleiselle
taaemmalle asennusrungolle (2).

Asennusrunko on kiskon sivujen vélissa.

» Purista kisko yhteen. @/

» Siirra vasenta kiskoa ulospain haluttuun
asentoon.

Mustat pultit lukittuvat reikiin.

» Paina koukkua (3) taakse, kunnes kisko nap-
sahtaa paikalleen.

Hammasvivut (4) ovat Kiinni.
Mustat pultit ovat samalla tasolla kulman
kanssa.

» Tarkasta kiskon turvallinen kiinnitys.

» Kiinnita kiskot varmistusruuveilla (5).

Kirista varmistusruuvit enintdan 1 Nm vaanto-
momentilla.

06.04.2023 - 7



1 Hardware Appliance - Fujitsu Server

@ WINDMOLLER & HOLSCHER

X000431108
Vaihe 3
(1) | Kisko
(2) | Palvelin
(3) | Kiinnityskohta
(4) | Lukitusvipu

» Veda kiskot (1) erilleen.

Kiskot napsahtavat paikalleen, eika niitéa voi
enda liikuttaa.

» Laita palvelin (2) vinosti taaempaan kiinnitys-
kohtaan.

» Paina kiskoja toisiaan ja palvelinta kohti ja
laske palvelin alas.

» Varmista, ettd kaikki pultit sopivat kiinnitys-
kohtiin (3).

» Varmista, ettd lukitusvivut (4) napsahtavat
paikalleen.

Vaihe 4

(1) | Lukitusmekanismi

(2) | Palvelin

(3) | Pikaliitanta

» Vapauta molempien kiskojen lukitusmekanis-
mi (1).

» Tyonna palvelin (2) kehikkoon.
Pikaliitdnnét (3) napsahtavat paikalleen.
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@ WINDMOLLER & HOLSCHER

1 Hardware Appliance - Fujitsu Server

1.2 Turvayhdyskaytavan liittaminen

Vaihe 1

X000440702

(1) | Mutteri \

» Merkitse kehikossa palvelimen ylapuolella en-
simmainen ja kolmas reika.

» Laita mutterit (1) merkittyihin reikiin.

Vaihe 2

(1) | Ruuvi

(2) | Turvayhdyskaytava

» Aseta turvayhdyskaytava (2) kehikkoon.
» Kiinnita ruuvit (1).
Turvayhdyskaytdvéa on asennettu.

06.04.2023 -




1 Hardware Appliance - Fujitsu Server @ WINDMOLLER & HOLSCHER

X000431111

1.3 Infrastruktuurin johdottaminen

Vaihe 1
(1) | Palvelimen vasen verkkovirtalaite (2) | Ensimmainen virtapiiri
(3) | Palvelimen oikea verkkovirtalaite (4) | Toinen virtapiiri
(5) | Turvayhdyskaytavan verkkovirtalaite

» Liita palvelimen vasen verkkovirtalaite (1) C13/C14-johdolla ensimmaiseen virtapiiriin (2).
» Liita palvelimen oikea verkkovirtalaite (3) C13/C14-johdolla toiseen virtapiiriin (4).

» Liitd turvayhdyskaytavan verkkovirtalaite (5) C13/C14-johdolla ensimmaiseen virtapiiriin.
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@ WINDMOLLER & HOLSCHER

1 Hardware Appliance - Fujitsu Server

Vaihe 2

X000431111
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(1)

Palvelimen hallintaportti

Turvayhdyskaytavan portti 3

(3)

Palvelimen portti 1

Turvayhdyskaytavan portti 4

(5)

Turvayhdyskaytavan WAN-portti

» Liitd palvelimen (1) hallintaportti pinkillda RJ45-kaapelilla turvayhdyskaytavan (2) porttiin 3.

» Liitd palvelimen (3) portti 1 vihrealld RJ45-kaapelilla turvayhdyskaytavan (4) porttiin 4.

» Liitd turvayhdyskaytavan (5) WAN-portti keltaisella RJ45-kaapelilla verkkokytkimeen asiakas-
puolella.

Verkkokytkimen avulla voi muodostaa Internet-yhteyden.
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1 Hardware Appliance - Fujitsu Server @ WINDMOLLER & HOLSCHER

X000440705

1.4 Kayttoonotto

Turvayhdyskaytavan kayttoonotto

(1) | Virta-LED
(2) | WAN-portti
3)
(4)

3 Internet-LED
4 LAN-portti 4

» Yhdista turvayhdyskaytava virtaldhteeseen.

Luodaan yhteys Windméller und Hélscher
KG:n tietokeskukseen.

Virta-LED (1) palaa sinisena. Jos virta-LED palaa punaisena, se tarkoittaa, ettd kdynnistyksessé
on ollut ongelma tai etta turvayhdyskéaytava on huoltotilassa. Ota yhteyttd Windméller und Hélscher
KG:n tieto- ja diagnostiikkakeskukseen.

Kun yhteys infrastruktuurin verkkoon on muodostettu, WAN-portin (2) vihreé LED syttyy. Tietolii-
kenteen aikana WAN-portin vihred LED vilkkuu. Jos WAN-portin vihred LED ei pala, tarkista paikal-
lisen verkkokytkimen kaapeliliitdnta. Tarvittaessa paikallisen verkkoasiantuntijan on avattava WAN-

portti verkkokytkimessa.

Internet-LED (3)palaa sinisend. Jos Internet-LED vilkkuu, Internet-yhteytta ei ole muodostettu. Ota
yhteyttad paikalliseen verkkoasiantuntijaan. Ota tarvittaessa yhteyttd Windmoller und Hélscher KG:n
tieto- ja diagnostiikkakeskukseen.

Kun yhteys palvelimen infrastruktuurin verkkoon on muodostettu, LAN-portin 4 (4)vihred LED syt-
tyy. Tietoliikenteen aikana LAN-portin 4 vihreéd LED vilkkuu. Jos LAN-portin vihred LED ei pala, tar-
kista kaapeliyhteys palvelimeen ja irrota tarvittaessa liitin ja liitd se uudelleen. Téll6in palvelimen
tulee olla kytkettyna péélle ja kdynnistettyné.

Kun tila-LEDit syttyvét noin 60 sekunnin kuluttua ja kun palvelin on kytketty paélle, tehtdvéa on suo-
ritettu loppuun.
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@ WINDMOLLER & HOLSCHER 1 Hardware Appliance - Fujitsu Server

X000440705

Palvelimen kayttoonotto

(1) | Kaynnistyspainike
(2) | Virhenaytto

» Liita palvelin sdhkonsyottoon.

Palvelimen k&ynnistyspainikkeen (1) LED
vilkkuu vihreé&né.

Kéynnistyspainikkeen LED sammuu 60 se-
kunnin kuluttua.

mel|| {2 5 ‘v‘f'r,,‘,l',’,'i"iliw]a & i
- ,‘I‘

» Paina kaynnistyspainiketta. Jeosoney ||| evsrsave i il o

Palvelin kdynnistyy.

Virran LED palaa vihredna.

Jos virhendyttd (2) syttyy tai vilkkuu oranssina, ota yhteys Windmoéller & Hélscher KG:n tieto- ja
diagnoosikeskukseen.

Turvayhdyskéytéavéaan liitettyjen LAN-porttien LAN-LEDit syttyvét tai vilkkuvat vihrein&.

Jos LAN-LEDit eivét syty, tarkasta kaapeliliitdnnét. Ota tarvittaessa yhteyttd Windméller & Hélscher
KG:n tieto- ja diagnoosikeskukseen.
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1 Hardware Appliance - Fujitsu Server

@ WINDMOLLER & HOLSCHER

X000440705
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@ WINDMOLLER & HOLSCHER 2 Hardware Appliance - Dell Server

2.2

2.3
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2 Hardware Appliance - Dell Server @ WINDMOLLER & HOLSCHER

X000505230

2.1 Palvelimen asennus

Asennusolosuhteet

Huomioi seuraavat asennusolosuhteet alle 950 metrin korkeudessa tapahtuvaa jatkuvaa kayttoa
varten:

*Lampdtila: 10-35 °C ilman laitteeseen kohdistuvaa suoraa auringonvaloa

* Suhteellinen ilmankosteus: 10—-80 % suhteellinen kosteus ja 29 °C:n maksimaalinen kastepiste
* Enimmaisvarina: 0,26 Grms taajuudella 5-350 Hz

Vaihe 1
(1) | Kisko
(2) | Kehikko

» Suuntaa kiskon etupaa (1) kehikon etupuolel-
le(2).
Kiskon "FRONT"-merkinté osoittaa eteenpdin.
» Aseta kiskon takapaa kehikkoon.
Salpa napsahtaa paikoilleen.
» Aseta kiskon etupaa kehikkoon.
Salpa napsahtaa paikoilleen.

Toista menettely molemmilla puolilla.

Vaihe 2

(1) | Sisempi kisko
(2) | Kehikko
(3) | Palvelimen tappi

» Veda sisemmat kiskot (1) kehikosta (2).
Sisemmét kiskot napsahtavat paikoilleen.
» Kohdista palvelimen takimmaiset tapit (3) kis-

kojen takimmaisiin kiinnityskohtiin molemmilla
puolilla.

Tapit napsahtavat paikoilleen kiinnityskohtiin.

» Kohdista palvelimen tapit kiskojen kiinnitys-
kohtiin molemmilla puolilla.

Tapit napsahtavat paikoilleen kiinnityskohtiin.
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@ WINDMOLLER & HOLSCHER

2 Hardware Appliance - Dell Server

Vaihe 3

X000505230

(1) | Palvelin

» Paina palvelinta (1)sisaanpain.

Palvelimen lukitukset napsahtavat paikoilleen
kiskoilla.

Vaihe 4

(1) | Liukulukitus

(2) | Palvelin

» Paina molempien kiskojen liukulukitusta (1) ja
tydénna palvelin (2) kehikkoon.

Salvat napsahtavat paikoilleen kiskoihin.

06.04.2023 -
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2 Hardware Appliance - Dell Server

@ WINDMOLLER & HOLSCHER

X000505237

2.2 Turvayhdyskaytavan asennus

Vaihe 1

(1) | Mutteri

» Merkitse palvelimen ylapuolella olevaan ke-
hikkoon ensimmainen ja kolmas reika.

» Aseta mutterit (1) merkittyihin reikiin.

Vaihe 2

(1) | Ruuvi

(2) | Turvayhdyskaytava

» Aseta turvayhdyskaytava (2) kehikkoon.

» Kiinnita ruuvit (1).
Turvayhdyskaytdvéa on asennettu.

18
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@ WINDMOLLER & HOLSCHER

2 Hardware Appliance - Dell Server

2.3 Infrastruktuurin johdottaminen

X000505240

Vaihe 1
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(1) | Palvelimen vasen verkkovirtalaite (2) | Ensimmainen virtapiiri
(3) | Palvelimen oikea verkkovirtalaite (4) | Toinen virtapiiri
(5) | Turvayhdyskaytavan verkkovirtalaite

» Liita palvelimen vasen verkkovirtalaite (1) C13/C14-johdolla ensimmaiseen virtapiiriin (2).

» Liita palvelimen oikea verkkovirtalaite (3) C13/C14-johdolla toiseen virtapiiriin (4).

» Liitd turvayhdyskaytavan verkkovirtalaite (5) C13/C14-johdolla ensimmaiseen virtapiiriin.

06.04.2023 -
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2 Hardware Appliance - Dell Server

@ WINDMOLLER & HOLSCHER

X000505240
Vaihe 2
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(1)

Palvelimen hallintaportti

Turvayhdyskaytavan portti 3

(3)

Palvelimen portti 1

Turvayhdyskaytavan portti 4

(5)

Turvayhdyskaytavan WAN-portti

» Liitd palvelimen (1) hallintaportti pinkillda RJ45-kaapelilla turvayhdyskaytavan (2) porttiin 3.

» Liitd palvelimen (3) portti 1 vihrealld RJ45-kaapelilla turvayhdyskaytavan (4) porttiin 4.

» Liitd turvayhdyskaytavan (5) WAN-portti keltaisella RJ45-kaapelilla verkkokytkimeen asiakas-
puolella.

Verkkokytkimen avulla voi muodostaa Internet-yhteyden.

20
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@ WINDMOLLER & HOLSCHER 2 Hardware Appliance - Dell Server

X000506509

2.4 Kayttoonotto

Turvayhdyskaytavan kayttoonotto

(1) | Virta-LED
(2) | WAN-portti
3)
(4)

3 Internet-LED
4 LAN-portti 4

» Yhdista turvayhdyskaytava virtaldhteeseen.

Luodaan yhteys Windméller und Hélscher
KG:n tietokeskukseen.

Virta-LED (1) palaa sinisena. Jos virta-LED palaa punaisena, se tarkoittaa, ettd kdynnistyksessé
on ollut ongelma tai etta turvayhdyskéaytava on huoltotilassa. Ota yhteyttd Windméller und Hélscher
KG:n tieto- ja diagnostiikkakeskukseen.

Kun yhteys infrastruktuurin verkkoon on muodostettu, WAN-portin (2) vihreé LED syttyy. Tietolii-
kenteen aikana WAN-portin vihred LED vilkkuu. Jos WAN-portin vihred LED ei pala, tarkista paikal-
lisen verkkokytkimen kaapeliliitdnta. Tarvittaessa paikallisen verkkoasiantuntijan on avattava WAN-
portti verkkokytkimessa.

Internet-LED (3)palaa sinisend. Jos Internet-LED vilkkuu, Internet-yhteytta ei ole muodostettu. Ota
yhteyttad paikalliseen verkkoasiantuntijaan. Ota tarvittaessa yhteyttd Windmoller und Hélscher KG:n
tieto- ja diagnostiikkakeskukseen.

Kun yhteys palvelimen infrastruktuurin verkkoon on muodostettu, LAN-portin 4 (4)vihred LED syt-
tyy. Tietoliikenteen aikana LAN-portin 4 vihreéd LED vilkkuu. Jos LAN-portin vihred LED ei pala, tar-
kista kaapeliyhteys palvelimeen ja irrota tarvittaessa liitin ja liitd se uudelleen. Téll6in palvelimen
tulee olla kytkettyna péélle ja kdynnistettyné.

Kun tila-LEDit syttyvét noin 60 sekunnin kuluttua ja kun palvelin on kytketty paélle, tehtdvéa on suo-
ritettu loppuun.
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2 Hardware Appliance - Dell Server @ WINDMOLLER & HOLSCHER

X000506509

Palvelimen kayttoonotto

(1) | Kaynnistinpainike

» Liita palvelin sdhkdnsyottoon.

Palvelimen k&ynnistinpainikkeen virta-LED (1)
vilkkuu vihre&na.

Kéynnistinpainikkeen LED sammuu 60 se-
kunnin kuluttua.

» Paina kaynnistinpainiketta.
Palvelin kdynnistyy.

Virta-LED palaa vihredna.

Jos virta-LED palaa tai vilkkuu oranssina, ota yhteyttd Windméller und Hélscher KG:n tieto- ja diag-
nostiikkakeskukseen.

Turvayhdyskdaytavéaan liitettyjen LAN-porttien LAN-LEDit palavat tai vilkkuvat vihredna.

Jos LAN-LED:it eivét pala, tarkista kaapeliyhteydet. Ota tarvittaessa yhteyttd Windméller und Hél-
scher KG:n tieto- ja diagnostiikkakeskukseen.
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3 Virtual Appliance

@ WINDMOLLER & HOLSCHER

X000440611
3.1 Turvayhdyskaytavan liittaminen

Vaihe 1

(1) | Mutteri

» Merkitse kehikossa 2 reikaa, niin etta valiin
jaa yksi reika.

» Laita mutterit (1) merkittyihin reikiin.

Vaihe 2

-3
,u/u',

.y
——
=—— "

(1) | Ruuvi

(2) | Turvayhdyskaytava

» Kirista ruuvit (1).
Turvayhdyskéytévéa (2) on liittédnyt.

24
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@ WINDMOLLER & HOLSCHER

3 Virtual Appliance

X000440615
3.2 Turvayhdyskaytavan asentaminen
Verkkokonfiguraatio
Windmoller & Holscher Windméller & Hoélscher
J//\(\/\/\ \\)5 T f\/ﬁ\\\\‘
Maintanace Server Internet Maintanace Server Internet

s’ >
\J\uk S R S )~

Docker Registry

Customer

_ _VM Server Customer
[ (
= I

: e ———————————— TTTT Sl
[ : Port Group Default
i = 3
L 1 ——l\
=] JAm I |“ ]
Customer VMs E’;ﬁ ’ :
B S A
| 1 rrww
| i s ) e
[ | Port Group Ruby .
Ruby VM Security Gateway

Port Group Ruby

,,,,,,,,,,,,,,,,,,,

""""""

Security Gateway

(1) | Erikoisportti

(2) | Trunk-portti

Turvallisuusyhdyskaytavan liittaminen sille varattuun porttiin

(1) | WAN-portti

(2) | LAN-portti 4

>

v

vV v v vy

Liita turvallisuusyhdyskaytavan WAN-portti
(1) muuhun jarjestelmaan keltaisella RJ45-
kaapelilla.

Tarkista, etta internetyhteys toimii.

Liita turvallisuusyhdyskaytavan LAN-portti 4
(2) sille varattuun palvelinrajapintaan vihrealla
RJ45-kaapelilla.

Maarita palvelimella uusi porttiryhma.
Asenna OVF-mallitiedosto palvelimelle.
Muokkaa verkkoa virtuaalisella koneella.
Kytke virtuaalinen kone paalle.

Kaynnista virtuaalinen kone uudelleen, jotta
verkkoasetukset latautuvat oikein.

06.04.2023 -
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3 Virtual Appliance @ WINDMOLLER & HOLSCHER

X000440615

Turvallisuusyhdyskaytavan liittaminen trunk-porttiin

(1) | WAN-portti
(2) | LAN-portti 4

» Liita turvallisuusyhdyskaytavan WAN-portti
(1) muuhun jarjestelmaan keltaisella RJ45-
kaapelilla.

» Tarkista, etta internetyhteys toimii.

» Liita turvallisuusyhdyskaytavan LAN-portti 4
(2) muuhun jarjestelmaan keltaisella RJ45-
kaapelilla.

v

Maarita VLAN-liikenne palvelimen trunk-kaa-
peliin.

Maarita palvelimella uusi porttiryhma.
Asenna OVF-mallitiedosto palvelimelle.
Muokkaa verkkoa virtuaalisella koneella.

Kytke virtuaalinen kone paalle.

vV v . v.v .y

Kaynnista virtuaalinen kone uudelleen, jotta
verkkoasetukset latautuvat oikein.
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@ WINDMOLLER & HOLSCHER 3 Virtual Appliance

X000440619

3.3 Kayttoonotto

(1) | Virta-LED
(2) | WAN-portti
(3) | Internet-LED
(4) | LAN-portti 4

» Yhdista turvayhdyskaytava virtalahteeseen.

Luodaan yhteys Windméller und Hbélscher
KG:n tietokeskukseen.

Virta-LED (1) palaa sinisena. Jos virta-LED palaa punaisena, se tarkoittaa, ettd kdynnistyksessé
on ollut ongelma tai etté turvayhdyskaytévé on huoltotilassa. Ota yhteyttd Windméller und Hélscher
KG:n tieto- ja diagnostiikkakeskukseen.

Kun yhteys infrastruktuurin verkkoon on muodostettu, WAN-portin (2) vihred LED syttyy. Tietolii-
kenteen aikana WAN-portin vihred LED vilkkuu. Jos WAN-portin vihred LED ei pala, tarkista paikal-
lisen verkkokytkimen kaapeliliitédnta. Tarvittaessa paikallisen verkkoasiantuntijan on avattava WAN-
portti verkkokytkimessa.

Internet-LED (3)palaa sinisend. Jos Internet-LED vilkkuu, Internet-yhteytta ei ole muodostettu. Ota
yhteyttd paikalliseen verkkoasiantuntijaan. Ota tarvittaessa yhteyttd Windmoller und Hélscher KG:n
tieto- ja diagnostiikkakeskukseen.

Kun yhteys palvelimen infrastruktuurin verkkoon on muodostettu, LAN-portin 4 (4)vihred LED syt-
tyy. Tietoliikenteen aikana LAN-portin 4 vihreéd LED vilkkuu. Jos LAN-portin 4 vihred LED ei pala,
tarkista kaapeliyhteys palvelimeen ja liitd se tarvittaessa uudelleen. Téallbin palvelimen tulee olla
kytkettyna péélle ja kdynnistettyna.

Kun tila-LEDit syttyvét noin 60 sekunnin kuluttua ja kun palvelin on kytketty paélle, tehtdvéa on suo-
ritettu loppuun.
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4.1 Ekstruusiolaitteiston liittaminen

A VAARA

Sahko
Jannitteisten osien koskettaminen aiheuttaa hengenvaarallisia vammoja.
Liitantarasiaa ja kytkentédkaappia koskevia saavat suorittaa ainoastaan sahkdalan ammattilaiset.

i

Huoltotietokoneen (1) verkkokaapelia tarvitaan etayhteydessa, ja se pidetaan liitettyna.

(1) | Huoltotietokone

(2) | Paateollisuustietokoneen LAN-portti 1

» Liita paateollisuustietokoneen (2) LAN-portti 1
verkkokaapelilla RUBY-verkkoon.

» Laitteiston lisddmisesta RUBY-kayttoliitty-
maan antaa lisatietoja Windmoller und Hol-
scher KG:n tieto- ja diagnostiikkakeskus
(IDZ).
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5.1 RUBY-kirjautuminen

Asennuksen jalkeen RUBY-verkkosivustoon paasee RUBY-URL -osoitteen kautta tdssd muodossa:
https://hostname.domain

Syo6td RUBY-URL sisaiseen DNS-palvelimeen.

i

Verkkosivustolle ei paase IP-osoitteen kautta.

Ensimmaista sisdankirjautumista varten tarvitaan seuraavat kirjautumistiedot:
Kirjautumisnimi: admin

Tunnussana: Oinitial

i

Ensimmaisen sisaankirjautumisen jalkeen salasana tulee muuttaa.
Jos sinulla on kysyttavaa, ota yhteyttda Windmadller & Holscher KG:n tieto- ja diagnostiikkakeskuk-
seen.

5.2 Huollon yhteystiedot

Sahkoposti ruby-support@wuh-group.com
Palvelunumero +49 (0)5481 143 333
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5.3 Verkkovaatimukset

Verkkovaatimukset ovat valttdmattomia jarjestelman toiminnalle.

X000445411

Internet-yhteys

Nopea Internet-yhteys

Vahintaan 16 MBit

Verkkoyhteys

Nopea Ethernet-yhteys

Vahintaan 100 MBit

Kauko-ohjaus

esimaaritelty

Turvayhdyskaytava

Turvayhdyskaytava
Tarvittavat |ahtoportit  Wind-
moller & Holscher KG:n eta-
huoltoa varten

Portti 500

Portti 4500

Kohde: 193.25.209.5
Windmoller & Holscher KG:n
verkko IPSec-tunnelille

UDP, IPSec-tunneli Windmol-
ler & Holscher KG:lle

Portti 257

Portti 18191

Portti 18192

Portti 18210

Portti 18264

Kohde: 193.25.209.8
Windmoller & Holscher KG:n

TCP, RUBY-turvayhdyskayta-
van hallinnointi

verkko turvayhdyskaytavan
hallinnointiin
Portti 5671 TCP, RabbitMQ pilvipalveluun
Kohde: 20.101.86.101 mobiilisovellusta varten
Tuleva yhteys RUBY-Internet- | Portti 443 TCP HTTPS:lle
liittymaan Varmenteen antaa asiakas.
Lahtevat ja tulevat koneyhtey- | Portti 4843 TCP OPC-UA TLS:lle
det M2M-tietoliikenneprotokolla
Portti 123 UDP NTP:lle
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5.4 Teknisia huomautuksia

Teknisia huomautuksia

Liita turvayhdyskaytava virtuaa-
liseen laitteeseen.

Jotta voit yhdistdd turvayhdyskaytavan virtuaaliseen laittee-
seen, tarvitaan turvayhdyskaytavan ja virtuaalisen laitteen va-
lilld Layer-2-kytkenta. Layer-2-kytkentdd varten virtuaalisessa
laitteessa on virtuaalinen verkkokortti.

Virtuaalinen verkkokortti liittda virtuaalisen laitteen asiakkaan
verkkoon. Asiakkaan verkko on yhteydessa Windmoller & Hol-
scher KG:n koneisiin ja RUBY:n selainpohjaiseen kayttoon.
Verkko voidaan konfiguroida kahdella eri tavalla.

Vaihtoehto 1
Windmoller & Holscher KG
suosittelee vaihtoehtoa 1.

Liitd turvayhdyskaytava verkkoaseman vapaaseen kayttoliitty-
maan ja luo uusi virtuaalinen kytkin hypervisor-ohjelmassa.
Osoita virtuaalinen kytkin sille rajapinnalle, joka on liitetty tur-
vayhdyskaytavaan nousevana siirtotiena.

Liita virtuaalisen laitteen virtuaalinen verkkokortti virtuaaliseen
kytkimeen.

Vaihtoehto 2

Liita turvayhdyskaytava tietokeskuksen kytkimeen VLANiIn
kautta. Merkitse virtuaalisen kytkimen liitetty portti tunnisteella
vapaalle VLANille. Taman toiminnon nimi riippuu virtuaalisen
kytkimen verkkomallista.

Merkitse tama VLAN tunnuksella osoitetun hypervisor-ohjel-
man nousevaan siirtotiehen.

Luo uusi porttiryhma hypervisor-ohjelmassa ja osoita sille valit-
tu VLAN. Nyt voit yhdistda luomasi porttiryhman virtuaalisen
laitteen virtuaaliseen verkkokorttiin.

34
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Laitteisto
W&H RUBY Hardware-Appliance
SERVER
Maintenance-Server DockerRegistry o0 IRMC VM_MGMT
VSwitchO

Internet

Customer-Network

Customer-Infrastructure

Machines

WAN Access

e o o°
— NIC-0

Customer

e o oo
NIC-1

Internal Ruby Network: 172.16.42.0/28

LAN with

SecurityGateway

Customer-IP for RUBY

VM_RUBY

i

Turvayhdyskaytava suojaa sisaiset RUBY-osoitteet RUBY asiakas-IP:n taakse. Asiakas nakee RU-
BY:n asiakkaan IP-osoitteen. Tietoliikenne porttiin 443 ohjataan NAT:illa sisaisiin RUBY-IP-osoittee-

siin.

Virtuaalisen koneen toista verkkoliittymakorttia voidaan kayttaa, jos asiakkaan koneverkosto on
taysin eristetty, eika sita siksi voida tavoittaa asiakkaan tavallisen verkon kautta.
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Virtuaalinen laite, jossa on erikoisportti

W&H

MaintenanceServer

_—

DockerRegistry

{
!l

ll

Eesmamms
Sess=m===

Internet
T -

Customer Network

‘V

Machines

Customer Infrastructure

VM Server

Customer Customer VMs

Port-Group
default

NIC-0

VM_RUBY

Port-Group
RUBY
[ ]

[ ] [ X ] P

__ Seperate — S
NIC e o

Internal RUBY Network: 172.16.42.0/28

LAN with

Security-Gateway

Customer-IP for RUBY

i

Turvayhdyskaytava suojaa sisaiset RUBY-osoitteet RUBY asiakas-IP:n taakse. Asiakas nakee RU-
BY:n asiakkaan IP-osoitteen. Tietoliikenne porttiin 443 ohjataan NAT:illa sisaisiin RUBY-IP-osoittee-

siin.
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Virtuaalinen laite, jossa on trunk-portti
W&H VM Server
Customer CustomerVMs
MaintenanceServer DockerRegistry
PortGroup
Default

‘ VM_Ruby
- PortGroup
fetnaee Ruby
1 e o e o oo 2
— I

FE===== [ ] ®

Internal Ruby Network: 172.16.42.0/28

Internet ‘—‘

Customer Network untagged transfer

n LAN with
l WAN Access

SecurityGateway
:-/ Customer Infrastructure

CustomerlP for Ruby

Machines

i

Turvayhdyskaytava suojaa sisaiset RUBY-osoitteet RUBY asiakas-IP:n taakse. Asiakas nakee RU-
BY:n asiakkaan IP-osoitteen. Tietoliikenne porttiin 443 ohjataan NAT:illa sisaisiin RUBY-IP-osoittee-
siin.
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