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1 Betingelser for installation

1]  Betingelser for installation (1]

Folgende betingelser for installation skal overholdes for kontinuerlig drift i hgjder under 950 meter:

» Temperatur: 10 til 35 grader celsius uden direkte sollys pa apparatet

» Relativ luftfugtighed: 10 til 80 procent relativ luftfugtighed med et maksimalt dugpunkt pa 29 grader celsius
» Maksimal vibration: 0,26 G, ved 5 til 350 hertz
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2| Hardware Appliance — Fujitsu Server

2.1 Frigorelse af las til skinneholder

(1) Tandarm @
(2) Oplasningsveerktgj
(3) Krog @4

1. Tryk den bageste ende pa tandarmene (1) sammen

s @)
|
RS\
3] “‘_t
by
R

O—
O—

med oplasningsveerktgjet (2).

K | : = &
. . ( : ) ] &) )
Lasen frigares. 5 ’ "o & &

2. Treek krogen (3) ud indtil anslag.

2.2 Montering af skinner

Skinnernes sider er markeret med maerkater.

(1) Skinne

(2) Monteringsliste
(3) Krog
(4) Tandarm

&

/0.00.00% 0900000004

(5) Laseskrue

EEELLE TLLLEblr

1. Placér venstre skinne (1) pa bageste venstre monte- @i /; ( )

ringsliste (2).

Monteringslisten er placeret mellem skinnens to kae-

ber.
2. Tryk skinnen sammen. @/

3. Bevaeg venstre skinne udad, indtil den gnskede pla-

cering er naet.
De sorte bolte klikker pa plads i hullerne.
4. Tryk krogen (3) bagud, indtil skinnen klikker pa plads.

Tandarmene (4) er lukkede. De sorte bolte flugter
med vinklen.

5. Kontrollér, at skinnen sidder korrekt.
6. Fastger skinnerne med laseskruerne (5).

Laseskruen ma hgjst tilspeendes med 1 newtonme-
ter.

®
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2 Hardware Appliance — Fujitsu Server | 2.3 Isaetning af server

(1)

Skinne

()

Server

@)

Monteringspunkt

(4)

Lasearm

. Treek skinnerne (1) fra hinanden.

Skinnerne klikker pé plads og kan ikke leengere be-
vaeges.

. Placér serveren (2) pa det bageste monteringspunkt i

en skra vinkel.

Tryk skinnerne indad mod serverens sider, og saenk
serveren.

Sarg for, at alle bolte passer ind i monteringspunkter-
ne (3).

Serg for, at lasearmene (4) klikker pa plads.

2.4 Indskubning af server i rack

(1

Lasemekanisme

()

Server

@)

Snaplas

1.
2,

Friger ldasemekanismen (1) pa de to skinner.
Skub serveren (2) ind i racket.

Snaplasene (3) klikker pé plads.

7130
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2.5 Forberedelse af montering af Security Gateway

(1) Maetrik

1. Markér det farste og det tredje hul i racket over ser-
veren.

2. Seet matrikkerne (1)i de markerede huller.

BEEON T T e

2.6 Montering af Security Gateway

(1)  Skrue

(2) Security Gateway

1. Placér Security Gateway (2) i racket.
2. Stram skruerne (1).

Security Gateway er installeret.
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2.7 Tilslutning af serverens stremforsyninger

T s 3

.
@ 8

(1) Serverens venstre strgmforsyning (2) Forste kredslgb

3) Serverens hgjre stremforsyning (4) Andet kredslgb

(5) Stregmforsyning til Security Gateway

1. Forbind serverens venstre stramforsyning (1) til det farste kredslgb (2)ved hjeelp af et C13/C14-kabel.
2. Forbind serverens hgjre stramforsyning (3) til det andet kredslgb (4) ved hjaelp af et C13/C14-kabel.
3. Forbind streamforsyningen fra Security Gateway (5) til det fgrste kredslgb ved hjeelp af et C13/C14-kabel.
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2.8 Forbindelse af Security Gateway med server

|OOOOOOOOOOOOOOOOOOOOOOOO

EF0

(1) Serverens styringsport (2) Port 3 pa Security Gateway

3) Port 1 pa serveren (4) Port 4 pa Security Gateway

(5) WAN-port pa Security Gateway

1. Forbind serverens styringsport (1) og port 3 pa Security Gateway (2) ved hjeelp af det lyserede RJ45-kabel.
2. Forbind port 1 pa serveren (3) og port 4 pa Security Gateway (4) ved hjeelp af det greanne RJ45-kabel.

3. Forbind WAN-porten pa Security Gateway (5) til en netvaerkskontakt pa kundesiden ved hjeelp af det gule RJ45-ka-
bel.

Netveerkskontakten giver mulighed for at oprette forbindelse til internettet.
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2.9 Ibrugtagning af Security Gateway

(1)

Power-LED

()

WAN-port

@)

Internet-LED

(4)

1.

LAN-port 4

Forbind Security Gateway til stramforsyningen.

Der etableres forbindelse til Windméller & Hélschers
datacenter.

Power-LED‘en (1)lyser blat. Hvis Power-LEDen lyser
rgdt, har der vaeret et problem med at kgre opad, el-
ler Security Gateway er i servicetilstand. Kontakt in-
formations- og diagnosecentret hos Windmoller &
Hdlscher.

Den grenne LED pa WAN-porten (2) lyser, sa snart
der er oprettet forbindelse til infrastrukturens net-
veerk. Den grgnne LED pa WAN-porten blinker ved
datatrafik. Hvis den grenne LED pa WAN-porten ikke
lyser, skal du kontrollere kabelforbindelsen pa den lo-
kale netvaerkskontakt. Lad den lokale netveerksspeci-
alist Iase op for WAN-porten i netvaerkskontakten,
hvis det er ngdvendigt.

Internet-LED‘en (3) lyser blat. Hvis internet-LED‘en
blinker, er der ingen forbindelse til internettet. Kontakt
den lokale netvaerksspecialist. Hvis det er ngdven-
digt, skal du kontakte informations- og diagnosecen-
tret hos Windmoéller & Holscher.

Den grenne LED pa LAN-port 4 (4) lyser, sa snart der
er oprettet forbindelse til serverinfrastrukturens net-
veerk. Den grgnne LED pa LAN-port 4 blinker ved da-
tatrafik. Hvis den grgnne LED pa LAN-porten ikke ly-
ser, skal du kontrollere kabelforbindelsen til serveren
og om ngdvendigt treekke stikket ud og forbinde det
igen. Serveren skal veere teendt og oppe pa dette
tidspunkt.

Nar status-LED'erne lyser efter ca. 60 sekunder og
med serveren taendt, er processen faerdig.

11730
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2.10 Sa=t serveren i drift

(1)  Teend/sluk-knap

(2) Error-visning

1. Forbind serveren til stramforsyningen.

LED‘en pé serverens teend/sluk-knap (1) blinker
gront. Efter 60 sekunder slukkes LED'en pa teend/
sluk-knappen.

2. Tryk pa teend/sluk-knappen for at teende serveren.

= Power-LED‘en lyser grgnt.

= Hovis Error-visningen (2) lyser eller blinker orange,
skal du kontakte informations- og diagnosecentret

hos Windmoller & Holscher.

= LAN-LED‘erne pa de LAN-porte, der er forbundet til
Security Gateway, lyser eller blinker grgnt.

= Hvis LAN-LED‘erne ikke lyser, skal du kontrollere ka-
belforbindelserne. Hvis det er ngdvendigt, skal du
kontakte informations- og diagnosecentret hos Wind-
moller & Hélscher.
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3| Hardware Appliance — Dell Server

3.1 Montering af skinner i rack -
3]

(1) Skinne

(2) Rack

1. Ret den forreste ende af skinnen (1)mod forsiden af
racket (2).

Meaerkningen 'FRONT' pa skinnen peger fremad.
2. Seet den bageste ende af skinnet i racket.
Lasen klikker pa plads.
3. Saet den forreste ende af skinnen i racket.

Lasen klikker pa plads.

4. Udfer processen pa begge sider.

3.2 Iseetning af server

(1) Indre skinne

(2) Rack

(3) Stift pa serveren

1. Traek de indre skinner (1 )ud af rack (2).
De indvendige skinner klikker pa plads.

2. Justér de bageste stifter pa serveren (3)pa begge si-
der ved skinnernes slots.

Stifterne klikker pa plads i slotsene.

3. Justér stifterne pa serveren pa begge sider ved skin-
nernes slots.

Stifterne klikker pa plads i slotsene.
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3.3 Fastgorelse af server til skinner

(1) Server

1. Tryk serveren (1)indad.

Serverlasene klikker pa plads pa skinnerne.

3.4 Indskubning af server

(1) Skydelas
(2) Server

1. Tryk pa skydelasen (1)pa begge skinner og skub ser-
veren (2)ind i racket.

Lasene i skinnerne klikker pa plads.

3.5 Forberedelse af montering af Security Gateway

(1)  Metrik

1. Markér det fgrste og det tredje hul i racket over ser-
veren.

2. Seet matrikkerne (1)i de markerede huller. A
€
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3 Hardware Appliance — Dell Server | 3.6 Montering af Security Gateway

3.6 Montering af Security Gateway

(1)  Skrue

(2) Security Gateway

1. Placér Security Gateway (2) i racket.
2. Stram skruerne (1).

Security Gateway er installeret.

3.7 Tilslutning af serverens stremforsyninger

|ODOOOOOOOOOOOOOOOOOOOOOO

(1) Serverens venstre strgmforsyning (2) Farste kredslgb

3) Serverens hgjre stremforsyning (4) Andet kredslgb

(5) Stremforsyning til Security Gateway

1. Forbind serverens venstre stremforsyning (1) til det farste kredslgb (2) ved hjeelp af et C13/C14-kabel.
2. Forbind serverens hgjre stramforsyning (3)til det andet kredslgb (4) ved hjeelp af et C13/C14-kabel.
3. Forbind streamforsyningen fra Security Gateway (5)til det farste kredslgb ved hjzelp af et C13/C14-kabel.
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3.8 Forbindelse af Security Gateway med server

@
O O
O O
O O
@

cooo(_\\\ooooooo

OOOOOOODOOOOOOOOOOOOOOOO

o)
=
o)
o)
Of.
o)
©)
(@}
LO]
(1) Serverens styringsport (2) Port 3 pa Security Gateway
3) Port 1 pa serveren (4) Port 4 pa Security Gateway

(5) WAN-port pa Security Gateway

1. Forbind serverens styringsport (1) og port 3 pa Security Gateway (2) ved hjeelp af det lyserede RJ45-kabel.
2. Forbind port 1 pa serveren (3) og port 4 pa Security Gateway (4) ved hjeelp af det greanne RJ45-kabel.

3. Forbind WAN-porten pa Security Gateway (5) til en netvaerkskontakt pa kundesiden ved hjeelp af det gule RJ45-ka-
bel.

Netveerkskontakten giver mulighed for at oprette forbindelse til internettet.
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3.9 Ibrugtagning af Security Gateway

(1)

Power-LED

()

WAN-port

@)

Internet-LED

(4)

1.

LAN-port 4

Forbind Security Gateway til stramforsyningen.

Der etableres forbindelse til Windméller & Hélschers
datacenter.

Power-LED‘en (1)lyser blat. Hvis Power-LEDen lyser
rgdt, har der vaeret et problem med at kgre opad, el-
ler Security Gateway er i servicetilstand. Kontakt in-
formations- og diagnosecentret hos Windmoller &
Hdlscher.

Den grenne LED pa WAN-porten (2) lyser, sa snart
der er oprettet forbindelse til infrastrukturens net-
veerk. Den grgnne LED pa WAN-porten blinker ved
datatrafik. Hvis den grenne LED pa WAN-porten ikke
lyser, skal du kontrollere kabelforbindelsen pa den lo-
kale netvaerkskontakt. Lad den lokale netveerksspeci-
alist Iase op for WAN-porten i netvaerkskontakten,
hvis det er ngdvendigt.

Internet-LED‘en (3) lyser blat. Hvis internet-LED‘en
blinker, er der ingen forbindelse til internettet. Kontakt
den lokale netvaerksspecialist. Hvis det er ngdven-
digt, skal du kontakte informations- og diagnosecen-
tret hos Windmoéller & Holscher.

Den grenne LED pa LAN-port 4 (4) lyser, sa snart der
er oprettet forbindelse til serverinfrastrukturens net-
veerk. Den grgnne LED pa LAN-port 4 blinker ved da-
tatrafik. Hvis den grgnne LED pa LAN-porten ikke ly-
ser, skal du kontrollere kabelforbindelsen til serveren
og om ngdvendigt treekke stikket ud og forbinde det
igen. Serveren skal veere teendt og oppe pa dette
tidspunkt.

Nar status-LED'erne lyser efter ca. 60 sekunder og
med serveren taendt, er processen faerdig.

17730
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3.10 Sat serveren i drift

(1)  Teend/sluk-knap

1. Forbind serveren til stramforsyningen.

Power-LED'en péa serverens taend/sluk-knap
(1)blinker gront. Efter 60 sekunder slukkes LED'en
pé taend/sluk-knappen.

2. Tryk pa teend/sluk-knappen for at taeende serveren.

= Power-LEDen lyser grgnt.

= Hvis Power-LED‘en lyser eller blinker orange, skal du
kontakte informations- og diagnosecentret hos Wind-
moller & Holscher.

= LAN-LED‘erne pa de LAN-porte, der er forbundet til
Security Gateway, lyser eller blinker grgnt.

= Hvis LAN-LED‘erne ikke lyser, skal du kontrollere ka-
belforbindelserne. Hvis det er ngdvendigt, skal du
kontakte informations- og diagnosecentret hos Wind-
moller & Holscher.




- Jgne

4 Virtual Appliance | 4.1 Forberedelse af montering af Security Gateway

4 | Virtual Appliance

4.1 Forberedelse af montering af Security Gateway

(1)  Metrik

1. Markér 2 huller pa begge sider af racket med en af-
stand pa et hul hver. -l rl

2. Seet matrikkerne (1)i de markerede huller. .M

4.2 Montering af Security Gateway

(1)  Skrue

(2) Security Gateway

1. Stram skruerne (1).

Security Gateway (2) er nu installeret.
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4.3 Netvaerkskonfiguration

- ¥

Windméller & Holscher Windmoller & Holscher

.

Internet B Maintanace Server Internet \)}

Customer

Maintanace Server

Docker Registry

Customer

_ _VM Server Customer

Customer VMs E: '

[ |

| ] 27 9 ¢ —
B o=
I | Port Group Ruby

Ruby VM Security Gateway

Security Gateway

(1) Dedikeret port (2) Trunk-port

4.4 Forbindelse af Security Gateway med dedikeret port

(1)  WAN-port
(2) LAN-port 4

1. Forbind WAN-port (1) pa Security Gateway med
infrastrukturen ved hjeelp af det gule RJ45-kabel.

2. Kontrollér, om der er forbindelse til internettet.

3. Forbind LAN-port 4 (2) pa Security Gateway med ser-
verens dedikerede interface ved hjeelp af det grenne
RJ45-kabel.

Konfigurér en ny portgruppe pa serveren.

Installér OVF-templaten pa serveren.

Tilpas netveerket pa den virtuelle maskine.

Teend den virtuelle maskine.

© N o a »

Genstart maskinen for at indleese netveerksindstil-
lingerne korrekt.
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4.5 Forbindelse af Security Gateway med trunk-port

(1)  WAN-port
(2) LAN-port 4

1. Forbind WAN-port (1) pa Security Gateway med
infrastrukturen ved hjaelp af det gule RJ45-kabel.

2. Kontrollér, om der er forbindelse til internettet.

ol

Forbind LAN-port 4 (2) pa Security Gateway med
infrastrukturen ved hjeelp af det greanne RJ45-kabel.

Konfigurér VLAN‘et pa trunk-linjen til serveren.

Konfigurér en ny portgruppe pa serveren.

Installér OVF-templaten pa serveren.

Tilpas netveerket pa den virtuelle maskine.

Teend den virtuelle maskine.

© © N o a »

Genstart maskinen for at indlaese netvaerksindstil-
lingerne korrekt.

4.6 Ibrugtagning af Security Gateway

(1) Power-LED

(2) WAN-port
(3) Internet-LED
(4) LAN-pOI’t 4 52| Check Point

1. Forbind Security Gateway til stramforsyningen.

Der etableres forbindelse til Windméller & Hblschers
datacenter.

= Power-LED'en (1)lyser blat. Hvis Power-LED‘en lyser
rgdt, har der veeret et problem med at kare opad, el-
ler Security Gateway er i servicetilstand. Kontakt in-

formations- og diagnosecentret hos Windmoller &
Hdlscher.

= Den grgnne LED pa WAN-porten (2) lyser, sa snart
der er oprettet forbindelse til infrastrukturens net-
veerk. Den grenne LED pa WAN-porten blinker ved
datatrafik. Hvis den grgnne LED pa WAN-porten ikke
lyser, skal du kontrollere kabelforbindelsen pa den lo-
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kale netvaerkskontakt. Lad den lokale netveerksspeci-
alist Iase op for WAN-porten i netvaerkskontakten,
hvis det er ngdvendigt.

= Internet-LED‘en (3) lyser blat. Hvis internet-LED‘en
m blinker, er der ingen forbindelse til internettet. Kontakt
den lokale netvaerksspecialist. Hvis det er ngdven-
digt, skal du kontakte informations- og diagnosecen-
tret hos Windmoller & Holscher.

= Den grenne LED pa LAN-port 4 (4) lyser, sa snart der
er oprettet forbindelse til serverinfrastrukturens net-
veerk. Den grgnne LED pa LAN-port 4 blinker ved da-
tatrafik. Hvis den grgnne LED pa LAN-porten ikke ly-
ser, skal du kontrollere kabelforbindelsen til serveren
og om ngdvendigt treekke stikket ud og forbinde det
igen. Serveren skal veere teendt og oppe pa dette
tidspunkt.

= Nar status-LED'erne lyser efter ca. 60 sekunder og
med serveren taendt, er processen faerdig.
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5| Tilslutning af ekstruderingsanlaeg

Elektrisk stream
Kontakt med spaendingsferende dele forarsager livsfarlige kveestelser. m

* Arbejde pa klemkasser eller kontaktskabe ma kun udfgres af en fagleert elektriker.

Netveerkskablet til service-PC‘en (1) skal bruges til fiernadgang og forblive tilsluttet.

(1) Service-PC
(2) LAN-port 1 pa primeer industri-PC

1 000
QUOHEABO0ANNN0C
JACAAN0N0N0EG0

1. Forbind LAN-port 1 pa den primeere industri-PC (2) SRS 000001
med et netvaerkskabel og RUBY-netvaerket.

2. Kontakt Windmoller & Hoélschers informations- og
diagnosecenter for at tilfgje anlaegget til RUBY-
brugergreensefladen.
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6| Login pa RUBY

Efter installationen er der adgang til RUBY-webstedet via RUBY-URL'en i dette format:
https://hostname.domain
1. Indtast RUBY-URL'en pa den interne DNS-server.
Det er ikke muligt at indleese webstedet via IP-adressen.

m Falgende loginoplysninger er n@dvendige ved farste login:

Login-navn: admin

Adgangskode: Oinitial
2. Skift kode efter farste login.

3. Kontakt informations- og diagnosecentret hos Windmoller & Holscher i tilfaelde af spargsmal.
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7| Servicekontakt

E-mail ruby-support@wuh-group.com

Servicehotline +49 (0) 5481 — 14 3333
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8| Tekniske oplysninger

8.1 Netvaerkskrav

Netveerkskravene er ngdvendige for systemets drift.

Adgang til internettet Hurtig internetforbindelse Mindst 16 MBit
Netveerksforbindelse Hurtig Ethernet-forbindelse Mindst 100 MBit
m Fjernadgang foruddefineret Security Gateway
Security Gateway Port 500 UDP, IPSec-tunnel til Windmdller &
Ngdvendige udgaende porte til fiern-  Port 4500 Holscher
vedligeholdelse af Windmoller & Formal: 193.25.209.5
Holscher
Windmodller & Holschers netveerk til
IPSec-tunnel
Port 257 TCP, styring til RUBY Security Ga-
Port 18191 teway
Port 18192
Port 18210
Port 18264
Formal: 193.25.209.8
Windméoller & Holschers netveerk til
styring af Security Gateway
Port 5671 TCP, RabbitMQ til Cloud til mo-
Formal: 20.101.86.101 bilapp
Indgaende forbindelse til RUBY- Port 443 TCP til HTTPS
internetgraensefladen Certifikatet stilles til radighed af kun-
den.
Udgaende og indgaende maskinfor- Port 4843 TCP til OPC-UA TLS
bindelser Maskine-til-maskine-kommunika-
tionsprotokol
Port 123 UDP til NTP
8.2 Tekniske oplysninger
Forbindelse af Security Gateway For at forbinde Security Gateway med Virtual Appliance kreeves der en layer
med Virtual Appliance 2-forbindelse mellem Security Gateway og Virtual Appliance. Virtual Appli-

ance har et virtuelt netveerkskort til layer 2-forbindelsen.
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Det virtuelle netvaerkskort forbinder Virtual Appliance med kundens net-
veerk. Kundens netveerk er forbundet til maskinerne fra Windmoller & Hols-

cher og den browserbaserede adgang til RUBY.

Netveaerket kan konfigureres pa to forskellige mader.

Variant 1

Windmoller & Holscher anbefaler va-
riant 1.

Forbind Security Gateway til en ledig host-netveerksgreenseflade, og opret

en ny virtuel switch i hypervisoren.

Tildel den virtuelle switch til den greenseflade, der er forbundet med Security

Gateway som uplink.

Forbind Virtual Appliances virtuelle netveerkskort med den virtuelle switch.

Variant 2

8.3 Hardware Appliance

Forbind Security Gateway til en switch i datacentret via VLAN. Tag den til-
sluttede port pa den virtuelle switch med et ledigt VLAN. Navnet pa denne
funktion afhaenger af den virtuelle switchs netvaerksmodel.

Tag dette VLAN pa uplinket til den tildelte hypervisor.

Opret en ny portgruppe i hypervisoren, og tildel det valgte VLAN. Den op-
rettede portgruppe kan nu forbindes med Virtual Appliances virtuelle net-

veerkskort.
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TIP

Security Gateway skjuler de interne RUBY-adresser bag kunde-IP'en til RUBY. Kunden kan se kunde-IP’en til RUBY.
Datatrafikken pa port 443 ledes via den interne RUBY-IP.

Det andet netveerksinterfacekort pa den virtuelle maskine kan benyttes, hvis kundens maskinnetvaerk er fuldstaendigt

isoleret og dermed ikke kan tilgas fra det normale kundenetveerk.

8.4 Virtual Appliance med en dedikeret port
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TIP

Security Gateway skjuler de interne RUBY-adresser bag kunde-IP'en til RUBY. Kunden kan se kunde-IP’en til RUBY.
Datatrafikken pa port 443 ledes via den interne RUBY-IP.
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8.5 Virtual Appliance med en trunk-port
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Security Gateway skjuler de interne RUBY-adresser bag kunde-IP'en til RUBY. Kunden kan se kunde-IP’en til RUBY.
Datatrafikken pa port 443 ledes via den interne RUBY-IP.
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